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Kurzfassung 
Digitale Medien können individuell mit digitalen Wasserzeichen markiert werden, die sie 
eindeutig einem Käufer zuordnen. Mit dem „Fraunhofer Media Search Framework“ kann 
nach diesen Wasserzeichen gesucht werden, um so illegalen Missbrauch von Medien-Kopien 
aufzudecken.  

Um unnötige Wasserzeichen-Ausleseprozesse zu vermeiden, ist die Suche besonders effi-
zient zu gestalten. Dazu muss vor allem die Suchanfrage optimiert werden, um möglichst 
relevante Treffer zu erzielen. In der folgenden Arbeit werden daher zunächst aktuelle 
Suchmethoden analysiert und das Framework vorgestellt. Anschließend erfolgt eine Aus-
wahl von sinnvollen Methoden für das Framework. Damit die Qualität der Suche später 
auch beurteilbar ist, werden dazu Auswertungsmethoden erarbeitet.  

Um Entwicklern und Endkunden eine benutzerfreundliche Interaktion mit dem Framework 
zu bieten, wird daraufhin eine grafische Benutzerschnittstelle konzipiert und umgesetzt, 
deren technische Implementierung abschließend beschrieben wird.  
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1 Einleitung 
Digitale Wasserzeichen sind nicht-wahrnehmbare Informationen, die untrennbar in ein 
digitales Medium eingebettet werden [CoxMilBlo02] [Dit00]. Sie werden daher unter ande-
rem eingesetzt, um Verletzungen von Urheberrechten aufzudecken. Dazu wird beispiels-
weise beim Online-Kauf eines Mediums die Kennung des Käufers eingebettet, so dass die 
widerrechtliche Veröffentlichung dieses Mediums anhand der Kennung auf den ursprüng-
lichen Verbreiter, nämlich den Erwerber, zurückführbar ist. 

Da das Wasserzeichen aber nur die eingebettete Information des Mediums darstellt, wird 
zusätzlich eine aktive Komponente benötigt, die nach markierten Medien sucht und das 
Wasserzeichen wieder ausliest. Das „Fraunhofer Media Search Framework“ ist eine solche 
Komponente. Es unterstützt bisher die Schlagwortbasierte Suche, gekoppelt mit einigen 
Metadaten und liefert Medien als Resultate zurück, die in der Weiterverarbeitung innerhalb 
des Frameworks auf Wasserzeichen überprüft werden sollen.  

Da das Auslesen der Wasserzeicheninformationen relativ rechenintensiv ist, sollte die 
Treffermenge möglichst nur relevante Medien enthalten, was eine optimale Suchanfrage 
voraussetzt. Um die Anfrage zu optimieren, muss dazu geprüft werden, um welche weite-
ren Suchverfahren das Framework sinnvollerweise erweitert werden sollte. Außerdem muss 
das Framework dem Nutzer Feedback zu seiner Suche geben, damit er deren Güte ein-
schätzen kann. Dazu sollen Auswertungsmethoden entwickelt werden.  

Dem Nutzer soll außerdem transparent gemacht werden, was nach dem Absetzen seiner 
Suchanfrage im Framework geschieht. Deshalb muss ihm die Möglichkeit geboten werden, 
sich über den Status seiner Suchen zu informieren.  

Da es für die Bedienung des Frameworks bisher nur rudimentäre Benutzeroberflächen im 
Sinne von Test-Applikationen gibt, soll außerdem ein benutzerfreundliches User-Interface 
entwickelt werden. Dieses muss komfortables Suchen mit den ausgewählten Suchverfahren 
ermöglichen und dem Nutzer auch das beschriebene Feedback geben. 

Die Oberfläche kann dann von Entwicklern, die am Framework arbeiten und später auch 
von Geschäftskunden, die nach ihren Medien suchen möchten, benutzt werden. 
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2 Suchmethoden: State-of-the-Art 
Zu Beginn sollen die Suchmethoden des aktuellen Standes der Wissenschaft vorgestellt 
werden, um darauf basierend eine geeignete Auswahl für das Framework treffen zu kön-
nen. Dazu werden die zum Verständnis wichtigen Begriffe in einer kurzen Einführung er-
klärt. Daraufhin wird auf die Suchmethoden des Booleschen Retrievals, des Text-, Web-, 
Hash-basierten, Inhaltsbasierten und Metadaten-gestützten Retrievals eingegangen. 

2.1 Einführung 

2.1.1 Suchatome, Worte, Begriffe und Phrasen 

Die kleinsten Bestandteile einer textuellen Suchanfrage werden auch Suchatome oder 
Suchargumente genannt. Normalerweise sind diese durch Leerzeichen voneinander ge-
trennt. Man kann hierbei Worte, Begriffe und Phrasen unterscheiden. Im Gegensatz zu 
Worten, die der natürlichen Sprache entstammen [Sto07, S. 216], sind Begriffe abstrakter 
und werden durch Bedeutungen beschrieben. Für Begriffe gibt es keine Synonyme (Worte 
gleicher Bedeutung) und keine Homonyme (Worte gleicher Schreibweise, aber unterschied-
licher Bedeutung) [Sto07, S. 270]. Phrasen verbinden mehrere Begriffe oder Worte zu ei-
nem Suchatom. Meistens wird dieses Suchatom von Anführungszeichen umschlossen. 

2.1.2 Trunkierung 

Viele Retrievalsysteme unterstützen außerdem Trunkierungen. Das bedeutet, dass Variatio-
nen individueller Suchatome in die Suche mit einbezogen werden. Einzelne Buchstaben 
oder Wortteile werden dazu vom Nutzer durch festgelegte Sonderzeichen ersetzt, die vom 
System dann automatisch ausgetauscht werden. Häufig verwendete Sonderzeichen sind 
zum Beispiel ein Stern (*) für die Ersetzung beliebig vieler Zeichen, ein Fragezeichen (?) für 
genau eines oder keines und ein Dollar ($) für exakt ein Zeichen. [Sto07, S. 142 – 144] 
[Bab99, S. 115]  

2.1.3 Retrieval-Typen 

Da es beim Suchen eigentlich um das Finden geht, heißt die Informationssuche in der 
Fachsprache „Information Retrieval“. Die Arten des Information-Retrievals lassen sich 
sinnvollerweise in 

- Boolesches Retrieval, 

- Text-Retrieval, 

- Web-Retrieval, 

- Hash-basiertes Retrieval, 

- Inhaltsbasiertes Retrieval und 

- Metadaten-gestütztes Retrieval 

einteilen. Grundsätzlich sind diese Retrieval-Typen auch miteinander kombinierbar, wo-
durch oft bessere Ergebnisse erzielt werden. Das Metadaten-gestützte Retrieval stellt da-
bei eine Art Ergänzung zu den übrigen Retrieval-Arten dar, da die Suchanfrage oft nicht 
genau genug spezifiziert werden kann. 
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2.2 Boolesches Retrieval 
Das boolesche Retrieval hat seinen Ursprung in der Booleschen Algebra. Einzelne, atomare 
Suchargumente können mit Hilfe von booleschen Operatoren zu komplexen Suchargumen-
ten verknüpft werden. Daneben können auch Abstands-, Vergleichs und Häufigkeitsopera-
toren verwendet werden. [Sto07, S. 145 – 147]

2.2.1 Reines boolesches Retrieval 

Die booleschen Operatoren sind UND, ODER, XOR und UND NICHT. Im Gegensatz zum ein-
schließenden ODER, ist XOR ein ausschließendes ODER. [Sto07, S. 141/142] Da A XOR B auch 
als (A ODER B) UND NICHT (A UND B) abgebildet werden kann, wird dieser Operator in man-
chen Systemen nicht verwendet [Sto07, S. 146]. Einige Systeme arbeiten außerdem mit 
NICHT statt mit UND NICHT T [Sto07, S. 146].  

Das Ergebnis einer Verknüpfung lässt sich mit Wahrheitswerttafeln ermitteln. Für die Basis-
Verknüpfungen ergibt sich dabei folgende Tafel (Tabelle 1), wobei A und B jeweils ein ato-
mares Suchargument darstellen. 
 

A B A UND B A ODER B A UND NICHT B A XOR B 

1 1 1 1 0 0 

1 0 0 1 1 1 

0 1 0 1 0 1 

0 0 0 0 0 0 

Tabelle 1: Wahrheitswerttafel für boolesche Verknüpfungen

Eine „1“ bedeutet bezogen auf die Suche einen Treffer, eine „0“ bedeutet, dass das Such-
atom in dem Dokument nicht gefunden werden konnte. Aufgrund dieser binären Aussage ist 
es beim booleschen Retrieval nicht möglich, ein Ranking vorzunehmen. [Sto07, S. 104] 
[GroFri04, S. 67]  

Innerhalb eines Textdokumentes können Suchbegriffe in verschiedenen Kontexten vorkom-
men. Daher ist es sinnvoll, UND-Verknüpfungen zu konkretisieren oder nach thematisch zu-
sammenhängenden Komponenten zu recherchieren. Dies ist mit Abstandsoperatoren mög-
lich, die auch untereinander und mit booleschen Operatoren kombiniert werden können. 

Eine Form der Abstandsoperatoren sind Zähloperatoren. Mit ihnen wird der Abstand ange-
geben, der zwischen zwei Suchatomen liegen darf. Die Größe des Abstands wird in „Anzahl 
an Worten“, selten auch in Zeichen angegeben und kann ein Intervall umfassen. Satzzei-
chen werden hierbei ignoriert. Ob Stoppwörter wie bestimmte und unbestimmte Artikel, 
Konjunktionen, Präpositionen und Negationen [wiki_stoppwort] zum Abstand dazu gehören, 
ist vom Retrievalsystem abhängig. Mit Hilfe der Zähloperatoren kann außerdem festgelegt 
werden, ob die Reihenfolge der Suchatome einzuhalten ist oder nicht.  

Syntaktische Operatoren sind eine weitere Ausprägung der Abstandsoperatoren. Sie dienen 
dazu, festzulegen, dass zwei Suchbegriffe in einem bestimmten Teil eines Dokumentes vor-
kommen müssen, zum Beispiel im selben Satz oder Absatz. Ist die Datenquelle syntaktisch 
indiziert, wurden also die zur Indizierung verwendeten Schlagwörter logisch in Beziehung 
gesetzt [wiki_syntaktische_indexierung], kann auch nach Themenketten gesucht werden. 

[Sto07, S. 147 –150]  
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Für numerische Felder wie Erscheinungsjahr, können Vergleichsoperatoren eingesetzt wer-
den, um zu bestimmen, ob der Wert GLEICH, GRÖSSER ALS oder KLEINER ALS diese Zahl sein 
soll. Es kann auch ein Intervall angegebenen werden, ZWISCHEN welchen Zahlen sich der 
Wert befinden soll. [Sto07, S. S. 150]  

Da die Relevanz eines Dokuments auch von der Anzahl der Vorkommnisse eines Suchargu-
mentes im Dokument abhängig sein kann, ist es bei Volltextdatenbanken manchmal zusätz-
lich möglich, Häufigkeitsoperatoren wie ATLEAST einzusetzen. Dieser ermöglicht es, eine 
Mindestvorkommenszahl für das Suchatom anzugeben. [Sto07, S. 150]  

Die booleschen Retrievalsysteme werden in befehlsgeführte und menügeführte Systeme 
unterschieden. Bei befehlsgeführten Systemen spezifiziert der Nutzer den vollständigen 
Suchbefehl selbst. Er muss dazu die Verwendung der Operatoren beherrschen, sowie die 
Kurznamen der Felder kennen und ihnen die entsprechenden Suchargumente zuweisen. 
Diese Form eignet sich daher nur für professionelle Rechercheure, die bereits sehr viel 
Erfahrung mit diesem System besitzen. Im Gegensatz dazu werden bei menügeführten 
Oberflächen Felder vorgegeben, in die die Suchatome eingetragen werden können. Die 
Verknüpfung der einzelnen Argumente mit den dazugehörigen Operatoren kann entweder 
vom Nutzer spezifiziert werden oder wird vom System automatisch durchgeführt. Je nach 
Komplexität eignen sich die menügeführten Oberflächen daher für die Benutzergruppen 
der Laien bis hin zu Semi-Profis und Profis. 

[Sto07, S. 150/151]  

2.2.2 Erweitertes boolesches Retrieval 

Bei einer Verknüpfung von A UND B UND C werden beim reinen booleschen Retrieval nur 
Dokumente als Ergebnis zurückgeliefert, die alle drei Suchargumente enthalten. Bei einer 
ODER-Verknüpfung wie A ODER B ODER C muss nur mindestens ein Argument vorkommen. 
Für den Nutzer ist ein Dokument vermutlich jedoch umso relevanter, je mehr Suchatome in 
ihm gefunden werden. Ein Ranking nach Relevanz ist allerdings beim reinen booleschen 
Retrieval nicht möglich, da nur nach „Treffer“ oder „kein Treffer“ unterschieden werden 
kann. Eine mögliche Lösung dieses Problems bietet das erweiterte boolesche Retrieval. 
[Sto07, S. 184]  

Ein Beispiel des erweiterten booleschen Retrievals ist das fuzzy-boolesche Retrieval, das 
auf der unscharfen Logik, auch „fuzzy logic“ genannt, beruht. Die Terme eines Dokuments 
haben hier Gewichtungen. Beim MM-Model („Min and Max Modell“) entspricht der Retrie-
valstatus eines Dokuments bei einer UND-Verknüpfung dem geringsten Gewichtungswert 
der im Dokument vorkommenden Terme. Bei einer ODER-Verknüpfung verhält es sich an-
ders herum: Der Retrievalstatuswert entspricht dem Gewichtungswert des Terms mit der 
maximalen Gewichtung. 

2.3 Text-Retrieval 
Beim Text-Retrieval wird mithilfe verschiedener Methoden nach Text-Dokumenten gesucht. 
Die bekanntesten Verfahren sind das n-Gramm-basierte Retrieval, das Vektorraummodell 
und das probalistische Modell. 

2.3.1 n-Gramm-basiertes Retrieval 

n-Gramme zerlegen einen Ausgangsterm in gleich große Teile einer bestimmten Länge. Mo-
nogramme (1-Gramme) bilden Zeichenketten, die aus jeweils einem, Bigramme aus zwei, 
Trigramme aus drei, Tetragramme aus vier und Pentagramme aus fünf Zeichen bestehen. 
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Wortanfänge und –enden werden dabei mit Leerzeichen aufgefüllt. Leerzeichen sollten bei 
der n-Gramm-Bildung beachtet werden, damit die Zeichen an Wortanfang und Ende die 
gleiche Wahrscheinlichkeit haben, in einem n-Gramm vorzukommen. Der Term „Natural 
Language“ wird beispielsweise folgendermaßen in Pentagramme zerlegt: 

____N   ___NA   __NAT   _NATU   NATUR   ATURA   TURAL   URAL_   RAL_L   AL_LA   L_LAN   
_LANG   LANGU   ANGUA   NGUAG   GUAGE   UAGE_   AGE__   GE___   E____ 

Werden die n-Gramme der Dokumente einer Datenquelle gespeichert, so ist es möglich, 
eine Suchanfrage in n-Gramme zu zerlegen und diese mit denen der gespeicherten Doku-
mentationseinheiten abzugleichen. Je häufiger das n-Gramm dabei in einem Dokument 
vorkommt, desto relevanter ist das Dokument. Da hierbei keine semantische Prüfung statt-
findet, würden im obigen Beispiel aber auch Dokumente zu URAL und AGE gefunden wer-
den, die mit der eigentlichen Suchanfrage gar nichts zu tun haben. 

[Sto07, S. 201 – 204] 

Da die Wahrscheinlichkeit des Vorkommens eines n-Grams mit der Länge des Textes steigt, 
bilden Retrieval-Systeme wie ACQUAINTANCE die n-Gramme (meistens Pentagramme) in 
einen Vektorraum ab. Die n-Gramme aller Dokumente stellen hierzu die Dimensionen dar; 
die Dokumentationseinheiten sind die Vektoren. 

Jedem n-Gramm wird ein Gewichtungswert zugeordnet. Dieser entspricht dem Verhältnis 
der Häufigkeit eines bestimmten n-Gramms zur Anzahl aller n-Gramme eines Textes. Um 
allgemeine Terme aus dem Dokumentenvektor herauszufiltern, wird der so genannte 
Zentroid-Vektor subtrahiert. Der Zentroid-Vektor enthält die durchschnittlichen Werte der 
gesamten Datenbasis. Im bereinigten Ergebnis haben dann häufig vorkommende Terme 
eine höhere Gewichtung als seltener vorkommende. 

[Sto07, S. 206/207] [GroFri04, S. 117/118]  

 2.3.3Grundannahme des probalistischen Retrievalsystems (Genaueres dazu in Kapitel ) 
HAIRCUT ist, dass die Relevanz eines Dokumentes mit der Anzahl der in ihm vorkommenden 
Suchargumente steigt. Neben der relativen Häufigkeit eines n-Gramms in einer bestimmten 
Dokumentationseinheit, wird ein zweiter Wert, der das Verhältnis aller Dokumente der Da-
tenbasis, in denen das Such-n-Gramm vorkommt, zur Anzahl aller Dokumente der Datenba-
sis angibt, verwendet. Nach Verrechnung beider Werte anhand eines Glättungsparameters, 
können die Treffer nach Relevanz sortiert ausgegeben werden. 

T

[Sto07, S. 207 – 210]  

Über die Häufigkeit des Vorkommens der n-Gramme der Datenbasis oder anhand eines Wör-
terbuches können auch Tippfehler bei der Eingabe der Suchanfrage erkannt und korrigiert 
werden. 

2.3.2 Vektorraummodell 

Das Vektorraummodell verwendet keine booleschen Operatoren. Die Suchanfrage wird ent-
weder direkt formuliert oder besteht aus einem Muster-Textdokument. Ähnlich wie bei 
ACQUAINTANCE wird das gesamte Retrieval in einen n-dimensionalen-Vektorraum abgebil-
det. Die Terme bilden dabei die Dimensionen dieses Raums, wobei „n“ die Anzahl der Ter-
me ist. Die Dokumente des Datenbestands und die konkreten Nutzeranfragen werden als 
Vektoren abgebildet. Richtung und Länge eines Dokumentenvektors ergeben sich dabei aus 
den enthaltenen Termen und deren Gewichtung. Analog dazu berechnen sie sich bei 
Anfrage-Vektoren aus den Such-Termen und ihrem jeweiligen Gewichtungswert. [Sto07,  
S. 334 – 336] [GroFri04, S. 11ff]  
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Die Gewichtungswerte werden über textstatistische Methoden ermittelt. Basis der Textsta-
tistik ist Luhns These, die besagt, dass die Häufigkeit eines Terms, wie in Abbildung 1 dar-
gestellt ist, mit seiner Signifikanz zusammenhängt. Sehr häufige Terme (Abbildung 1, links 
von „C“) haben eine eher geringe Bedeutung, da sie häufig Stoppwörter sind oder nicht 
ausreichen, um Dokumente zu differenzieren. Sehr seltene (Abbildung 1, rechts von „D“) 
haben ebenfalls keine große Bedeutung. Es bildet sich daher eine Glockenkurve, bei der 
die größte Signifikanz im Zentrum bei „E“ (Abbildung 1) zu erwarten ist. 

 

Abbildung 1: Abhängigkeit von Häufigkeit und Signifikanz [nach Sto07, S. 319]

Die Gewichtung der Terme kann dokumentspezifisch, positionsspezifisch und über die in-
verse Dokumenthäufigkeit erfolgen. 

Bei der dokumentspezifischen Termgewichtung wird entweder die relative Häufigkeit eines 
Terms in einem Dokument (TF – Term Frequency) berechnet oder die Gewichtung mit Hilfe 
einer logarithmischen Formel (WDF – Within Document Frequency) berechnet. 

Bei der feld- oder positionsspezifischen Termgewichtung wird zusätzlich die Position des 
Terms, zum Beispiel im Titel eines Dokumentes oder in den Metadaten bei HTML-Seiten, 
berücksichtigt. 

Die inverse Dokumenthäufigkeit (IDF – Inverse Document Frequency) berechnet einen so ge-
nannten Diskriminationsgrad für jeden Term und bezieht sich auf die gesamte Datenbasis. 
Dabei ist der Grad umso höher, je seltener ein Term auftritt. 

Der letztendliche Gewichtungswert eines Terms ist das Produkt des dokumentspezifischen 
Wertes und des Wertes der inversen Dokumenthäufigkeit (meistens TF*IDF). 

[Sto07, S. 318 – 331] [GroFri04, S. 11ff]  
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Um nun die Relevanz einzelner Dokumente für die Suchanfrage zu ermitteln, wird berech-
net, wie ähnlich sich Anfrage und Dokumente sind. Die Ähnlichkeit ist umso höher, je klei-
ner der Winkel zwischen Such-Vektor und Dokumenten-Vektor ist. Im Beispiel in Abbildung 
2 ist ein zweidimensionaler Vektorraum gegeben, der von den Such-Termen A und B aufge-
spannt wird. Man kann aus der Darstellung entnehmen, dass der Winkel von Anfrage 1 zu 
Dokument 2 der geringste ist, was auf eine starke Ähnlichkeit der Terme hinweist.  

Abbildung 2: Zweidimensionale Abbildung im Vektorraum [nach Sto07, S. 337]  

Das Relevance-Ranking wird oft anhand des Cosinus eines Winkels vorgenommen. Dabei ist 
das Dokument umso relevanter, je kleiner der berechnete Cosinus-Wert ist. [Sto07, S. 336 – 
338] [GroFri04, S. 11 ff.]  

2.3.3 Probalistisches Modell 

Beim probalistischen Modell geht es grundlegend darum, herauszufinden, wie wahrschein-
lich es ist, dass ein Textdokument für einen Nutzer relevant bzw. pertinent (subjektiv rele-
vant) ist. Stellt der Nutzer eine Suchanfrage, wird ihm eine erste Trefferliste ausgegeben. 
Der Nutzer gibt dem System Feedback über die Resultate, indem er die Treffer als perti-
nent oder nicht pertinent kennzeichnet. Parallel dazu erfolgt automatisch ein Pseudo-Rele-
vance-Feedback durch das System selbst, das einfach die ersten Treffer der ausgegebenen 
Trefferliste als relevant festlegt. Ziel ist es, die neuen Such-Terme und neuen Gewich-
tungswerte, die sich aus den Feedbacks ergeben, in eine zweite Suchanfrage einfließen zu 
lassen, die die endgültige und nach Relevanz sortierte Ergebnisliste liefert. [Sto07, S. 354 – 
359]  

Die vom Nutzer im Rahmen des Feedbacks gemachten Angaben werden also dazu verwen-
det, die subjektiv empfundene Relevanz und Irrelevanz mit dem Vorkommen und Nicht-
Vorkommen der initialen Such-Terme in den bewerteten Dokumenten in Beziehung zu set-
zen. Dabei kann für alle Such-Terme und alle Terme der Ergebnis-Dokumente ein so ge-
nannter Verteilungswert ausgerechnet werden. Der Verteilungswert eines Dokument-Terms 
wird anschließend mit dessen Gewichtungswert multipliziert. Dadurch wird der Retrieval-
statuswert des Dokuments, der die Summe der Term-Gewichtungen darstellt, entsprechend 
auf- oder abgewertet. [Sto07, S. 356 – 358]  
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Problematisch ist hierbei, dass das korrekte Funktionieren dieses Modells die Unabhängig-
keit der Dokumente voraussetzt. Dies ist in der Praxis jedoch nicht gegeben, da der Nutzer 
Dokumente meistens im Vergleich zu anderen bewertet. Außerdem wird er ein Dokument 
als weniger pertinent empfinden, wenn sein Informationsbedürfnis bereits durch vorher 
betrachtete Dokumente gedeckt wurde. [Sto07, S. 356]  

2.4 Web-Retrieval 
Beim Web-Retrieval handelt es sich um eine Suche nach Web-Seiten. Die Basis für das Rele-
vance-Ranking bildet das Linktopologische Retrieval, aber auch ein personalisiertes Infor-
mation Retrieval ist im Medium Web möglich.  

2.4.1 Linktopologisches Retrieval 

Die Besonderheit von Webseiten gegenüber anderen Textdokumenten ist vor allem die 
starke Verlinkung der Seiten untereinander. Hyperlinks können dabei ähnlich wie Referen-
zen oder Zitationen von wissenschaftlichen Arbeiten und Publikationen gesehen werden. 
Die auf eine Webseite eingehenden Links (In-Links) entsprechen dabei in etwa Zitationen 
und die ausgehenden Links (Out-Links) Referenzen. Im Gegensatz zu den klassischen Zita-
tionen und Referenzen spielt die zeitliche Dimension, also welches Dokument zuerst er-
schienen ist, bei Hyperlinks keine Rolle. [Sto07, S. 369 – 375]  

Die Linkstruktur des Web kann per linktopologischem Retrieval analysiert und für das bei 
der Web-Suche notwendige Ranking verwendet werden. Zwei Basis-Verfahren sind der 
HITS-Algorithmus und der PageRank. 

Der HITS-Algorithmus von Kleinberg unterscheidet zwei Typen von Webseiten: Hubs und 
Authorities (siehe Abbildung 3). Hubs sind Webseiten, die auf viele andere Seiten verlinken 
(Out-Links). Authorities hingegen, sind solche Seiten, auf die viele Links eingehen (In-Links). 

Abbildung 3: Hubs und Authorities 

Auf Basis dieser Annahme werden für jede Webseite ein Hub-Gewicht und ein Authority-
Gewicht berechnet, um eine Aussage über deren Relevanz für eine bestimmte Suchanfrage 
treffen zu können. 

Wird eine Suchanfrage gestellt, so wird eine bestimmte Anzahl der „besten“ Treffer der 
sortierten Ergebnismenge als Ausgangsmenge festgelegt. Von jeder dieser Seiten aus wer-
den nun alle In- und Out-Links verfolgt, wobei aber maximal 50 der In-Links weiterverwer-
tet werden. Die Ausgangsmenge wird nun um die durch Verlinkung zusätzlich gefundenen 
Webseiten auf eine Basismenge erweitert.  

Im nächsten Schritt werden für jede Seite ein Authority-Gewicht und ein Hub-Gewicht be-
rechnet. Das Authority-Gewicht bestimmt sich aus der Summe der Hub-Werte der Seiten, 
die auf die betrachtete Webseite verlinken (In-Links). Das Hub-Gewicht ist analog dazu die 
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Summe der Authority-Werte der Webseiten, auf die die betrachtete Webseite selbst ver-
linkt (Out-Links).  

Damit die gefundenen Seiten jedoch auch thematisch zusammenhängen, macht man sich 
zu Nutze, dass angesehene Hubs auf gute Authorities verweisen und umgekehrt. Um dies 
mit in die Gewichtung einfließen zu lassen, wird die endgültige Gewichtung iterativ be-
rechnet. Im ersten Schritt werden dabei die Gewichte normalisiert, so dass die Summe der 
quadrierten Werte 1 ergibt. Im zweiten Schritt werden die Gewichtungswerte aufaddiert. 

Normalerweise werden um die 20 Iterationen durchgeführt. Das End-Resultat ist je eine 
Liste mit den „besten“ Hubs und den „besten“ Authorities, von denen jeweils die ersten 
zehn als Ergebnis ausgegeben werden. 

[Sto07, S. 375 – 382] [Kle99]  

Im Unterschied zum HITS-Algorithmus arbeitet der PageRank unabhängig von der konkreten 
Suchanfrage und bezieht nur Authorities in die Berechnung mit ein. Der Wert des Page-
Ranks gibt die Wahrscheinlichkeit an, mit welcher ein Nutzer zufällig durch Verfolgen von 
Hyperlinks auf eine Webseite gelangt. Dabei wird davon ausgegangen, dass eine Seite eher 
gefunden wird, wenn sie von vielen anderen Seiten verlinkt ist. Noch wahrscheinlicher wird 
sie aufgefunden, wenn die auf sie verlinkten Seiten selbst auch wieder von möglichst vie-
len Seiten verlinkt sind. Der Wert des PageRank ist daher umso höher, je mehr Seiten auf 
die betreffende Seite verlinken und je höher deren PageRank ist. 

Wie bei HITS erfolgt die Berechnung des PageRanks in mehreren, ungefähr 100, Iterationen. 
Die PageRanks einer Iteration gehen dann immer wieder in die Berechnung der PageRanks 
der nächsten Runde ein. In der ersten Iteration startet jede verlinkte Seite mit einem 
PageRank von 1. 

Bei der Berechnung wird zusätzlich ein so genannter Dämpfungsfaktor berücksichtigt. Die-
ser gibt an, wie wahrscheinlich es ist, dass der Nutzer die Verfolgung der Links – aus wel-
chen Gründen auch immer – abbricht.  

Problematisch beim PageRank sind die „dangling links“, also Dokumente wie PDFs, die 
zwar viele In-Links aufweisen können, aber keine ausgehenden Verlinkungen. Da sie somit 
keinen Einfluss auf den PageRank anderer Seiten haben, werden sie bei der Berechnung des 
PageRanks außer Acht gelassen. 

Eine Variante des PageRanks ist das Re-Ranking. Im Gegensatz zum PageRank bezieht sich 
das Re-Ranking nicht auf die Verlinkungen des gesamten Web, sondern nur auf die für die 
Suchanfrage relevanten Teile. 

[Sto07, S. 382 – 386] [Google_Technologie]  

2.4.2 Personalisiertes Information Retrieval 

Wie zutreffend eine Ergebnismenge für die aktuellen Bedürfnisse eines Nutzers ist, hängt 
unter anderem vom Nutzer selbst, seinen Zielen, Einstellungen, Interessen und seinem Wis-
sen ab. Kennt das Retrievalsystem diese Charakteristika, kann es die Suchanfrage des Nut-
zers und das Relevance Ranking der Trefferliste anpassen. 

Eine Möglichkeit ist, die Zielvorstellungen des Nutzers abzufragen, indem ihm verschiedene 
Ziele passend zu seiner Anfrage angeboten werden, von denen er die für ihn zutreffenden 
auswählt.  

Das personalisierte Information Retrieval im engeren Sinn arbeitet mit Nutzerprofilen. 
Diese Profile können beispielsweise demografische, psychografische und geografische 
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Angaben, sowie Informationen zu persönlichen Interessen und zum Suchverhalten des Nut-
zers enthalten. Erstellt wird das Nutzerprofil entweder über freiwillige Angaben oder durch 
Beobachtung und Analyse. Geografische Informationen können beispielsweise per GPS über 
das Handy oder über die IP-Adresse des Nutzers ermittelt werden.  

Der Suchvorgang verläuft grundsätzlich in zwei Schritten. Dazu wird zunächst eine vom 
Nutzer unabhängige Suche mit den eingegebenen Suchargumenten durchgeführt. Erst in 
einem zweiten Schritt erfolgt eine vergleichende Suche mit Hilfe des Nutzerprofils. Hierbei 
erhofft man sich Aufschluss über die Interessen des Nutzers anhand der Häufigkeit von be-
stimmten Termen innerhalb seines Profils zu erhalten. Die Nutzercharakteristika können 
schließlich auch dazu beitragen, Homonyme nutzerspezifisch aufzulösen. 

Die Sortierung der Trefferliste kann in Abhängigkeit von der Nutzungshäufigkeit der einzel-
nen Treffer vorgenommen werden. Hierzu werden Nutzungsstatistiken verwendet. Eine 
Form der Nutzungsstatistik ist die Auswertung der Klick-Historie, also der geklickten Links 
der Resultatliste. Dabei werden die angeklickten Treffer mit einer Wertung versehen und 
zusammen mit der zugehörigen Suchanfrage gespeichert. Wird die gleiche Suchanfrage 
noch einmal gestellt, geht die vermerkte Wertung in das Ranking mit ein. 

Eine andere Möglichkeit, Nutzungsstatistiken zu erheben, sind Such-Toolbars, die regel-
mäßig über das Suchverhalten des Nutzers berichten. 

[Sto07, S. 410 – 412]  

Retrievalsysteme wie Google sind außerdem in der Lage, die Suchergebnisse nach der ver-
muteten vom Nutzer präferierten Sprache zu sortieren. Dazu werden zum einen die Such-
argumente auf ihre Sprache untersucht und zum anderen die Sprache des Suchinterfaces 
ermittelt, die sich meist aus der Top-Level-Domain ergibt. Zusätzlich kann die IP-Adresse 
des Client-Rechners Aufschluss über die Landeszugehörigkeit und damit die Sprache des 
Nutzers geben. 

Konnte die Sprache ermittelt werden, wird der Retrievalstatuswert eines jeden Resultats 
entsprechend auf- oder abgewertet. Die Reihenfolge innerhalb der Ergebnisliste wird an-
schließend angepasst. 

[Sto07, S. 413 – 415]  

Mit dem geografischen Information Retrieval können Dokumente auch nach der Entfernung 
zu einem bestimmten Bezugspunkt sortiert werden. Der Bezugspunkt kann entweder der 
hypothetische Standort des Nutzers sein oder der aktuelle. Der hypothetische Standort ist 
der, von dem aus der Nutzer ein bestimmtes Ziel erreichen möchte. Dies wäre demnach 
zum Beispiel beim Suchen einer Flugverbindung von Bedeutung. Der aktuelle ist der, an 
dem sich der Nutzer gerade befindet.  

Die Ortsangaben werden über die Informationen, die auf einer Webseite enthalten sind, 
ermittelt. Dies sind beispielsweise Postleitzahlen oder Telefonvorwahlen.  

Generell muss bei der Verarbeitung der Suchanfrage festgestellt werden, ob überhaupt ein 
geografisches Ranking gewünscht ist, denn dies ist nicht automatisch der Fall, sobald ein 
Ort als Term in der Suchanfrage auftritt. So wäre es beispielsweise nicht sinnvoll, wenn der 
Nutzer nach einer Konferenz, die an einem bestimmten Ort stattgefunden hat, recher-
chiert. 
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2.5 Hash-basiertes Retrieval 
Beim Hash-basierten Retrieval wird auf der Basis von Hash-Werten nach multimedialen 
Inhalten gesucht. Dabei werden kryptografische und perceptual Hashes unterschieden.  

2.5.1 Kryptografische Hashes 

Zur eindeutigen Identifizierung von Medien können kryptografische Hashes verwendet wer-
den. Der Hash-Wert berechnet sich aus den binären Daten des Mediums und ändert sich 
bereits bei kleinsten Änderungen des Dokumentes. Ist der Hash eines Dokumentes bekannt, 
kann über diesen nach identischen Dokumenten gesucht werden. Im Bereich der Tausch-
börsen kann beispielsweise bei der Torrent-Suchmaschine „mininova“ [mininova] eine 
Torrent-Datei anhand ihres Hashes gesucht werden. 

Diese Form der Suche setzt also voraus, dass das Ergebnis bereits bekannt ist. Sie unter-
scheidet sich daher grundlegend von den zuvor vorgestellten Retrieval-Arten. 

2.5.2 Perceptual Hashes 

Kryptografische Hashes ändern ihren Wert bereits, wenn ein Bit des Dokuments modifiziert 
wird. Im Multimedia-Bereich werden Inhalte aber oft so weiterverarbeitet, dass sich zwar 
die binären Daten ändern, die Semantik aber erhalten bleibt. Dies ist zum Beispiel bei der 
Kompression von Medien oder bei Umwandlungen in ein anderes Dateiformat der Fall. 

Perceptual Hashes, die auch robuste Hashes oder passive Fingerprints genannt werden, 
sind im Gegensatz zu kryptografischen nicht auf die Dateiebene beschränkt, sondern be-
schreiben das Medium semantisch. Daher ändert sich der Hash-Wert nur, wenn die Seman-
tik des Mediums deutlich manipuliert wird, so dass es nicht mehr wie zuvor wahrgenommen 
wird. Aufgrund dieser Tatsache ändert sich der Wert bei geringer Manipulation des Me-
diums nur sehr gering. 

[Sch06, S. 2] [WolSteDie(2)06, S. 3] 

Werden die Hashes von Medien in einer Datenbank gespeichert, so ist es möglich anhand 
eines bestimmten Mediums bzw. seines berechneten Hashes nach Medien zu suchen, die 
ähnlich oder gleich sind [SchZha06, S. 2]. Bei der Suche nach identischen Medien, wird an-
schließend ein Hypothesentest durchgeführt, um die Identität sicherzustellen. [Sch06, S. 2]

Um einen robusten Hash zu berechnen, werden aus dem betreffenden Medium bestimmte 
Merkmale extrahiert. Diese Merkmale sind robust gegenüber Veränderungen, die für den 
speziellen Medientyp erlaubt sind.  

Beim Vergleich zweier Medien besteht die Schwierigkeit vor allem darin, dass es keine 
klare Grenze gibt, ab wann eine Manipulation die Semantik ändert. Ideale Hash-Funktionen 
geben zwar Schwellen vor, bis wann zwei Medien semantisch identisch sind und ab wann 
sie semantisch verschieden sind, jedoch kommt es auch stark auf den Anwendungskontext 
an, wie sensibel auf Veränderungen geachtet werden muss. [Sch06, S. 1 – 3] [Böl06, 
S. 26/27]

Derzeit nutzen einige Tauschbörsen wie „iMesh“ [iMesh] und „Playlouder“ [Playlouder], so-
wie Social-Network-Plattformen wie „MySpace“[MySpace] Perceptual Hashing intern, um 
urheberrechtlich geschütztes Material zu identifizieren und illegalen Missbrauch aufzu-
decken und diesem entgegenzuwirken. [DRMWatch(1)06] [DRMWatch(2)06] 
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2.6 Inhaltsbasiertes Retrieval 
Das Inhaltsbasierte Retrieval ist eine Form des Multimedia-Retrievals. Hierbei wird dem 
Retrieval-System eine Art Muster-Dokument vorgegeben, zu dem ähnliche oder gleiche Me-
dien gefunden werden sollen. Derzeit werden Bild-, Video- und Audio-Retrieval unterschie-
den. [LewSebDje06]  

2.6.1 Bild-Retrieval 

Beim Bild-Retrieval wird ein Musterbild als Suchanfrage für die Suche nach ähnlichen oder 
gleichen Bildern verwendet. Das Bild kann abhängig vom Retrievalsystem auch gezeichnet 
sein. 

Die Ähnlichkeit von zwei Bildern wird anhand mehrerer Dimensionen bestimmt. Die Basis-
dimensionen bilden messbare Charakteristika wie Farbe, Textur und die Gestalt. In Bezug 
auf Farbe kann nicht nur das Farbmodell des Bildes als Eigenschaft herangezogen werden, 
sondern auch die Ausprägung der jeweiligen Primärfarben. Diese werden mithilfe von His-
togrammen analysiert.  

Die Textur-Dimension beschreibt die Beschaffenheit des Bildes, seine Struktur beziehungs-
weise sein Gewebe. Sie kann mit Hilfe verschiedener Verfahren errechnet werden.  

Die Dimension der Gestalt ist anspruchsvoller, denn um Gestalten sinnvoll miteinander ver-
gleichen zu können, müssen die Position der Gestalt, seine Größe und der Blickwinkel des 
Betrachters normalisiert werden. Diese Normalisierung kann beispielsweise über die Winkel 
an den Eckpunkten einer Gestalt berechnet werden.  

Mit Hilfe dieser Basisdimensionen können weitere Dimensionen erstellt werden. Die 3D-
Konstruktion beispielsweise, versucht die ursprünglichen Verhältnisse des Objekts im Raum 
festzustellen, um so aus einem zweidimensionalen Bild dreidimensionale Objekte zu extra-
hieren. 

[Sto07, S. 512 – 515] 

Sobald die konkreten Werte für die Dimensionen von Musterbild und Vergleichsbild ermit-
telt sind, wird für jede Dimension ein Ähnlichkeitswert errechnet und als Retrievalstatus-
wert gespeichert. Schließlich werden alle Retrievalstatuswerte zu einem einzigen Wert 
kombiniert, der die Ähnlichkeit der betrachteten Objekte angibt. [Sto07, S. 509 – 512] 

Aktuell kann über Web-Oberflächen noch nicht Bild-basiert gesucht werden. Google baut 
aber beispielsweise die Technologie des Inhaltsbasierten Bild-Retrievals von „Neven Vision“ 
in sein Bild-Organisationstool „Picasa“ ein, was das Browsing nach Bildern auf dem eigenen 
PC erleichtern soll [Googleblog06].

2.6.2 Video-Retrieval 

Das Inhaltsbasierte Retrieval von Videos dient zum Suchen nach ähnlichen oder identischen 
Videos anhand eines Muster-Videos, eines Ausschnittes oder anhand von Key-Frames.  

Da ein Video aus einer Vielzahl einzelner Bilder besteht, gelten zunächst alle Dimensionen 
des Bild-Retrievals auch für das Video-Retrieval. Zusätzlich kommt noch die Dimension der 
Bewegung hinzu, durch die auch eine Identifikation von Objekten möglich ist. Bei der Be-
wegung wird zwischen der Bewegung der Kamera und der einzelner Objekte unterschieden. 

Suchen nach Videos kann beispielsweise anhand von Muster-Einstellungen erfolgen. Dazu 
muss das gesuchte Video in Szenen und einzelne Einstellungen eingeteilt sein. Sind zusätz-
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lich besondere Key-Frames hinterlegt, kann auch anhand von Muster-Bildern per Bild-
Retrieval nach passenden Key-Frames gesucht werden. 

[Sto07, S. 516 – 519] 

Derzeit gibt es noch keine öffentlichen Suchschnittstellen für Video-Retrieval, jedoch gibt 
es Ansätze: „Magicbot“ experimentiert mit der automatischen Merkmalserkennung in Vi-
deos und stellt einen Video-Browser für den eigenen PC zur Verfügung [MagicBot].

2.6.3 Audio-Retrieval 

Das Audio-Retrieval kann in Musik-Retrieval, Retrieval über gesummte oder gepfiffene 
(Query-by-Humming) Suchanfragen und das Retrieval per gesprochenen Suchanfragen 
aufgeschlüsselt werden. 

Musik-Retrievalsysteme nutzen entweder Audiosignale oder Noten als Basis für das Retrie-
val. Es gibt auch Hybridsysteme, die beides nutzen. Sollen aus den reinen Audiosignalen 
Noten abgeleitet werden, werden sie in MIDI umgewandelt. [TypWieVel05, S. 1]  

Die Basisdimensionen für die Ähnlichkeitsanalyse bilden Tonhöhe, Dauer und Rhythmus, 
sowie Harmonien und Klangfarbe. Zusätzlich können eventuell die gesungenen Texte eines 
Muster-Musikstückes erfasst werden und mit vorhandenen Liedtexten abgeglichen werden. 
Auch die Identifikation von Sängern und Instrumenten ist möglich. [Sto07, S. 521 – 526]  

Ein Beispiel für ein Musik-Retrievalsystem ist „shazam“, welches auf Audio-Fingerprinting 
basiert. Diesem System kann ein Songausschnitt über das Handy vorgespielt werden. Nach 
etwa 20 Sekunden bekommt der Nutzer dann eine Nachricht mit Titel und Interpret des 
Songs auf sein Handy. [shazam]  

Im Hintergrund liegt hierzu eine Datenbank mit rund 3,5 Millionen Songs. Diese sind auf 
besondere Eigenschaften hin untersucht worden, welche jeweils ein Fingerprint (vergleiche 
Kapitel  2.5.2) darstellen. Die digitalen Fingerabdrücke sind zusammen mit der Zeitangabe 
ihres Auftretens im Musikstück in der Datenbasis gespeichert. Bei der Suche werden Merk-
male des Muster-Audios extrahiert und mit den Fingerprints in der Datenbank abgeglichen. 
Die Songs, die identische Fingerprints haben, kommen in die engere Auswahl. Durch Ana-
lyse des zeitlichen Auftretens der Fingerprints im Musikstück, wird das ähnlichste Audio-
stück als Treffer zurückgegeben. [Sto07, S. 527/528]  

Bei anderen Systemen wie „MU-SEEK“ [MU-SEEK] und „greenstone“[greenstone] kann ein 
Muster-Audio, nach dem gesucht werden soll, über die Web-Oberfläche hochgeladen wer-
den. „MU-SEEK“ beschränkt sich dabei aber bisher auf MIDI-Dateien. [MIRSystems]  

Bei Query-by-Humming werden Suchanfragen vorgesungen, gepfiffen oder gesummt. Da-
raus ergeben sich zusätzliche Herausforderungen an das Audio-Retrieval, da die Nutzsig-
nale oft durch Hintergrundgeräusche gestört sind. Außerdem sind nicht alle Nutzer ausge-
bildete Sänger. Das Retrievalsystem muss daher gegenüber falschen Tempi, Temposchwan-
kungen, falschen Oktaven und Tönen unempfindlich sein. [Sto07, S. 528/529] [BirDanPar06]  

Query-by-Humming wird unter anderem bei „musicline.de“ [musicline] als Suchmöglichkeit 
bereitgestellt. Die Technologie stammt vom Fraunhofer-Institut für Digitale Medientechno-
logie. [MIRSystems] 

Die Basis von „Spoken Query Systems“ stellt die Spracherkennung dar. Besondere Heraus-
forderung sind hierbei Homophone, also Worte gleichen Klangs, aber unterschiedlicher Be-
deutung, wie „mehr“ und „Meer“. 
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Gesprochene Suchanfrage-Systeme können folgendermaßen funktionieren: Der Nutzer ver-
bindet sich mit dem System und stellt seine Anfrage verbal. Daraufhin stellt das System 
Rückfragen, um den Teil der Anfrage aus dem Gesprochenen exakt zu extrahieren. Die An-
frage wird nun in Text überführt. Anschließend werden alle passenden Dokumente gelistet 
und für jedes eine kleine Zusammenfassung erstellt, die dem Nutzer vorgelesen wird. Hat 
der Nutzer das passende Dokument gefunden, wird es ihm beispielsweise per E-Mail zuge-
sandt oder vorgelesen. 

[Sto07, S. 519/520]  

Eine Sonderform ist das „Spoken Document Retrieval“ (SDR), das nach gesprochenen Doku-
menten wie Reden, Nachrichten oder Podcasts sucht. Der Nutzer stellt seine Anfrage auch 
hier verbal, allerdings stellt das System keine Rückfragen, so dass beispielsweise Homo-
phone unentdeckt bleiben.  

Derzeit gibt es verschiedene Ansätze für das SDR. Einer ist, das Gesprochene in einzelne 
Worte zu zerlegen und gegebenenfalls deren Grundform zu ermitteln. Ein anderer ist, die 
Anfrage gleich in Lautsprache zu formulieren, sodass der Abgleich über die Lautsprache 
vorgenommen werden kann. 

[Sto07, S. 520/521]  

2.7 Metadaten-gestütztes Retrieval 
Metadaten sind übergreifende Daten zu einem Dokument, die dieses näher beschreiben. 
Sie werden oft dazu zur Ergänzung einer Retrieval-Art verwendet.  

Beim Retrieval von Text-Dokumenten sind die jeweiligen Metadaten dazu in einer Datenba-
sis gespeichert. Zu den wichtigsten Metadaten gehören hierbei vor allem Autor, Titel und 
Erscheinungsjahr.  

Bei Webseiten können Metadaten in den Meta-Tags der Seite selbst abgelegt werden. Ne-
ben Autor und Titel sind hier vor allem auch das Thema der Webseite sowie Stichwörter 
dazu wichtig.  

Aber auch bei anderen Multimedia-Inhalten können Metadaten direkt im Medium gespei-
chert werden. Digitale Kameras speichern zum Beispiel Informationen wie Kameramodell, 
Blendenfaktor, Belichtungszeit und Maße im Exif (Exchangeable image file format) in den 
aufgenommenen JPEG-Bildern [wiki_exif]. IPTC ist ein weiterer Standard für die Speiche-
rung von Bild-Metadaten. Er wird für JPEG- und für TIFF-Bilder verwendet [wiki_iptc].  

Das „Multimedia Content Description Interface“ (MPEG-7) kann unter anderem für die 
Annotation von Videos mit Metadaten verwendet werden. MPEG-7 ermöglicht sogar das 
Speichern von Bildern, Sprachversionen und Untertiteln. [wiki_mpeg-7]  

Ein bekannter Metadaten-Standard für Audio-Dateien ist ID3. Mit ID3-Tags können MP3-Da-
teien beispielsweise mit Titel, Interpreten und Albumtitel versehen werden. [id3] 
[wiki_id3]  
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3 Media Search Framework: State-of-the-Art 
Bevor aus der Vielzahl der vorgestellten Suchmethoden geeignete für das „Media Search 
Framework“ herausgesucht werden, soll zunächst das Framework selbst genauer vorge-
stellt werden. 

3.1 Konzept 
Mit dem „Media Search Framework“ kann nach illegal verbreiteten Medien-Kopien gesucht 
werden. Diese können durch den Einsatz von digitalen Wasserzeichen dem ursprünglichen 
Käufer eindeutig zugeordnet werden. 

Dazu wird beim Kauf eines Mediums ein digitales Wasserzeichen untrennbar und nicht 
wahrnehmbar in das Medium eingebettet. Dieses Wasserzeichen enthält beispielsweise die 
eindeutige Kundennummer oder eine Transaktionsnummer als Information.  

Mit Hilfe des Frameworks kann der Medien-Anbieter nach seinen verkauften, individuali-
sierten Medien-Kopien automatisch suchen lassen. Das Framework nutzt das Internet dabei 
genauso wie ein gewöhnlicher Client und sucht zum Beispiel über die Suchschnittstelle 
einer P2P-Börse nach verdächtigen Medien. Aus allen gefundenen Medien wird dann ver-
sucht, ein Wasserzeichen auszulesen und die Information gegebenenfalls mit einem Daten-
bestand, zum Beispiel einer Kundendatenbank abzugleichen. Bei Übereinstimmung werden 
zur Beweissicherung alle Informationen protokolliert und das Medium komplett herunter-
geladen, falls dies noch nicht geschehen ist. Abbildung 4 veranschaulicht dieses Konzept 
noch einmal. 

[WolSteDie(1)06, S. 4] 

Abbildung 4: Konzept des „Media Search Frameworks“ 

3.2 Suchanfragen 
Suchanfragen können in textueller Form an das „Media Search Framework“ gestellt wer-
den. Um möglichst nur relevante Suchergebnisse zu erhalten, ist die Suchanfrage so genau 
wie möglich zu formulieren. Hierzu kann eine Kombination aus Schlagwörtern, logischen 
Operatoren, Medientypen und Mediengrößen genutzt werden. Als logische Operatoren ste-
hen dabei NOT, AND, OR und XOR zur Verfügung, die auch verschachtelbar sind. Der 
Medientyp kann als Bild, Audio oder Video spezifiziert werden. Die Dateigröße wird mit 
einem Vergleichsoperator (kleiner, gleich, größer) angegeben. [Die06, S. 39 – 41] 
[WolSteDie(2)06, S. 7] 
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Aus Implementierungssicht stellt jedes Suchkriterium eine Klasse dar, die von der abstrak-
ten Klasse SearchCriterion erbt (siehe Abbildung 5).  

Abbildung 5: Klassendiagramm der Suchkriterien [Die06, S. 42]

Die Klasse StringSearchCriterion repräsentiert ein Text-Element (Wort oder Phrase). 
Der Medien-Typ wird mit der Klasse MediumTypeSearchCriterion angegeben und die 
Mediengröße mit dem MediumSizeXSearchCriterion (X für Equal, Smaller oder 
Greater). Außerdem gibt es für alle Operatoren jeweils eine Klasse, wie beispielsweise 
AndSearchCriterion, der je nachdem, ob der Operator unär oder binär ist, ein oder 
zwei SearchCriterion zugewiesen werden. 

3.3 Suchräume 
Wie in Abbildung 6 zu sehen, kann das Internet als Suchraum in verschiedene Sub-Such-
räume, wie FTP, WWW und P2P unterteilt werden. Diese Subräume lassen sich weiter spe-
zialisieren, zum Beispiel in verschiedene P2P-Tauschbörsen, wie Bittorrent, DC++ und 
eMule. 

Abbildung 6: Suchräume des Internet [nach Die06, S. 45] 
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Die Anzahl und Art der Suchräume ändert sich sehr häufig. Außerdem kann jeder Suchraum 
unterschiedliche Suchkriterien verarbeiten und liefert auch verschiedene Metadaten zu den 
gefundenen Medien zurück. Daher ist eine Abstraktion durch eine Suchschnittstelle not-
wendig. [Die06, S. 43/44] [WolSteDie(2)06, S. 7] 

3.4 Suchschnittstelle 
Die Suchschnittstelle abstrahiert von den spezifischen Eigenschaften der Suchräume, indem 
sie generische Metadaten für Suchkriterien und Suchresultate bereitstellt. Die Menge der 
Metadaten und deren Kombinationsmöglichkeiten sind recht klein gehalten, damit sie von 
möglichst vielen Suchräumen verstanden werden. 

Da die Suchschnittstelle, die konkret als NetworkConnectorManager implementiert ist, 
einen generischen Ansatz verfolgt, wird eine Suchanfrage sobald sie bei der Suchschnitt-
stelle eingeht, an die auf jeweils einen Suchraum spezialisierten Netzwerk-Konnektoren 
delegiert. 

[WolSteDie(2)06, S. 7] 

3.5 Netzwerk-Konnektoren 
Ein Netzwerk-Konnektor (NetworkConnector) ist auf einen einzelnen Suchraum maß-
geschneidert. Derzeit sind Konnektoren für FTP, Google, Ebay, Limewire, Bittorrent und 
Shareaza (teilweise prototypisch) implementiert. Jeder Konnektor kapselt seine spezi-
fischen Eigenschaften wie beispielsweise die unterstützen Metadaten für Suchanfrage und 
Suchergebnis. Dazu wandelt er die generische Suchanfrage der Suchschnittstelle in eine für 
seinen Ziel-Suchraum spezifische um. Diese Suchanfrage wird nun an die konkrete Such-
schnittstelle des Ziel-Suchraums gestellt. Da das Ergebnis ebenfalls Suchraum-spezifische 
Metadaten enthält, müssen diese wieder auf generische Metadaten abgebildet werden. 

Das Auslesen eines Wasserzeichens ist relativ rechenintensiv. Deswegen erfolgt zunächst 
eine Filterung der Ergebnisse, bevor sie an die generische Suchschnittstelle zurückgeliefert 
werden. Die Entfernung der Duplikate stellt dabei den ersten Schritt dar. Damit doppelte 
Medien schon während des Herunterladens erkannt werden können, wird immer versucht, 
einen festgelegten Standard-Abschnitt von Chunks (Teilen des Mediums) zuerst herunter-
zuladen und über diesen einen Hash zu bilden. Der Hash-Wert wird dann mit denen der 
anderen (teilweise) heruntergeladenen Medien auf Identität überprüft. Bei Gleichheit kann 
der Download abgebrochen werden. 

Ist das Medium kein Duplikat, wird anschließend kontrolliert, ob die Metadaten des Ergeb-
nis-Mediums auch mit der ursprünglichen, generischen Suchanfrage übereinstimmen. Ist 
das nicht der Fall, wird das Ergebnis verworfen. Sinnvoll ist diese Vorgehensweise, da 
manchmal nicht alle Metadaten der generischen Suchanfrage auch auf die konkrete An-
frage abgebildet werden können und die Metadaten des Ergebnisses oft mehr sind, als bei 
der Suchraum-spezifischen Anfrage genutzt werden können. 

Um identische Medien, die von unterschiedlichen Konnektoren in den verschiedenen Such-
räumen gefunden wurden, ebenfalls aus dem Suchresultat (NetworkSearchResult) 
herauszufiltern, ist ein übergeordneter Netzwerk-Konnektor notwendig. Dieser prüft eben-
falls anhand von Hashes die Gleichheit von Medien auf Dateiebene und verwirft Duplikate. 
Das bereinigte Resultat wird dann als gemeinsames NetworkSearchResult aller Konnek-
toren an die Suchschnittstelle zurückgegeben. 

[WolSteDie(2)06, S. 8 – 11] 
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3.6 Ergebnisbehandlung 
Aus den gefundenen Medien können nun Wasserzeichen ausgelesen werden. Dabei reicht 
der Download eines Teils des Mediums, wenn der Wasserzeichen-Algorithmus nicht das gan-
ze Medium zum Auslesen benötigt. Die ausgelesene Information kann dann mit dem Daten-
bestand des Anbieters abgeglichen werden. Wird hierbei ein Kunde identifiziert, folgt die 
Beweissicherung, für die das Medium komplett heruntergeladen wird. [WolSteDie(1)06, S. 5] 
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4 Suchmethoden für das Framework 
Im Folgenden wird erst noch einmal zusammengefasst, welche Suchmethoden im „Media 
Search Framework“ bereits implementiert sind. Diese Methoden werden dann auf ihre 
Erweiterbarkeit hin überprüft. Außerdem soll herausgefunden werden, um welche neuen 
Suchmethoden das Framework sinnvollerweise ergänzt werden kann. Anschließend werden 
die sich daraus ergebenden Anforderungen an das Framework abgeleitet.  

4.1 Aktuell implementierte Suchmethoden 
Alle Suchanfragen im Framework sind derzeit rein Text-basiert. Einzelne Suchbegriffe und 
Phrasen können mit den booleschen Operatoren UND, ODER, XOR und NICHT verknüpft wer-
den.  

Zusätzlich sind die Vergleichsoperatoren KLEINER ALS, GRÖSSER ALS und GLEICH für das Kri-
terium „Dateigröße“ implementiert, da dieses vor allem bei der Suche nach markierten, 
nicht rein textuellen Medien oft maßgeblich für die Relevanz eines Mediums ist. So sind bei 
der Suche im Web Bilder, die kleiner als 1 KB sind, oft nur simple Layout-Elemente zur Ver-
schönerung einer Website, die für den Suchenden uninteressant sind.  

Der Medientyp kann derzeit als Bild, Audio oder Video festgelegt werden. Da der Medien-
typ ein Metadatum ist, entspricht die Abfrage in Grundzügen dem Retrieval auf Basis von 
Metadaten. 

4.2 Erweiterbare Suchmethoden 

4.2.1 Boolesche Suche 

Bei der booleschen Suche sollten zunächst die Vergleichsoperatoren nicht an die Datei-
größe gekoppelt, sondern für alle anderen numerischen Daten ebenfalls verfügbar sein. 

Wie in Kapitel  2.2.1 beschrieben, kennt das boolesche Retrieval außer den booleschen 
Operatoren und den Vergleichsoperatoren, die im Framework bereits implementiert sind, 
auch Häufigkeits- und Abstandsoperatoren. Letztere sind für das Retrieval von Text-Doku-
menten bestimmt. Da sich das Such-Framework auf die Suche nach nicht-textuellen Medien 
fokussiert, sind sie dafür irrelevant. Man könnte allerdings das Prinzip aufnehmen und zum 
Beispiel eine Häufigkeitsanzahl für das Vorkommen einer bestimmten Tonfolge in einem 
Musikstück vorgeben oder einen Zeitabschnitt festlegen, in dem die Folge vorkommen soll. 
Dafür gibt es jedoch im Such-Framework derzeit keine Verwendung, da die Medien, nach 
denen gesucht wird, bereits bekannt sind. 

Nicht bekannt sind jedoch die potentiellen Suchergebnisse und damit deren Retrievalsta-
tus. Daher ist auch das erweiterte boolesche Retrieval nicht sinnvoll. 

4.2.2 Retrieval per Metadaten 

Als Metadatum ist im Augenblick nur der Typ des Mediums festlegbar. Wünschenswert sind 
hier nicht nur weitere Typen, sondern vor allem mehr Metadaten, wie Titel, Interpret oder 
Autor. 
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4.3 Neue Suchmethoden 

4.3.1 Textstatistische Retrievalmethoden 

Die textstatistischen Retrieval-Methoden scheiden aus verschiedenen Gründen ebenfalls 
aus. So kann ein Ranking anhand der Häufigkeit bestimmter n-Gramme nicht stattfinden, 
da nicht-textuelle Medien nicht in n-Gramme zerlegt werden können. Allenfalls die Erken-
nung von Tippfehlern bei der Eingabe einer textuellen Suchanfrage anhand von n-Grammen 
wäre sinnvoll. Vektorraummodell und probalistisches Modell sind ebenfalls nur für das Re-
trieval von Text-Dokumenten konzipiert. Zusätzlich ist das probalistische Modell für das 
Such-Framework nicht anwendbar, da die Suche vollautomatisch ablaufen soll und damit 
kein Relevance-Feedback durch den Nutzer stattfinden kann. Dem potentiellen Nutzer 
müssen die relevanten Ergebnisse bereits nach einem Durchlauf vorliegen. 

4.3.2 Web-Retrieval 

Der linktopologische Ansatz kann gut für die Suche nach Medien im Web verwendet wer-
den. Dabei sollte das Framework die Berechnung des Ranking jedoch nicht selbst vorneh-
men, da dies unter anderem die Kenntnis der Ergebnis-Dokumente voraussetzt. Stattdessen 
sollten Konnektoren benutzt werden, die diese Fähigkeiten bereits besitzen. Ein Beispiel 
hierfür ist Google mit seinem PageRank.  

Die Personalisierung der Suche und die damit verbundenen Möglichkeiten des Rankings 
scheinen zum jetzigen Zeitpunkt nur teilweise sinnvoll. Das Ranking nach Nutzungsstatisti-
ken würde entweder das Speichern der Suchhistorie des Nutzers oder eine allgemeine Sta-
tistik voraussetzen. Eine Suchhistorie macht aber nur dann Sinn, wenn mehrmals nach den 
gleichen Medien gesucht wird. Da mit dem Such-Framework Urheberrechtsverletzungen 
aufgedeckt werden sollen, wird ein Nutzer entweder nur einmal eine bestimmte Suchan-
frage stellen oder die Anfrage mehrfach in Intervallen wiederholen, um neue Ergebnisse zu 
produzieren. Das Ranking würde hier jedoch die schon bekannten Medien bevorzugt 
präsentieren. 

Ein Ranking nach Sprache setzt voraus, dass die Sprache des Mediums bekannt ist. Wurde 
sie nicht im Medium vermerkt, muss sie ermittelt werden. Für Audio- und Videodaten 
scheint dies zu aufwendig. Ist die Sprache jedoch als Metadatum festgehalten, könnte sie 
für eine Sortierung verwendet werden. 

Die Entfernung zu einem bestimmten Ort ist als Ranking-Kriterium für das Such-Framework 
irrelevant, da dies für den Suchenden uninteressant ist. 

4.3.3 Hash-basiertes Retrieval 

Da hauptsächlich nach nicht-textuellen Medien gesucht wird, die eventuell in leicht modi-
fizierter – zum Beispiel komprimierter – Form vorliegen, eignet sich die Suche anhand von 
Perceptual Hashes. Einige Plattformen nutzen Perceptual Hashes zwar intern, jedoch gibt 
es noch keine öffentlich verfügbare Suchfunktion. Daher muss das Such-Framework diese 
Funktion selbst implementieren. Hierbei sollte es zunächst möglich sein, den robusten 
Hash des Muster-Mediums zu berechnen und diesen direkt als Suchanfrage einzugeben. 
Weil es keine Datenbank mit den berechneten Hashes der potentiellen Ergebnis-Medien 
gibt, müssten alle diese Medien erst heruntergeladen, dann ihr Perceptual Hash berechnet 
und dieser jeweils mit dem Muster-Hash verglichen werden. Deshalb macht es Sinn, die 
mögliche Treffermenge für das Hash-basierte Retrieval mithilfe anderer Suchkriterien 
einzuschränken.  
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Da die Berechnung des robusten Fingerprints erst im Nachhinein stattfinden kann, stellt 
sich aber die Frage, ob sich diese Form der Suche lohnt. Es rechnet sich nur, wenn das 
Auslesen des Wasserzeichens aufwendiger ist, als die Berechnung des Perceptual Hashes. 
Schließlich soll die Hash-Berechnung dazu dienen, die Ergebnismenge einzugrenzen, um 
den Ressourcen-Aufwand durch eine geringere Anzahl an Wasserzeichen-Detektionen zu 
vermindern. 

Mit kryptografischen Hashes können binär identische Medien aufgefunden werden. Dadurch 
müssten übereinstimmende Medien gar nicht erst heruntergeladen und ausgelesen werden, 
da bereits bekannt ist, dass sie identisch mit dem Mustermedium sind. Da die Retrievalsys-
teme sehr unterschiedliche Hash-Funktionen verwenden, könnte statt der direkten Eingabe 
des Hashwertes als Suchkriterium ein Muster-Dokument vorgegeben werden, für das dann 
alle Hash-Werte mit den unterschiedlichen Hash-Funktionen für das gesamte Medium und 
den im Framework standardisierten Chunk-Abschnitt berechnet werden.  

Da Multimedia aber oft weiterverarbeitet wird, zum Beispiel durch Kompression, eignet 
sich diese Form der Suche auf den zweiten Blick nur bedingt. Sinnvoll werden kryptogra-
fische Hashes im Such-Framework jedoch auf jeden Fall für die Erkennung von Duplikaten 
verwendet. Derzeit werden dabei die Such-Resultate untereinander auf Duplikate über-
prüft, um diese nicht noch einmal herunterladen und auslesen zu müssen. 

4.3.4 Inhaltsbasiertes Retrieval 

Für eine Suche nach Multimedia ist eine inhaltsbasierte Suche prädestiniert, denn etwas 
Gleiches zu finden ist natürlich am einfachsten, wenn es nicht nur textuell beschrieben 
wird, sondern das Original zum Vergleich gegeben ist.  

Wie bereits erwähnt, gibt es für das Inhaltsbasierte Bild- und Video-Retrieval derzeit noch 
keine öffentlichen Such-Schnittstellen, daher müsste diese Funktionalität vom Framework 
selbst implementiert werden. Wie bei der Suche anhand von Perceptual Hashes sollte die 
Treffermenge durch Kombination mit einer anderen Suchmethode gering gehalten werden, 
da auch hier der Vergleich der Medien erst im Nachhinein stattfinden kann. Deshalb muss 
auch bei der Inhaltsbasierten Suche darauf geachtet werden, dass der Aufwand gerechtfer-
tigt ist. 

Für das inhaltsbasierte Audio-Retrieval gibt es bereits Systeme, die vom Framework ge-
nutzt werden könnten. Sinnvoll sind aber nur Such-Schnittstellen, die die Angabe eines 
Muster-Audios erlauben, da dieses den Nutzern des „Media Search Frameworks“ bekannt 
ist. Query-by-humming oder gesprochene Suchanfragen finden also keine Anwendung.  

4.4 Resultierende Anforderungen an das Framework 

4.4.1 Suchmethoden-Unterstützung 

Die Suche nach Metadaten soll erweitert werden. Außerdem sollen eine Hash-basierte und 
Inhaltsbasierte Suche möglich sein. Da die einzelnen Konnektoren meist auf eine Suchform 
spezialisiert sind, müssen sie angegeben, welche Suchmethoden von ihnen unterstützt wer-
den.  

4.4.2 Metadaten-Suchkriterien 

Die Suche anhand von Metadaten ist bereits teilweise implementiert, soll aber um weitere 
Metadaten erweitert werden. Dazu sollten Dublin-Core-Metadaten [DublinCore06] wie Title 
und Creator zur Verfügung stehen.  

Katja Deutschmann  Seite 22 



Methoden und Entwicklung einer Benutzerschnittstelle für die effiziente Suche nach digitalen Wasserzeichen im Internet  

Darüberhinaus gibt es Metadaten, die der Nutzer eventuell nicht exakt spezifizieren kann 
oder möchte, wie die Dateigröße eines Mediums. Deshalb können hier zusätzlich auch Mini-
mal- und Maximalwerte als Schwellenwerte angegeben werden. Für die Mediengröße ist 
dies bereits als MediumSizeSmallerSearchCriterion, MediumSizeGreater-
SearchCriterion und MediumSizeEqualSearchCriterion implementiert. Nach 
demselben Konzept sollte es Suchkriterien für 

- das Datum der Veröffentlichung, 

- die Bitrate, 

- die Höhe und –Breite eines Frames (Bild oder Video) und 

- die Auflösung 

geben.  

Darüberhinaus sollte es möglich sein, in semantischen Kategorien wie „Filme“, „Musik“ und 
„Bilder“ zu suchen. Die Kategorien der Torrent-Suchmaschine „mininova“ [mininova] er-
scheinen hierfür sinnvoll – nicht zuletzt, da „mininova“ eine sehr stark verbreitete Suchma-
schine ist und die Kategorien daher vermutlich von mehreren Konnektoren unterstützt 
werden. 

Außerdem ist es wünschenswert, dass die Angabe von Dateitypen zur Einschränkung der 
Suchergebnisse möglich ist. Hierzu können zunächst die Typen Bild, Video, Audio, Software 
und Text unterschieden werden, denen dann präzisere Untertypen zugeordnet werden. 
Diese Untertypen sollten möglichst repräsentativ sein, da die Vielzahl unterschiedlicher 
Dateitypen den Nutzer sicherlich überfordern würde und so die Kosten den Nutzen eindeu-
tig übersteigen würden. Für Audiodateien beispielsweise, muss es auf jeden Fall die Typen 
MP3, AAC und WAV geben. 

Die Konnektoren müssen wiederum mitteilen, welche der Suchkriterien sie unterstützen. 
Denn nur dadurch kann das User Interface ausschließlich die verfügbaren Optionen anzei-
gen.  

4.4.3 Hash-Suchkriterium 

Da eine Suche nach kryptografischen und robusten Hashes angedacht ist, sollte es auch 
hierfür je ein Suchkriterium geben. Neben dem Hashwert, der am besten in Hexidezimal-
Darstellung angegeben wird, muss auch der Typ des Hashes, also das Berechnungsverfah-
ren, vermerkt werden. Das ist notwendig, da die Suchräume mit unterschiedlichen Hash-
verfahren operieren. Die Konnektoren müssen daher auch die Information zur Verfügung 
stellen, welches Verfahren sie verwenden. Diese Information sollte als weitere Eigenschaft 
des Konnektors abgelegt werden. 

Da außerdem augenblicklich nur ein Hash-Berechner für MD5 im Framework implementiert 
ist, werden zunächst weitere Berechner für die Verfahren TigerTree, SHA-1 und UU benö-
tigt. Später sollte es auch Berechner für robuste Hashes geben. 

4.4.4 Content-Suchkriterium 

Obwohl die Inhaltsbasierte Suche derzeit zwar noch nicht sinnvoll möglich ist, sollte das 
entsprechende Suchkriterium bereits jetzt angelegt werden, damit es auch in der Benut-
zeroberfläche Berücksichtigung findet.  

Neben der Angabe der Muster-Datei muss ein Ähnlichkeitswert spezifizierbar sein, der die 
Übereinstimmung von Muster und gefundenem Medium angibt. Ein Wert von 0.0 steht dabei 
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für „kaum noch ähnlich“, ein Wert von 1.0 für „identisch“. Eine genauere Spezifikation 
kann zum jetzigen Zeitpunkt noch nicht vorgenommen werden.  

4.4.5 Relevanz 

Die Relevanz eines Mediums wird entweder vom Suchraum bereitgestellt oder muss vom 
„Media Search Framework“ selbst berechnet werden. Die Relevanzinformationen sollten in 
einer 6-Punkte-Skala (0 = keine Relevanz, 5 = hohe Relevanz) vereinheitlicht werden, um 
dem Nutzer Umrechnungen zwischen verschiedenen Relevanzwerten zu ersparen.  

Der Google-Konnektor sollte sinnvollerweise den Google-PageRank als Relevanzindikator 
verwenden. Für andere Konnektoren kann ein Relevanz-Algorithmus beispielsweise auf der 
Verfügbarkeit eines Mediums (hohe Verfügbarkeit als Indikator für hohe Relevanz) oder der 
Einstufung eines Quell-Servers (positive/hohe Einstufung als Indikator für hohe Relevanz) 
basieren.  

Auch das Vorkommen von Suchbegriffen im Dateinamen oder in der URL kann eine Aussage 
über die Relevanz des gefundenen Mediums machen. Diese Methode sollte allerdings nicht 
überbewertet werden, da vor allem Dateinamen nicht immer verlässlich sind. Besonders in 
Tauschbörsen werden manche Dateien absichtlich mit attraktiven, aber falschen Namen 
versehen, um die Download-Nutzer mit Viren und Trojanern zu schädigen oder schlichtweg 
mit Junk-Files, also Mülldaten, zu ärgern.  
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5 Auswertungsmethoden 
Nachdem Suchmethoden für das Framework ausgewählt wurden, sollen nun Methoden für 
die Bewertung der Güte einer Suche nach markierten Medien entwickelt und vorgestellt 
werden. Daraufhin folgt eine Aufstellung der sich ergebenden neuen Anforderungen an 
das Framework.  

5.1 Anzahl gefundener Medien 
Ein Indikator für effizientes Suchen ist die Anzahl der Treffer zu einer Suchanfrage. Hierbei 
muss zwischen einer um doppelte Resultate bereinigten Treffermenge und einer unberei-
nigten Treffermenge unterschieden werden. 

Bei einer unbereinigten Menge von Resultaten kann die Anzahl der Duplikate eines einzel-
nen Treffers eine Aussage über seine Relevanz machen. Je mehr Duplikate dabei gefunden 
werden, desto wahrscheinlicher ist es, dass das Medium relevant ist (siehe auch Kapitel 
 4.4.5).  

Außerdem kann anhand der Größe der Treffermenge auf die Tauglichkeit der Suchanfrage 
zurückgeschlossen werden. Ist die Treffermenge sehr klein oder gab es gar keine Resultate, 
war die Suchanfrage vermutlich zu speziell. Die Interpretation einer hohen Trefferanzahl 
kann aber nur mit einer bereinigten Resultatmenge getroffen werden, da die Treffermenge 
theoretisch nur aus identischen Medien bestehen könnte. Ist die bereinigte Anzahl der 
Treffer sehr hoch, war die Suchanfrage wahrscheinlich zu allgemein. Natürlich muss die 
Größe der Treffermenge immer im Zusammenhang mit der zu erwartenden Größe gesehen 
werden. Wurde ein Medium an eine Million Kunden verteilt, so ist die Anzahl potentieller 
Missbräuche viel höher als bei einer Auflage von Hundert Medien. 

Geht man vom Schlechtfall aus, dass jeder Käufer sein markiertes Medium illegal ver-
öffentlicht, ist die optimale Anzahl der bereinigten, markierten Resultate gleich der Anzahl 
der Käufer. Da Medien jedoch oft noch weiterverarbeitet werden und in verschiedenen 
Versionen, wie unterschiedlichen Bitraten, Auflösungen oder in verschiedenen Archiv-
Formaten wie ZIP oder in Torrent-Dateien eingepackt verbreitet werden, muss auch das 
mit einberechnet werden. Man kann davon ausgehen, dass ein Käufer maximal zehn (realis-
tisch wohl eher drei bis fünf) Versionen seines Mediums publiziert. Unter dieser Annahme 
ist die optimale, bereinigte Treffermenge folglich das Produkt der Anzahl der Käufer und 
der zehn Versionen. Dabei sind in der Treffermenge nur markierte Medien enthalten, weil 
die Herkunft unmarkierter Medien, die beispielsweise von einer gepressten CD stammen, 
nicht nachvollziehbar ist. 

Da die Anzahl der Missbräuche nicht von vornherein feststeht, kann außerdem nicht das 
Optimum, sondern nur das Maximum der optimalen Trefferanzahl der bereinigten, markier-
ten Treffermenge angegeben werden. 

Dieses berechnet sich nach obigem Prinzip folgendermaßen: 

10max ×= cr  

wobei rmax die maximale, optimale Anzahl markierter Treffer (Results) ist und c die Anzahl 
der individualisierten Kopien (Copies) ist. 

5.2 Dauer 
Die Dauer einer Suche hängt zunächst immer von der Anzahl der gefundenen Medien ab. 
Wurden viele Medien gefunden, dauert die Suche länger, als wenn wenige Medien gefunden 
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wurden. Zusätzlich beeinflusst die Größe der Downloads und die Anzahl der auszulesenden 
Medien die Dauer der Suche. Müssen große Medienteile heruntergeladen werden, dauert 
die Suche länger, als bei kleinen. Ebenso verkürzt sich die Dauer bei einer geringen Anzahl 
von Ausleseprozessen gegenüber einer hohen. 

Im Umkehrschluss bedeutet das, dass eine lang andauernde Suche auf eine große Treffer-
menge oder große Downloads oder viele auszulesende Medien hinweist und vice versa – 
unter der Voraussetzung das keine technischen Schwierigkeiten vorliegen. Aufgrund der 
verschiedenen Interpretationsmöglichkeiten eignet sich die Dauer allein kaum als Bewer-
tungsindikator. Vielmehr kann über die Dauer eine Bewertungsgröße grob abgeleitet wer-
den, wenn die anderen Größen bekannt sind. Die Bedeutung eines einzelnen abgeleiteten 
Wertes ist für die Qualität der Suche gesondert zu interpretieren. 

5.3 Download-Kennzahlen 
Die Gesamtzahl der Downloads kann im „Media Search Framework“ weiter in erfolgreiche 
und fehlgeschlagene Downloads (siehe Abbildung 7) unterteilt werden. Die erfolgreichen 
sind dabei entweder beendete oder absichtlich abgebrochene Downloads, weil das Medium 
schon einmal heruntergeladen wurde. Als fehlgeschlagen werden Downloads bezeichnet, 
die aus technischen Gründen nicht durchgeführt werden konnten. 

Abbildung 7: Download-Kennzahlen 

Wenn der Fehler bei fehlgeschlagenen Downloads nicht auf Framework-Seite liegt, könnten 
Fehlschläge auf schlechte Quellen hinweisen. Bei einer hohen Anzahl an fehlgeschlagenen 
Downloads ist die Qualität der Suche daher beeinträchtigt. 

Eine hohe Anzahl an abgebrochenen Downloads bedeutet, dass viele identische Medien 
gefunden wurden. Daher hat ein Medium, von dem viele Duplikate existieren, vermutlich 
eine hohe Relevanz (siehe auch Kapitel  5.1). Auf die Güte der Suche wirkt sich das positiv 
aus. 

Sehr viele beendete Downloads können so interpretiert werden, dass die Daten von tech-
nisch guten und damit vermutlich auch relativ einschlägigen Quellen heruntergeladen wur-
den, was positiv zu sehen ist. Im Gegensatz dazu sind die Resultate sehr unterschiedlich, 
wenn die Anzahl der beendeten Downloads sehr hoch ist. Das einzelne Medium hat dann 
eventuell eine geringere Relevanz. 
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5.4 Auslese-Kennzahlen 
Wie bei den Downloads kann die Gesamtzahl der Wasserzeichen-Ausleseprozesse in erfolg-
reiche und fehlgeschlagene Prozesse untergliedert werden. Die erfolgreichen lassen sich 
ebenfalls in beendete und abgebrochene einteilen. Beendet bedeutet, dass der Prozess 
eine Wasserzeichennachricht zurückgeliefert hat und abgebrochen, dass der Vorgang ab-
gebrochen wurde, etwa weil nach einer gewissen Zeit immer noch keine Wasserzeichen-
information entdeckt werden konnte.  

Fehlgeschlagene Auslesevorgänge sind auf technische Probleme innerhalb des Frameworks 
zurückzuführen und machen daher keine Aussage über die Qualität der Suche. Auch die er-
folgreichen Ausleseprozesse haben keinen direkten Einfluss auf die Güte. 

Im Gegensatz dazu spielt aber die Anzahl der positiven Funde eine entscheidende Rolle. Als 
positive Funde gelten ausgelesene Wasserzeicheninformationen, die den Käufer des Me-
diums identifizieren. Da das letztendlich das Ziel des „Media Search Framework“ ist, be-
deutet eine hohe Anzahl von positiven Funden, dass die Suche sehr erfolgreich war. 

Eine sehr geringe Anzahl von positiven Funden kann auf zwei Arten interpretiert werden: 
Entweder die Suchanfrage war schlecht oder es gibt tatsächlich kaum widerrechtlich ver-
öffentlichte Medien für diese Suche. 

5.5 Relevanz einzelner Medien 
Beim klassischen Suchen wird mit Hilfe der Suchanfrage das Resultat beschrieben, das zu-
rückgegeben werden soll. Passt das Resultat optimal zur Suchanfrage, hat es eine hohe 
Relevanz. Im Framework wird zunächst auch nach Medien gesucht. Dies ist aber nur der 
Fall, da nicht direkt nach Wasserzeicheninformationen gesucht werden kann. Daher kann 
keine Relevanz für das eigentlich Gesuchte –die unbekannte, eingebettete Information – 
errechnet werden. Die Relevanz des Mediums macht daher keine Aussage über die Wahr-
scheinlichkeit, dass das Medium die Wasserzeicheninformation enthält, nach der eigentlich 
gesucht wird. Sie sagt nur etwas über die vermutete Qualität des Mediums an sich aus.  

Dennoch ist die Relevanz des Mediums nicht bedeutungslos, da Medien mit hoher Relevanz 
wahrscheinlich stark verbreitet sind und damit auch von vielen Nutzern verwendet werden. 
Können diese Medien aus dem Verkehr gezogen werden, hat das für die Industrie größere 
Vorteile, als die Entfernung von Medien, die aufgrund ihrer geringen Verbreitung nur wenig 
Schaden anrichten. Geschäftskunden, die das „Media Search Framework“ später einmal 
verwenden, werden daher vor allem solche hochrelevanten Suchresultate wünschen. Die 
Qualität einer Suche, die viele positive Funde innerhalb von Medien mit hoher Relevanz hat, 
ist also höher als bei einer Suche, die nur positive Funde innerhalb von kaum relevanten 
Medien erzielt. 

5.6 Resultierende Anforderungen an das Framework 
Um dem Nutzer die Auswertung der Suche zu ermöglichen, muss das Framework der 
Benutzeroberfläche immer die aktuellen Kennzahlen bereitstellen. Dazu zählen die 
Gesamtzahl der gefundenen Medien, die Dauer der Suche, die Download- und Auslese-
Kennzahlen sowie die Relevanz-Informationen zu den einzelnen, gefundenen Medien. 
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6 Grafische Umsetzung 
Für das „Media Search Framework“ kann nun eine grafische Benutzeroberfläche ent-
wickelt werden, die die ausgewählten Suchmethoden anbietet und dem Nutzer Feedback 
zu seiner Suche gibt. Dazu soll zunächst die grafische Benutzeroberfläche vorgestellt und 
unter Usability-Aspekten beleuchtet werden. Im anschließenden Kapitel wird dann die 
technische Implementierung erläutert. 

6.1 Aufbau der Benutzeroberfläche 
Die Benutzeroberfläche ist eine Applikation mit einem Hauptfenster, in dem die Interak-
tion stattfindet. Über das Menü „Search“ – „New search“ oder über den Button „New 
Search“ in der Symbolleiste kann eine neue Suche erstellt werden. Da beliebig viele Su-
chen erstellt werden können, gibt es zwei Ansichten: Eine Suchen-Ansicht, in der Suchen 
im Detail betrachtet werden können und eine Überblick-Ansicht, die alle Suchen mit den 
relevantesten Informationen auflistet. 

Die Suchen-Ansicht kann über das Menü „View“ – „Searches“ oder über den Button „Sear-
ches“ in der Symbolleiste aktiviert werden. Jede Suche hat hier ein eigenes Tab, das bei 
Bedarf geschlossen werden kann (Abbildung 8). Auf diesem Tab sind zwei weitere Tabs: ein 
Tab für die Formulierung der Suchanfrage und eines zur Abfrage des Status der Suche. 

Abbildung 8: Suchen-Ansicht 

Die Überblick-Ansicht wird über das Menü „View“ – „Overview“ oder den Button „Over-
view“ aktiviert. Bei dieser Ansicht sind alle Suchen in einer Tabelle aufgelistet. Bei Bedarf 
können die Details einer Suche aufgerufen werden, was dann die entsprechende Suche in 
der Suchen-Ansicht darstellt. 

Damit der Nutzer weiß, in welcher Ansicht er sich befindet, ist der Button der jeweils akti-
ven Suche in der Symbolleiste selektiert. Im Menü ist der Radio-Button der entsprechenden 
Ansicht ausgewählt. 

Über das Hilfe-Menü können später einmal Hilfe-Themen zur Bedienung der Oberfläche 
angeboten werden. Außerdem werden bei Auswahl von „Help“ – „About…“ eine kurze Be-
schreibung des Programms und dessen Lizenzrechte in einem Dialog-Fenster angezeigt. 

Damit der Nutzer die eigentlichen Inhalte der jeweiligen Ansichten leicht und ohne unnö-
tige Behinderungen erfassen und verstehen kann, sind sie in dem in Abbildung 9 (nächste 
Seite) dargestellten Raster angeordnet [Gal02, S. 119ff]. Eine Rastereinheit ist dabei  
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30 Dialog-Units und der Zwischenraum 5 Dialog-Units breit. Dialog-Units sind eine relative 
Einheit und keine absolute wie Pixel. Die Einheit ist von der System-Schriftgröße abhängig, 
so dass die Oberfläche sich immer im Verhältnis zu dieser Schriftgröße anpasst. Vertikal 
entspricht eine Dialog-Unit einem Achtel der Schrifthöhe, horizontal einem Viertel der 
Schriftbreite [Sak06]. 

6.2 Suchanfragen 

Abbildung 9: Raster der Benutzeroberfläche 

 4Für das Framework haben sich in Kapitel  die textuelle, Hash-basierte und Inhaltsbasierte 
Suche, sowie die Suche mit Hilfe von Metadaten als sinnvoll herausgestellt. Nun stellt sich 
die Frage, ob diese Suchmethoden miteinander in einer Suchanfrage kombinierbar sein sol-
len oder ob jedes Verfahren eine eigenständige Suche erzeugt. 

Besonders die Metadatensuche eignet sich gut als Ergänzung der anderen Suchmethoden, 
da die Metadaten als übergeordnete Daten, die Suchanfrage verfeinern. Ist das Hash- oder 
Inhaltsbasierte Retrieval aufwendiger als die Suche mit Metadaten, können die Metadaten 
eventuell genutzt werden, um den Ergebnisraum der eigentlichen Hash- oder Inhaltssuche 
im Vorhinein einzuschränken. Ebenso verhält es sich mit der Ergänzung dieser Verfahren 
um eine textuelle Suche. 
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Ist die primäre Suchmethode eines Suchraums die textuelle, Inhaltsbasierte oder Meta-
datenbasierte, macht eine Kombination mit der Suche nach Hashes keinen Sinn, da der 
Hash wegen seiner Eindeutigkeit die anderen Kriterien überflüssig macht. 

Die Suchergebnisse einer textuellen Suche und die der Metadatensuche können mit einer 
inhaltsbasierten Suche verfeinert werden. Für eine Hash-Suche bringt sie allerdings keinen 
Nutzen, da diese Ergebnisse eindeutig sind und keiner Verfeinerung bedürfen. 

Die Kombination der Suchverfahren ist demnach zwar nicht immer erfolgssteigernd, aber 
vor allem in der Kombination mit Metadaten und textueller Suche eine Detaillierungsmög-
lichkeit, die die Qualität der Suche erhöhen kann.  

Für das User-Interface bedeutet das, dass alle Möglichkeiten der Suche in einem Screen 
verwendbar sein sollten und dass sie beliebig miteinander kombinierbar sein müssen. 

Abbildung 10 zeigt die gewählte Lösung für die Benutzerschnittstelle.  

Abbildung 10: Suchmethoden in der Benutzeroberfläche 

Jedes Suchverfahren hat einen eigenen Abschnitt und ist mit dem Namen der Suchmethode 
betitelt. Damit der Nutzer den Überblick behält, kann jeder Abschnitt per Klick auf die 
Titelleiste so zusammengeklappt werden, dass nur noch die Leiste sichtbar ist. Diese Me-
thodik wird auch in anderen Oberflächen (zum Beispiel bei Windows XP) eingesetzt und 
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dürfte daher dem Nutzer bekannt sein. Durch die intuitiven Pfeile (Pfeil nach unten für 
nach unten aufklappen, Pfeil nach oben für nach oben zusammenklappen), die sich in der 
rechten Leiste befinden, ist diese Methodik schnell erlernbar. 

Standardmäßig ist die Basis-Ansicht aktiviert, in der nur die textuelle Suche verfügbar ist. 
In der erweiterten Ansicht, die über das Menü „View“ – „Advanced view“ ausgewählt wer-
den kann, können einzelne Suchmethoden individuell [ISO_9241-110] über Selektion oder 
Deselektion der Check-Boxen im „View“-Menü ein- und ausgeblendet werden (siehe 
Abbildung 11). In der Basis-Ansicht sind die zugehörigen Check-Boxen deaktiviert [Gal02, 
S. 278/279].  

Abbildung 11: "View"-Menü in Basis-Ansicht (links) und erweiterter Ansicht (rechts) 

Alle bereits getätigten Eingaben bleiben beim Wechsel der Ansichten und der Suchmetho-
den-Auswahl erhalten.  

6.2.1 Textuelle Suche 

Für die textuelle Suche gibt es auch zwei Ansichten: Die Basis-Ansicht (Abbildung 12) mit 
nur einem Textfeld für die gesamte Suchanfrage und die erweiterte Ansicht (Abbildung 13), 
die die Suchanfrage in mehrere Textfelder aufteilt. 

Abbildung 12: Basis-Ansicht für textuelle Suche 

Abbildung 13: Erweiterte Ansicht für textuelle Suche 

In der Basis-Ansicht können sowohl nur durch Leerzeichen getrennte Schlagwörter eingege-
ben werden, als auch komplexe boolesche Ausdrücke mit UND-, ODER-, und NICHT-Operator, 
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sowie geklammerte Ausdrücke und Phrasen. Da die Suchanfrage sehr lang werden kann, ist 
das Interaktionselement hierfür ein mehrzeiliges Eingabefeld. Die Breite liegt bei ungefähr 
48 Zeichen, um eine optimale Lesbarkeit zu garantieren [KomMer02, S. 119]. Standard-
mäßig ist das Feld drei Zeilen hoch. Wird mehr Platz benötigt, erweitert sich das Textfeld 
um jeweils eine Zeile. 

Als UND-Operator wird das Kaufmannsund (&) verwendet, als ODER-Operator das Pipe-Sym-
bol (|), und als NICHT-Operator ein Ausrufezeichen (!), da vor allem in Programmierspra-
chen diese Zeichen für die genannten Operatoren verwendet werden.  

Eine Alternative wäre die Belegung des UND-Operators mit dem Pluszeichen (+), des OR-
Operators mit einem Schrägstrich (/) und des NOT-Operators mit einem Minus (-). Der Vor-
teil hierbei ist, dass Benutzer gängiger Suchmaschinen, wie Google, das Minus als Aus-
schlusssymbol kennen. Allerdings hat das Plus dort eine ganz andere Bedeutung, da es 
Stoppwörter markiert [google_suchhilfe].  

Die Variante, alle Operatoren ausschreiben zu lassen (also jeweils UND, ODER und NICHT 
beziehungsweise AND, OR und NOT) ist nicht sehr praxistauglich, da sie mit mehr Schreib-
aufwand verbunden ist und die Wahrscheinlichkeit sehr hoch ist, dass die Operatoren selbst 
in anderen Suchbegriffen vorkommen, wie zum Beispiel „UND“ in „Hund“. 

Die erweiterte Ansicht ist an die Suchmasken für erweiterte Suchen von Google [Google_ 
ErweiterteSuche] und dem ACM-Portal [acm_AdvancedSearch] angelehnt, da diese sehr 
stark von Nutzern frequentiert werden und den Nutzern des „Media Search Framework“  
deshalb wahrscheinlich bekannt vorkommen werden.  

Diese Ansicht ermöglicht dem Nutzer, Phrasen und boolesche Ausdrücke in seiner Suchan-
frage zu verwenden, ohne dass er eine genaue Kenntnis über die Grammatik der Ausdrücke 
haben muss. Für die Eingabe gibt es vier einzeilige Textfelder, die dieselbe Breite wie das 
Textfeld der Basis-Ansicht haben. Alle Suchbegriffe, die der Nutzer bei „All of these“  
eingibt, werden zu einem UND-Kriterium verknüpft. Anolog werden alle, die bei „Any of 
these“ spezifiziert werden, mit einem ODER-Kriterium verbunden. Diejenigen, die bei 
„None of these“ eingegebenen werden, ergeben NICHT-Kriterien, die zu einem UND-
Kriterium verbunden werden. Bei „Exactly this“ wird eine Phrase aus den eingegebenen 
Wörtern erzeugt. 

Durch die Trennung der Ausdrücke in verschiedenen Textfeldern, können nicht so komplexe 
Suchanfragen gestellt werden wie in der Basis-Ansicht. Vor allem geklammerte Ausdrücke 
sowie Anfragen mit mehreren Phrasen sind nicht möglich. In der Basis-Ansicht hingegen 
können einfache und komplexe Anfragen gestellt werden, weswegen diese Ansicht im 
Hauptfenster standardmäßig aktiviert ist. Die Ansicht kann aber jederzeit über die Auswahl 
einer der Radio-Buttons „Basic view“ oder „Advanced view“ umgestellt werden. Welche 
Ansicht gerade aktiv ist, kann der Nutzer jederzeit am selektierten Radio-Button erkennen. 
Die Radio-Buttons befinden sich im oberen Abschnitt der Ansicht, damit sie aufgrund der 
Leserichtung noch vor Eingabe der Suchbegriffe wahrgenommen werden. Für die Auswahl 
eignen sich Radio-Buttons am besten, da die Anzahl der Auswahlmöglichkeiten unter sechs 
liegt und immer nur ein Item ausgewählt werden darf [Gal02, S. 427ff]. 

Zusätzlich kann der Nutzer in beiden Ansichten über die Check-Box „case sensitive“ spezi-
fizieren, ob bei seiner Anfrage Groß- und Kleinschreibung unterschieden werden soll oder 
nicht. Die Check-Box ist hier das geeignete Mittel, da es sich um das Setzen eines Wahr-
heitswertes handelt [Gal02, S. 435ff]. 
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6.2.2 Hash-basierte Suche 

Bei der Hash-basierten Suche kann entweder ein hexadezimaler Hash-Wert direkt in das 
dafür vorgesehene Feld eingetragen werden oder der Pfad zu einer Datei angegeben wer-
den, zu der Hashes berechnet werden sollen. Die berechneten Hash-Werte sind dann auto-
matisch Teil der Suchanfrage. 

Da diese beiden Varianten grundsätzlich verschieden sind, werden sie in zwei Ansichten 
innerhalb der Formulierungsmaske für hash-basierte Suchanfragen aufgetrennt (siehe 
Abbildung 14 und Abbildung 15). Wie bei der textuellen Suche, gibt es im oberen Bereich 
zwei Radio-Buttons, um zwischen den Ansichten zu wechseln. Hat der Nutzer einmal ge-
lernt, dass er Ansichten über die horizontal angeordneten Radio-Buttons wechseln kann, 
wird er bei gleichartig angeordneten und gestalteten Interaktionselementen die gleiche 
Funktionalität erwarten. Die Ähnlichkeit der Ansichten-Wechsel dient daher der Erwar-
tungskonformität nach der ISO 9241-110 [ISO_9241-110] und der Konsistenz der Benutzer-
oberfläche nach Shneidermans „8 Goldenen Regeln“ [Shn02, S. 100]. 

Da es kryptographische Hashes („binary“), die auf den binären Daten eines Medium beru-
hen, und wahrnehmungsorientierte („perceptuals“), die auf den inhaltlichen Merkmalen 
des Mediums beruhen, gibt, kann der Nutzer zunächst auswählen, welche Art er möchte. 
Da sich beide Möglichkeiten gegenseitig ausschließen, sind sie über Radio-Buttons auswähl-
bar. Die Radio-Buttons selbst sind zur besseren Orientierung mit einem Rahmen gruppiert 
[Gal02, S. 135]. 

Je nach Auswahl ändern sich nun die Einträge der rechts daneben stehenden Liste, die die 
verfügbaren Hash-Typen wie MD5 oder SHA-1 enthält. Bei der direkten Hash-Wert-Eingabe 
kann immer nur ein Hash-Typ ausgewählt werden. Da es aber sehr viele Hash-Typen geben 
kann, sind diese in einer scrollbaren Liste angeordnet. Rechts daneben kann dann der 
Hash-Wert des markierten Hash-Typs eingefügt werden (siehe Abbildung 14).  

Abbildung 14: Ansicht für direkte Eingabe eines Hash-Wertes 

Für die Berechnung von Hash-Werten können mehrere Typen angegeben werden (siehe 
Abbildung 15 auf der folgenden Seite). Um besonders benutzerfreundlich zu sein, ist die 
Liste daher mit Check-Boxen ausgestattet, die per Klick auf die Check-Box oder den Listen-
Eintrag selbst, selektiert und deselektiert werden. Für eine effiziente Bedienung im Sinne 
der ISO-9241-11 [ISO_9241-11] gibt es Buttons, um alle Einträge auf einmal zu selektieren 
oder zu deselektieren. [Gal02, S. 457 - 459] Auf Wunsch der Entwickler gibt es zusätzlich 
einen Button, um eine vorhandene Auswahl umzukehren. Diese Buttons sind mit einem auf 
die Liste zeigenden Pfeil versehen, der daraufhin deutet, dass sich die durch die Buttons 
ausgelösten Aktionen auf die Liste beziehen [Gal02, S. 414].  
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Abbildung 15: Ansicht für Berechnung von Hash-Werten für eine Datei 

Danach kann unter der Liste der Pfad zu dem Medium angegeben werden, für das die Hash-
Werte berechnet werden sollen. Dafür klickt der Nutzer – wie von anderen Programmen 
gewohnt – auf den „browse…“-Button und wählt die Datei im sich öffnenden Datei-Aus-
wahl-Dialog-Fenster aus. Die drei Punkte hinter dem Wort „browse“ deuten dabei an, dass 
sich ein neuer Dialog öffnen wird [Gal02, S. 413]. 

Aus Platzgründen ist der Bereich für die Datei-Auswahl unter der Liste angeordnet. Die 
Einrückung auf die Flucht mit der Typ-Liste und der nach unten zeigende Pfeil auf den Da-
tei-Auswahl-Bereich erleichtern die Orientierung und machen den Eingabe-Fluss klar. 

6.2.3 Inhaltsbasierte Suche 

Bei der Inhaltsbasierten Suche muss es möglich sein, ein Medium als Muster-Medium an-
zugeben. Außerdem sollte der Grad der Ähnlichkeit der Suchresultate mit diesem Medium 
einstellbar sein. 

Für die Angabe des Mediums ist – wie bei der Hash-basierten Suche auch – ein Datei-Aus-
wahl-Dialog aufgabenangemessen [ISO_9241-110], der über den „browse…“-Button erreicht 
werden kann. Der Pfad der ausgewählten Datei erscheint dann wie üblich im Textfeld links 
neben dem Button, was auch in Abbildung 16 zu sehen ist. 

Abbildung 16: Ansicht für die Inhaltsbasierte Suche 

Da die Ähnlichkeit eine fließende Größe darstellt, die mehrere, sich gegenseitig aus-
schließende Werte annehmen kann, könnte die Einstellung über eine Liste erfolgen. Da 
Schieberegler aber den Vorteil haben, dass sie dem Nutzer grafisch Zusammenhänge 
verdeutlichen, eignet sich ein Schieberegler sehr gut als Interaktionselement. [Gal02, 
S. 473 - 477]. 

Die Beschriftung einzelner Positionen erfolgt nicht mit den numerischen Werten, mit denen 
das Framework dann im Hintergrund arbeitet, sondern mit Adjektiven, unter denen sich 
der Nutzer mehr vorstellen kann. Die Beschriftung ist auf den Minimal-, Maximal- und 
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Mittelwert beschränkt, da diese ausreichen, um dem Nutzer ein Gefühl für die ausgewählte 
Ähnlichkeit von „kaum ähnlich“ bis „identisch“ zu geben. Eine Verfeinerung würde den 
Nutzer in diesem Fall eher irritieren. Die Skala ist daher auch nur zehngliedrig und der Mar-
ker rastet bei jeder Raste ein, so dass nicht interpretierbare Zwischenwerte auch gar nicht 
erst eingestellt werden können. 

Aus Platzgründen ist der Schieberegler unter dem Datei-Auswahl-Bereich angesiedelt. Ein 
Pfeil nach unten visualisiert den nächsten Schritt. 

6.2.4 Metadaten-gestützte Suche 

Als Metadaten kommen für das „Media Search Framework“ Medientypen (wie Bild, Audio, 
Video), Dateitypen (wie JPEG, , AVI MP3), die standardisierten Dublin-Core-Metadaten und 
weitere Medienspezifische Metadaten wie die Bitrate und die Frame-Größe in Frage. 

Als Medientypen scheinen Bild, Audio, Video, Text und Software sinnvoll. Wie in Abbildung 
17 zu sehen, sind diese in einer Mehrfachauswahl-Liste selektierbar. Kann der Medientyp 
nicht richtig zugeordnet werden, hat der Nutzer die Möglichkeit die Option „Other“ aus-
zuwählen, die alle anderen Medientypen beschreibt. 

Abbildung 17: Ansicht für die Suche mit Metadaten 

Dateitypen können bestimmten Medientypen zugeordnet werden. Hierbei kann es zwar zu 
Überschneidungen kommen, jedoch sind diese eher die Ausnahme und daher nicht störend. 
Die Abhängigkeit der Dateitypen von den Medientypen wird auch in der Oberfläche visuali-
siert. Für alle Medientypen, denen vom Framework Dateitypen zugeordnet sind, gibt es ein 
eigenes Tab mit den verfügbaren Dateitypen (siehe Abbildung 17). Die Tab-Darstellung 
wurde gewählt, da die Informationen auf den Tabs zusammengehörig sind und diese Visua-
lisierung übersichtlicher ist, als eine Auftrennung in definierte Bereiche des Fensters. 
Außerdem steht nicht von vornherein fest, welche Dateitypen unterstützt werden, da dies 
durch die angeschlossenen Netzwerk-Konnektoren des Frameworks vorgegeben wird. Des-
halb könnte auch das Layout nicht fest definiert werden. 

Da Dateitypen immer zu einem Medientyp gehören, ist das Tab der Dateitypen mit seinem 
Inhalt nur aktiviert, wenn der zugehörige Medientyp in der Medientyp-Liste selektiert ist. 
Andernfalls werden das Tab und sein Inhalt deaktiviert, was durch Ausgrauen visualisiert ist.  
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Bei den restlichen Metadaten können zwei Arten unterschieden werden: Metadaten, denen 
ein exakter Wert zugewiesen wird und Metadaten, die Schwellenwerte erlauben. Bei erste-
ren handelt es sich meist um rein alphabetische Werte, beispielsweise einen Titel. Letz-
tere werden auch über Vergleichsoperatoren wie GRÖSSER ALS und KLEINER ALS festgelegt 
und sind daher eher numerisch, wie zum Beispiel die Bitrate. 

Die einfachen Metadaten mit exaktem Wert können über ein Textfeld eingegeben werden. 
Für die komplexeren Metadaten gibt es links eine Dropdown-Listbox, mit der der Nutzer 
zunächst den gewünschten Vergleichsoperator auswählen kann. Es stehen die Operatoren 
„exactly“ (gleich x), „minimal“ (größer als x), „maximal“ (kleiner als x) und „between“ 
(größer als x, aber kleiner als y) zur Verfügung. Danach kann der Wert in das Textfeld 
rechts neben der Listbox eingegeben werden. Bei der Auswahl von „between“ erscheint ein 
zusätzliches Textfeld rechts neben dem ersten (siehe Abbildung 17). Dabei steht zum bes-
seren Verständnis im linken Feld in gräulicher Schrift „<min>“ und im rechten „<max>“  
(siehe Abbildung 18). Sobald der Nutzer in die Felder klickt oder einen Wert eingibt, 
verschwindet dieser Hinweis-Text, wie man es beispielsweise auch von der Navigations-
Symbolleiste des Browsers „Mozilla Firefox“ [Firefox] kennt. 

 

 

 

6.3 Suchräume 

Abbildung 18:Beschriftung der Felder bei Auswahl von "between" 

 3.3Wie in Kapitel  erklärt, kann mit dem „Media Search Framework“ in verschiedenen 
Suchräumen des Internets gesucht werden. Dabei unterstützt jeder Suchraum unterschied-
liche Suchkriterien. Bevor der Nutzer sich für Suchmethoden entscheidet und Werte eingibt, 
sollte er deshalb spezifizieren, in welchen Suchräumen die Suche durchgeführt werden soll. 
Dafür ist oberhalb der Suchmethoden ein eigener Bereich für die Festlegung der Suchräume 
angeordnet (siehe Abbildung 10), der standardmäßig aufgeklappt ist. Er kann zwar vom 
Nutzer zusammenklappt, aber nicht ausblendet werden, da die Suchräume immer angege-
ben werden müssen.  

Bei den Suchräumen gibt es Haupt- und Untersuchräume. Welche Hauptsuchräume und 
Untersuchräume überhaupt angezeigt werden, richtet sich danach, welche im „Media 
Search Framework“ verfügbar sind. Die Hauptsuchräume befinden sich links im Bereich für 
die Suchraum-Auswahl, wie in Abbildung 19 zu sehen ist. Da es viele Hauptsuchräume ge-
ben kann, die auch in unterschiedlicher Kombination durchsucht werden können, sind sie in 
einer scrollbaren Liste mit Check-Boxen angeordnet.  

Abbildung 19: Ansicht für die Auswahl der Suchräume 
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Wegen dem natürlichen Lesefluss von links nach rechts, ist rechts neben der Hauptsuch-
raum-Auswahl die Untersuchraum-Auswahl. Ein Pfeil zwischen beiden Komponenten ver-
deutlicht zusätzlich deren Abhängigkeit. Alle Hauptsuchräume, die Untersuchräume be-
sitzen, haben rechts eine eigenes Tab, das den Namen des Hauptsuchraums trägt. Analog 
zur Medien- und Dateityp-Auswahl aus Kapitel  6.2.4 sind nur die Tabs aktiv, deren entspre-
chender Hauptsuchraum links ausgewählt ist. Alle anderen sind deaktiviert und werden 
ausgegraut dargestellt, wie beispielsweise „Web“ in Abbildung 19.  

Jedes Tab beinhaltet eine Liste mit Untersuchräumen, die zu dem Hauptsuchraum, der im 
Titel des Tabs steht, gehören. Da auch in dieser Liste eine Mehrfachauswahl möglich sein 
soll, ist sie ebenfalls mit Check-Boxen versehen. 

Die Auswahl der Suchräume bestimmt die Anzeige der Suchmethoden und deren Eigen-
schaften. So sind nur Suchmethoden sichtbar, die von mindestens einem Suchraum –egal ob 
Haupt- oder Untersuchraum – unterstützt werden. Wird beispielsweise die Inhaltsbasierte 
Suche nicht unterstützt, so ist sie komplett ausgeblendet. Erst wenn ein Suchraum selek-
tiert wird, der die Methode unterstützt, wird sie eingeblendet. 

Bei der Hash-basierten Suche richten sich zusätzlich auch die Listen der verfügbaren Hash-
Typen nach den derzeit aktiven Suchräumen und passen sich automatisch an.  

Das gleiche gilt auch für die Suche anhand von Metadaten. Hier werden immer nur die im 
Augenblick verfügbaren Medien- und Dateitypen sowie die benutzbaren Metadaten ange-
zeigt. Bei den komplexeren Metadaten gibt es außerdem immer nur die aktuellen Einheiten 
zur Auswahl. 

6.4 Suchstatus 
 6.1Wie in Kapitel  beschrieben, besteht eine Suche aus Suchanfrage und dem Suchstatus. 

Die Status-Ansicht enthält detaillierte Informationen zur Suche, die dem Nutzer nicht nur 
Feedback zu seiner Suche geben, sondern ihm auch ermöglichen, die Güte der Suche zu 
beurteilen.  

Dazu gibt es sich ständig aktualisierende Kennzahlen und eine Liste mit Medien, die gefun-
den wurden (siehe Abbildung 20 auf der nächsten Seite). Die Kennzahlen basieren auf den 
in Kapitel  5 entwickelten Auswertungsmethoden und sind in vier Bereiche gruppiert.  

Im ersten Bereich finden sich die grundlegenden Informationen über die Suche, wie deren 
interne Identifikationsnummer, die auch immer im Titel der Such-Tabs erscheint, wieder. 
Auch wenn sich die Dauer nicht wirklich zur Beurteilung der Suche eignet (siehe  5.2), hilft 
die Angabe der Startzeit in Kombination mit dem Fortschrittbalken, den verbleibenden 
Zeitaufwand bis zum Ende der Suche abzuschätzen [Gal02, S. 494] [Tha02, S. 133]. Scheint 
der Zeitaufwand beispielsweise zu hoch, kann der Nutzer selbst entscheiden, ob er die 
Suche fortführt, pausiert oder abbricht. Ist die Suche auf natürliche Weise beendet, steht 
der Fortschrittbalken bei 100 Prozent und die Endzeit wird angezeigt.  

Eine grundlegende Information ist außerdem die Anzahl der gefundenen Medien, wie eben-
falls in Kapitel  5.1 erörtert wurde. Sie ist daher auch noch im Bereich der Basis-Informatio-
nen dargestellt. 

Rechts daneben finden sich Informationen über die Relevanz der gefundenen Medien, die, 
wie sich in Kapitel  5.5 herausgestellt hat, etwas über den Verbreitungsgrad der Medien 
vermuten lassen. Die Relevanz ist mit der in Kapitel  4.4.5 vorgeschlagenen 6-Punkte-Skala 
kodiert. Zu jedem Skalenwert wird die Anzahl der Medien notiert, die die entsprechende 
Relevanz besitzen. Für eine leicht erfassbare Darstellung, sind die Skalenwerte statt mit 
Nummern als Bilder mit Sternen dargestellt, wie man es in ähnlicher Form beispielsweise 
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von den Kundenbewertungen eines Produkts bei „amazon“ [amazon] kennt. Die Relevanz 
ist dabei gleich der Anzahl der blauen Sterne.  

Abbildung 20: Suchstatus-Ansicht 

Unter den Bereichen für Basis- und Relevanzinformationen gibt es jeweils einen Abschnitt 
für Download-Kennzahlen (siehe Kapitel  5.3  5.4) und Auslese-Kennzahlen (siehe Kapitel ), 
die sehr ähnlich und damit konsistent [Shn02, S. 100] aufgebaut sind. Im Download-Bereich 
wird die Anzahl der beendeten („finished“), vom Framework abgebrochenen („cancelled“), 
fehlgeschlagenen („failed“) und noch anstehenden („remaining“) Downloads, sowie die 
Gesamtzahl der Downloads („total“) angegeben. Die Gesamtzahl entspricht dabei der An-
zahl der gefundenen Medien und steht unter einer horizontalen Linie, die visualisiert, dass 
es sich um eine Summe handelt. Die Anzahl der Rest-Downloads ergibt sich aus der Diffe-
renz von Gesamtzahl, abgebrochenen und fehlgeschlagenen Downloads. 

Als Auslese-Kennzahlen gibt es nach demselben Prinzip die Anzahl der beendeten, abgebro-
chenen, fehlgeschlagenen und noch ausstehenden Auslese-Vorgänge. Außerdem ist die 
Gesamtzahl der Auslese-Prozesse ablesbar, die der Anzahl der beendeten Downloads ent-
spricht, da nur diese auf Wasserzeichen überprüft werden müssen. Die Beschriftungen sind 
mit denen des Download-Bereichs identisch, um dem Nutzer zu verdeutlichen, dass sie eine 
gleiche Wirkung hervorrufen [Shn02, S. 81]. Hinzu kommt noch die Anzahl der positiven 
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Wasserzeichen-Funde. Sie befindet sich nach einem kleinen Abstand, um sie optisch von 
der Gesamtzahl zu trennen (Gesetz der Nähe [Hei04, S. 65/66]), die nicht im direkten 
Zusammenhang steht. 

Die Medien-Tabelle im unteren Teil der Suchstatus-Ansicht zeigt alle gefundenen Such-
resultate mit Quell-Pfad, Dateiname, Relevanz, Download- und Auslesestatus sowie dem 
ausgelesenen Wasserzeichen. Der Download-Status kann wartend („waiting“), herunterla-
dend („downloading“), abgebrochen („cancelled“), fehlgeschlagen („failed“) oder beendet 
(„finished“) sein. Für den Auslese-Status gilt prinzipiell das gleiche, wobei herunterladend 
durch auslesend („retrieving“) ersetzt ist. Die Relevanz wird der Konsistenz [Shn02, S. 100] 
halber wieder mit Sternen visualisiert.  

Neue Resultate stehen standardmäßig immer oben in der Tabelle. Die Werte einer Spalte 
können aber per Klick auf die Spaltenbezeichnung sortiert werden. Wird beispielsweise 
alphabetisch nach Wasserzeichennachrichten sortiert, stehen alle Medien mit der gleichen 
ausgelesenen Wasserzeicheninformation untereinander. Der Nutzer hat somit die Möglich-
keit, die Tabelle an sein Informationsbedürfnis anzupassen. 

Möchte der Nutzer die Suche unterbrechen und zu einem späteren Zeitpunkt fortführen, 
drückt er dafür den Button „pause search“, der sich oben in der Status-Ansicht (siehe 
Abbildung 20) befindet. Mit dem Button „resume search“, der nun selektierbar ist, kann 
die Suche ab dem angehaltenen Zustand fortgeführt werden. Das Neustarten einer Suche 
über den Button „restart search“ eignet sich beispielsweise, wenn vermutet wird, dass 
mittlerweile viele neue Medien in den spezifizierten Suchräumen vorhanden sind. Der But-
ton „cancel search“ bricht eine Suche ab. Ist eine Suche beendet, sollen später über den 
Button „save results“, der ab diesem Zeitpunkt selektierbar ist, die Liste der Suchresultate 
als Beweissicherung oder generell zur Archivierung oder statistischen Auswertung gespei-
chert werden können.  

6.5 Überblick-Ansicht 
Die Überblick-Ansicht (siehe Abbildung 21 auf der folgenden Seite) listet alle Suchen mit 
ihrer Identifikationsnummer, der Suchanfrage in textueller Repräsentation, der Startzeit, 
dem Status und dem Fortschritt der Suche in einer Tabelle.  

Der Status einer noch nicht gestarteten Suche ist „in preparation“, also in Vorbereitung. Es 
werden dann noch keine Suchanfrage und Startzeit angezeigt und der Fortschritt ist null 
Prozent. Die Suche kann außerdem – wie bei der Status-Ansicht auch – gestartet („started“), 
pausiert („paused“), fortgeführt („resumed“), neu gestartet („restarted“), abgebrochen 
(„cancelled“) oder beendet („finished“) sein. Der Status kann über die Steuer-Buttons der 
Anfrage-, Status- oder der Überblick-Ansicht geändert werden. In der Überblick-Ansicht 
werden dazu alle Zeilen, beziehungsweise deren Check-Boxen, ausgewählt, die ihren Sta-
tus ändern sollen und dann der entsprechende Button gedrückt.  

Hat der Nutzer Such-Tabs in der Suchen-Ansicht geschlossen, kann er diese über die Über-
blick-Ansicht wieder sichtbar machen. Dazu wählt er alle Zeilen aus, deren Suchen in der 
Suchen-Ansicht angezeigt werden sollen, und drückt den Button „display details…“ (siehe 
Abbildung 22 auf der nächsten Seite). Damit dem Nutzer verständlich ist, dass er damit in 
die Suchen-Ansicht wechselt, hat der Button dasselbe Icon wie der Suchen-Ansicht-Button 
in der Symbolleiste des Hauptfensters. Da die ausgelöste Aktion nichts mit der Steuerung 
der Suchen zu tun hat, sondern nur mit der Darstellung, ist der Button außerdem optisch 
durch einen größeren Abstand von den anderen Steuerungs-Buttons getrennt [Hei04, S. 
65/66] und auch farblich verschieden [Hei04, S. 66]. So haben alle Buttons, die direkten 
Einfluss auf die Suchen haben, orange Elemente, da diese Farbe vor allem mit Aktivität 
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assoziiert ist [WelLie04, S. 89]. Die Ansichten-Buttons hingegen sind nur in Blautönen 
gehalten, da sich Blau als kühle Farbe nicht in den Vordergrund drängt [KütKüt02, S. 127]. 

Abbildung 21: Überblick-Ansicht 

Die Tabelle kann auch beliebig sortiert werden. Zur effizienten und schnellen Auswahl von 
Suchen gibt es zusätzlich Buttons um alle Zeilen zu selektieren, zu deselektieren oder die 
Auswahl zu invertieren. Außerdem können beendete Suchen über den Button „remove 
finished“ aus der Tabelle entfernt werden. Die Buttons sind mit nach links zeigenden Pfei-
len versehen, um zu verdeutlichen, dass die Aktionen die links daneben situierte Tabelle 
betreffen [Gal02, S. 414]. 

Abbildung 22: Vorgehen für die Anzeige von Suchen in der Suchen-Ansicht 
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6.6 Look and Feel 
Damit die Applikation für den Nutzer auch ästhetisch ansprechend ist, wird ein modernes 
„Look and Feel“ verwendet. Die Farben für das Layout sind hauptsächlich auf Cyan- und 
Grautöne beschränkt, um den Nutzer nicht mit zu vielen Farben zu verwirren [Tha02, 
S. 125]. 

Das gewählte „Look and Feel“ vereinigt die besten Eigenschaften von Apple- und Microsoft-
Oberflächen und kommt damit beiden Nutzergruppen entgegen. So stammen beispielsweise 
die Farbverläufe in Titelleisten, Buttons und den anderen Interaktionselementen, wie auch 
die Farbgebung selbst, vom Apple-„Look and Feel“ „Aqua“ [Apple_HIGuidelines]. Es ver-
leiht den Elementen ein besonders plastisches und glanzvolles Aussehen, was optisch sehr 
attraktiv ist [Gal02, S. 41]. Außerdem fühlen sich die „Hover“-Effekte, also die visuellen 
Effekte beim Schweben des Maus-Zeigers über einem Interaktionselement, und viele an-
dere Bewegungseffekte wie bei „Aqua“ an. 

Eindeutig vom Windows-„Look and Feel“ sind beispielsweise die Fenster-Steuerelemente 
mit den typischen Windows-Icons zum Minimieren, Maximieren und Schließen von Fenstern, 
die rechts angeordnet angeordnet sind. 

Die für das „Media Search Framework“ zu entwickelnden Icons sind, zum „Look and Feel“  
passend, farblich angeglichen, etwas verspielt und ohne harten Kanten und Ecken. Auch 
die Größe der Icon-Buttons in der Symbolleiste ist an Apples „Aqua“ angelehnt. Damit die 
Bedeutung der Icons eindeutig und leicht erlernbar ist, sind sie in „Mixed Modality“ kon-
struiert, also mit Alternativtexten versehen [Wir04, S. 95/96]. 
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7 Technische Implementierung 
Nun soll die technische Implementierung der soeben vorgestellten Benutzeroberfläche 
erläutert werden. Dazu wird erst auf die Technologie der Umsetzung eingegangen und 
dann auf die Implementierung auf der Seite der Benutzeroberflächen-Applikation und des 
Frameworks. 

7.1 Eingesetzte Technologie 
Die technische Implementierung erfolgt mit Java Swing aus der Java-6.0-API. Swing wird 
gewählt, da die GUI-Elemente, bis auf Fenster und Dialoge, im Gegensatz zum Vorgänger 
AWT (Advanced Windowing Toolkit von Sun) und zu SWT (Standard Widget Toolkit von IBM 
für Eclipse) nicht vom Betriebssystem gerendert werden. Das bietet den Vorteil, das auch 
andere „Look and Feels“ als das des Betriebssystem verwendet werden können und der 
Wechsel sogar zur Laufzeit erfolgen kann. Nur dadurch ist die Darstellung der Benutzer-
schnittstelle mit dem in Kapitel  6.6 beschriebenen „Look and Feel“ möglich. 

Außerdem wird bei Swing, das auf AWT basiert, die Speicherverwaltung – wie für Java 
typisch – von der Garbage Collection übernommen. Bei SWT muss der Entwickler alle GUI-
Komponenten, die er selbst per Konstruktur erzeugt hat, auch wieder zerstören.  

[Fei06] [Mar] [Spa03] 

Für ein komfortables Anordnen der Widgets, also der GUI-Komponenten, in dem in Kapitel 
 6.1 vorgestellten Raster, wird die Library „JGoodies Forms“ [JGoodies_Forms], welche der 
„BSD open source license“ [BSD_OSL] unterliegt, verwendet. Neben dem einfachen An-
steuern von Zellen des Rasters, können hier auch Größenangaben in „Dialog Units“ ge-
macht werden. 

[SwingX]Außerdem wird die Java-Klassen-Bibliothek „SwingX“  benutzt, da sie erweiterte 
Komponenten wie sortierbare Tabellen und die auf- und zuklappbaren GUI-Elemente für 
die Suchmethoden beinhaltet. Die Lizenzrechte sind ebenfalls in der „BSD open source 
license“ geregelt. 

Das „Look and Feel“ ist „Substance“ [Substance]. Damit die „SwingX“- Komponenten auch 
vom „Look and Feel“ unterstützt werden, wird zusätzlich das „SwingX“-Plugin [Substance_ 
SwingX] für „Substance“ benötigt. Beide Libraries unterliegen der „GNU Lesser General 
Public License“ [GNU_LGPL]. 

7.2 Benutzeroberflächen-Applikation 

7.2.1 Konzept 

Beim „Presentation Model“ werden Zustand und Verhalten von Widgets in eine Model-
Klasse ausgelagert. Diese abstrahiert von den konkreten GUI-Komponenten einer Ansicht 
und speichert nur die Daten, nicht aber, wie sie konkret dargestellt werden. Zum Beispiel 
wird in der Ansicht, also dem View, eine Check-Box angezeigt, mit der Nutzer wählt, ob 
bei seiner Suchanfrage Groß- und Kleinschreibung unterschieden werden soll. Im Model gibt 
es dafür ein boolesches Attribut, dass auf „wahr“ gesetzt wird, wenn die Check-Box selek-
tiert ist und andernfalls auf „falsch“. Diese Zustandsänderung könnte dann noch ein be-
stimmtes Verhalten auslösen, beispielsweise die Anzeige eines anderen Views oder das 
Ändern von Daten in der Restapplikation. Was zu tun ist, bestimmt immer das Model.  
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Durch das Einführen dieser abstrakten Zwischenschicht zwischen konkreten GUI-Elementen 
sowie Zustand und Verhalten, ist es leicht möglich, die Widgets bei Bedarf durch andere 
auszutauschen, da der Austausch nicht die Programmlogik beeinflusst. Genauso sind Ände-
rungen in der Programmlogik unabhängig von der Darstellung, wodurch die Wartbarkeit und 
Änderbarkeit der Oberfläche vereinfacht wird. 

Damit der für die Darstellung relevante Zustand im Model immer aktuell ist, muss sich aber 
entweder das Model die entsprechenden Daten vom View holen oder der View dem Model 
die Daten geben. Beide Varianten sind beim „Presentation Model“ möglich, jedoch bedeu-
tet Ersteres, dass dem Model alle Views bekannt sein müssen. Dadurch verliert das Model 
an Abstraktion. Daher ist die zweite Variante vorzuziehen, bei der der View das Model up-
datet und sich danach den aktuellen Zustand wieder holt und diesen anzeigt. 

[Fow04] 

Ein weiteres bewährtes Konzept ist „Model-View-Controller“ (MVC). Dabei ist die Logik in 
einer eigenständigen Einheit (Controller) enthalten, die auf das Model, das die Daten ent-
hält und den View, der die Daten darstellt, zugreift und beide steuert. [MVC]  

Die grafische Benutzeroberfläche für das „Media Search Framework“ wird nach einem Kon-
zept implementiert, dass auf „Presentation Model“ und MVC basiert. Dabei setzt sich das 
gesamte User-Interface aus einzelnen Views zusammen. Zusätzlich gibt es Models, die die 
Daten für die Views halten. Jeder View hat genau einen Handler, der zwischen View und 
Model vermittelt und in beide Richtungen updatet.  

Die Views erben von der abstrakten Klasse AbstractView (siehe Abbildung 23), die das 
Interface  implementiert. Die abstrakte Methode View getHandler(), soll den Handler 
zurückliefern, der für den View zuständig ist. Mit getName() soll der Name des Views 
zurückgegeben werden und mit getView() die konkrete Swing-Komponente, die immer 
eine Instanz von JComponent ist. Für das Neuzeichnen des Views kann die vererbte Me-
thode  verwendet werden. updateGraphics()

Abbildung 23: Klassendiagramm von View, AbstractView und ViewHandler 

Alle Handler implementieren das Interface , welches die Methoden ViewHandler update-
Model() und  vorschreibt (siehe Abbildung 23). updateView() updateView() holt sich, 
wenn für den zugehörigen View relevant, neue Daten vom Model und aktualisiert ihn. 
Außerdem ruft sie die Methode updateView() bei allen Handlern untergeordneter Views 
auf. Untergeordnet sind dabei die Views, aus denen sich der aktuelle View zusammensetzt. 
Nach dem gleichen Prinzip wird die Methode updateModel() verwendet, die das Model 
aktualisiert. 

Einem Handler wird beim Erzeugen immer der View übergeben, zu dem er gehört. Braucht 
der View Daten des Models oder umgekehrt, wird das Model zusätzlich übergeben. Damit 
aber ein View, der aus mehreren Unter-Views besteht, ganz intuitiv nur View-Objekte die-
ser Unter-Views erzeugen muss, wird der Handler vom View erzeugt. Dem View wird daher 
das Model beim Erzeugen mitgegeben, welches dann an den Handler durchgereicht wird. 
Dadurch ist auch der Umgang mit den Views einfacher, da sie schon mit den korrekten 
Anfangswerten initialisiert werden können.  
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Da der Handler immer zu einem View gehört und das Model auch nur die Daten für den 
View enthält, heißt die Logik-Klasse „ViewHandler“ und nicht „Handler“. Für die Models 
sind keine Interfaces notwendig, da sie eigentlich nur Datencontainer sind.  

7.2.2 Aufbau 

Alle Klassen gehören zum Paket „ui.swing“, welches die Unterpakete „search“, „view“, 
„viewhandler“, „model“, „event“ und „widget“ enthält (siehe Abbildung 24).  

Abbildung 24: Paketdiagramm der Benutzeroberflächen-Implementierung 

Diese Pakete beinhalten folgendes (siehe Tabelle 2): 

Tabelle 2: Inhalte der Pakete der Benutzeroberflächen-Implementierung 

Paket Inhalt 

ui.swing Konstanten für Standardkonfiguration, Farben, Icons, Rahmen 
und Strings; ausführbare Klasse zum Starten der Benutzerober-
fläche 

ui.swing.search Verwaltung und Ausführung von Suchen, Verwaltung von Such-
status 

ui.swing.view View-Interface, abstrakte View-Klasse, alle Views, Haupt-
Fenster 

ui.swing.viewhandler ViewHandler-Interface, alle ViewHandler 

ui.swing.model alle Models 

ui.swing.event Event-Listener für Callback-Mechanismus zum Updaten von 
Views und Models 

ui.swing.widget erweiterte Swing-Komponenten 
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7.2.3 Views 

Das Paket „view“ beinhaltet die in Abbildung 25 in einem Klassendiagramm dargestellten 
Klassen und Interfaces.  

Abbildung 25: Klassendiagramm der Views 

Wie bereits erwähnt, erben alle View-Klassen von der abstrakten Klasse AbstractView, 
die das Interface  implementiert. Das View GUIWindow ist das Hauptfenster, in dem die 
Views angezeigt werden. Es ist als  mit Menü ( ) und Symbolleiste (JFrame JMenu JTool-
Bar) realisiert und enthält die Suchen-Ansicht (SearchesView) und die Überblick-Ansicht 
(OverviewView). Da es sich um ein Fenster und nicht um einen View im engeren Sinne 
handelt, der sich von JComponent ableitet, erbt  nicht von . Da GUIWindow AbstractView

 in der Hierarchie der Views an oberster Stelle steht, werden die Methoden von GUIWindow
 – außer  – auch nicht benötigt. AbstractView updateGraphics()

Der  ist aus Tabs ( ) zusammengesetzt, auf denen jeweils ein SearchesView JTabbedPane
 liegt. Ein  besteht aus  und SearchView SearchView SearchQueryView StateView, für 

die es je ein Tab gibt. Der SearchQueryView dient zum Formulieren der Suchanfrage und 
beinhaltet daher den  zum Auswählen der Suchräume, den SearchSpacesView Text-
SearchView für die textuelle Suche, den  für die Hash-basierte HashBasedSearchView
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Suche, den  für die Inhaltsbasierte Suche und den ContentBasedSearchView Metadata-
SearchView für die Metadaten-gestützte Suche. Der StateView stellt den Status der 
Suche dar. 

7.2.4 Handler 

Die entsprechenden Handler zu den einzelnen Views sind in folgendem Klassendiagramm 
(Abbildung 26) dargestellt: 

Abbildung 26: Klassendiagramm der Handler 

7.2.5 Models 

Die Daten, die für die Darstellung der GUI benötigt werden, sind in Model-Klassen abgelegt. 
Sie bestehen hauptsächlich aus Attributen sowie Gettern und Settern. Für das Formulieren 
einer Suchanfrage gibt es das  und für den Zustand einer Suche das SearchQueryModel

. SearchStateModel

Das SearchQueryModel enthält Attribute für alle möglichen Eigenschaften einer Suchan-
frage und gibt an, welche davon in den aktuellen Suchräumen verfügbar sind und damit 
angezeigt werden sollen. Ist beispielsweise in keinem Suchraum eine Inhaltsbasierte Suche 
möglich, so ist das entsprechende boolesche Attribut auf „falsch“ gesetzt. Der betroffene 
View verarbeitet den Wert dann entsprechend und würde im Beispiel den ContentBased-
SearchView ausblenden. Außerdem werden alle Eingaben und Selektionen, die der Nutzer 
getätigt hat, im  abgelegt. SearchQueryModel

Ändert der Nutzer die Auswahl der Suchräume, muss der gesamte SearchQueryView 
aktualisiert werden. Das Model benachrichtigt dazu über einen Callback-Mechanismus 
(näheres in Kapitel  7.2.7) den GUIHandler, so dass dieser ein Update der Views durchführt. 

Katja Deutschmann  Seite 46 



Methoden und Entwicklung einer Benutzerschnittstelle für die effiziente Suche nach digitalen Wasserzeichen im Internet  

Um das Model zu aktualisieren, werden die updateModel()-Methoden der Handler auf-
gerufen. Dieses Update wird spätestens direkt vor dem Kreieren des Suchkriteriums ausge-
führt, da ein Großteil der Daten des Models hierfür benötigt wird. Um die Daten für das 
Suchkriterium nicht redundant halten zu müssen, implementiert das SearchQueryModel 
das SearchQueryModelInterface, welches sich im „Media Search Framework“ befindet 
(siehe Abbildung 27). Dadurch kann der Klasse, die das Suchkriterium erstellt und ebenfalls 
zum Kern des „Media Search Framework“ gehört, eine Instanz vom Typ SearchQuery-
ModelInterface übergeben werden. Das hat den Vorteil, dass das Framework nicht auf 
die Implementierung der Benutzeroberfläche zugreifen muss. Dadurch werden bidirektio-
nale Abhängigkeiten vermieden. 

Abbildung 27: Klassendiagramm der Models 

Das SearchStateModel enthält den aktuellen Zustand einer Suche. Dazu gehören Start-
zeit, Gesamtfortschritt, Endzeit, Download-Kennzahlen, Retrieval-Kennzahlen und die Liste 
der gefundenen Medien – kurzum: alle Werte, die der StateView anzeigen kann und die 
sich nicht aus anderen Werten ableiten. 

7.2.6 Search und SearchManager 

Suchanfrage und Suchstatus gehören schon visuell in der Benutzeroberfläche zu einer Su-
che, die immer mit einem eigenen Such-Tab dargestellt ist. Außerdem hat eine Suche im-
mer genau einen , welcher exakt einen SearchView SearchViewHandler besitzt. Zu 
einer Suche gehören außerdem ein Suchkriterium und eine ID, die im Such-Tab des 
SearchView angezeigt wird. Auf Framework-Seite gibt es zusätzlich eine Transaktions-ID 
für jeden Suchlauf. Es ist daher sinnvoll, diese Elemente in einem Objekt Search zu-
sammenzufassen, welches sie über öffentliche Methoden zugänglich macht (siehe 
Abbildung 28 auf der folgenden Seite).  

Alle diese Suchen werden auf User-Interface-Seite von einem SearchManager verwaltet. 
Er enthält eine  mit allen Suchen. Die Referenz auf ein Map<Object, Search> Search-
Objekt kann anhand der ID der Suche aus der Map erhalten werden. Sollen von der Über-
blick-Ansicht aus Suchen in der Suchen-Ansicht angezeigt werden, so können die ent-
sprechenden SearchViews über die IDs der Suchen, die in der Tabelle der Überblick-
Ansicht angezeigt werden, vom SearchManager geholt werden. Damit es dabei nicht zu 
Komplikationen kommt, ist der  als Singleton [wiki_singleton]SearchManager  realisiert – 
es kann also immer nur eine Instanz von ihm geben.  

Der SearchManager ist außerdem für das Starten, Unterbrechen, Fortsetzen und Ab-
brechen der Suchen sowie das Speichern von Suchergebnissen zuständig. Er ruft dazu die 
entsprechenden Methoden des NetworkConnectorManagers auf Framework-Seite auf. 
Außerdem implementiert er das Interface , über das der NetworkConnectorListener
SearchManager über Veränderungen des Suchstatus informiert wird. Die Änderungen 
überträgt er dann ins . Anschließend können der SearchStateModel OverviewView-
Handler per Callback (siehe nächstes Kapitel) und die zuständigen SearchStateView-
Handler der Suchen zum Aktualisieren ihrer Views aufgefordert werden.  
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Abbildung 28: Klassendiagramm von SearchManager und Search 

7.2.7 Update von Model und View 

 7.2.1Wie in Kapitel  beschrieben, werden Update-Befehle immer zu untergeordneten 
Handlern durchgereicht. Manchmal erfordert aber ein Ereignis in einem untergeordneten 
Handler das Update eines übergeordneten Handlers. Beispielsweise sollen sich bei Ände-
rung der Suchräume ( ) der , SearchSpacesView TextualSearchView

,  und HashBasedSearchView ContentBasedSearchView MetadataSearchView an 
die neue Auswahl anpassen und nur die verfügbaren Eigenschaften der neuen Suchraum-
Auswahl anbieten. Alle diese Views liegen aber auf gleicher Ebene und gehören zum 

. Der SearchQueryView SearchSpacesViewHandler muss daher mindestens den 
übergeordneten SearchQueryViewHandler benachrichtigen können, damit dieser den 
Update-Befehl an die Handler der dem SearchQueryView untergeordneten Views 
durchreichen kann. 

Um bidirektionale Bezüge zu vermeiden, gibt es ein Interface UpdateViewEvent-
Listener (siehe Abbildung 29), das der GUIHandler, der den obersten Handler darstellt, 
implementiert. Die untergeordneten Handler können so per Callback die Methoden des 

s aufrufen und müssen nicht direkt auf den UpdateViewEventListener GUIHandler 
zugreifen.  

Abbildung 29: Klassendiagramm des UpdateViewEventListeners 
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Um beispielsweise den SearchQueryView nach Änderung der Suchraum-Selektion zu 
aktualisieren, ruft der auf dem SearchSpacesHandler updateViewTree() Update-
ViewEventListener auf, der ihm im Konstruktur übergeben wurde. Der GUIHandler, 
der implementiert, ruft dann in der Methode UpdateViewEventListener update-
ViewTree() seine updateView()-Methode auf, die die untergeordneten Handler eben-
falls zum Update ihrer Views auffordert. 

7.3 Implementierungen auf Framework-Seite 

7.3.1 Suchkriterien 

Für die erweiterten und neuen Suchmethoden, müssen die bestehenden Implementierun-
gen der Suchkriterien (siehe Kapitel  3.2 Abbildung 5) gegebenenfalls angepasst werden und 
neue Suchkriterien erstellt werden. Eine vollständige Übersicht aller Suchkriterien bietet 
Abbildung 31 auf der folgenden Seite. 

Das MediumTypeSearchCriterion, das bisher nur die Medien-Typen Audio, Video und 
Bild zur Verfügung stellte, wird zunächst um die Typen Software, Text und Other (für nicht 
zuordenbare Typen) ergänzt. Außerdem kann für das  (MediumSizeXCriterion X steht 
dabei für ,  oder Smaller Greater Equal) nun eine Einheit angegeben werden, auf die 
sich dieser Wert bezieht. Diese Einheit wird mithilfe der String-Konstanten der für diesen 
Zweck erstellten Klasse Units (siehe Abbildung 30) spezifiziert, um unterschiedliche 
Schreibweisen auszuschließen. Die Konstanten vom Typ  innerhalb von long MediumSize-
XCriterion dienen der Umrechnung zwischen den Einheiten und werden daher nicht 
verändert. 

Abbildung 30: Klassendiagramm der Klasse Units 

Zusätzlich gibt es nun Suchkriterien für die Höhe und Breite eines Frames (FrameHeight-
XCriterion und ) und die Auflösung eines Mediums (FrameWidthXCriterion Reso-
lutionXCriterion). Ihre Objekte können mit einem konkreten Wert vom Typ int und 
einer zugehörigen Einheit erstellt werden. 

Das Datum der Veröffentlichung kann mit einem DateOfPublicationXCriterion spezi-
fiziert werden, wobei das  hier für ,  oder  steht. Der Wert wird als X Before After Equal

-Objekt abgelegt, da sich  komfortabler weiterverarbeiten lässt als Calendar Calendar
. Date

Für die Spezifikation von Datei-Typen für die einzelnen Medien-Typen gibt es die Kriterien 
-, -, -, - und Image Video Audio Software TextFileTypeSearchCriterion. Der kon-

krete Dateityp wird mithilfe der String-Konstanten innerhalb der Kriterien-Klasse festge-
legt.  
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Abbildung 31: Klassendiagramm der Suchkriterien 

K
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Ein weiteres, neues Suchkriterium ist das CategorySearchCriterion, mit dem eine 
Kategorie festgelegt werden kann. Wie in Kapitel  4.4.2 angedeutet, eignen sich hierfür die 
semantischen Kategorien „Anime“, „Books“, „Games“, „Movies“, „Music“, „Other“, „Pic-
tures“, „Software“ und „TV Shows“ von „mininova“, die alle als String-Konstanten im 
Kriterium abgelegt sind. 

Für die einfachen Metadaten wie „Publisher“ und „Language“ gibt es zusätzlich ein Meta-
dateSearchCriterion. Allerdings kann es zu Überschneidungen mit anderen Suchkrite-
rien kommen. Dies ist zum Beispiel beim Dublin-Core-Metadatum „Date“ der Fall, welches 
über das  oder das MetadateSearchCriterion DateOfPublicationEqualSearch-
Criterion festgelegt werden kann, wenn es sich um das Datum der Veröffentlichung 
handelt. Die Konnektoren sollten hierbei präferiert die zweite Variante wählen, da sie eine 
genauere Spezifikation ermöglicht.  

Für die Hash-basierte Suche gibt es das CryptographicHashSearchCriterion für 
kryptografische Hashes und das PerceptualHashSearchCriterion für robuste. Eine 
Zusammenfassung beider in einem HashSearchCriterion ist nicht sinnvoll, da dann ein 
zusätzliches Attribut für die Angabe der Hash-Basis eingeführt werden müsste. Über die 
jeweiligen String-Konstanten kann der Hash-Typ, also zum Beispiel „MD5“ bei einem kryp-
tografischen Hash angegeben werden. Der Wert wird in hexadezimaler Schreibweise als 

 angegeben.  String

Das ContentSearchCriterion ist das Kriterium für die Inhaltsbasierte Suche. Das Mus-
ter-Medium wird durch ein -Objekt und der Ähnlichkeitswert durch einen File double-
Wert zwischen 0.0 (kaum ähnlich) und 1.0 (identisch) repräsentiert. 

Welche Kriterien von einem Konnektor unterstützt werden, könnte als boolesche Attribute 
im Konnektor festgelegt sein. Das ist aber aufgrund der Vielzahl von Eigenschaften nicht 
ratsam. Die Ablage in einer XML-Struktur, die vom Framework eingelesen wird, wäre auch 
denkbar. Aus Performance-Gründen ist jedoch eine rein Java-basierte Alternative vorzuzie-
hen. Eine solche Alternative ist, die Informationen in einer Map<String, List 
<String>> zu halten, wobei der Key der Klassenname des unterstützten Suchkriteriums 
ist. Kriterien, die vom Konnektor nicht unterstützt werden, tauchen in der Map nicht auf. 
Der dem Key zugehörige Value kann genutzt werden, um weitere Eigenschaften des Such-
kriteriums anzugeben, die unterstützt werden. Bei einem Suchkriterium für den Medientyp 
könnte dies eine Liste mit Medientypen (Bild, Audio, Video…) sein. Diese spezifischen 
Eigenschaften werden dabei als String-Konstanten im Medientyp-Kriterium angegeben. 
Hat das Kriterium keine weiteren Eigenschaften oder werden keine unterstützt, ist der 
Value null. 

Damit sich die Benutzeroberfläche Informationen über die Unterstützung beschaffen kann, 
wird ein Interface NetworkConnectorManagerInterface (siehe Abbildung 32 auf der 
nächsten Seite) definiert, das vom NetworkConnectorManager implementiert wird. 
Über dieses kann sich die GUI nicht nur die aktuell verfügbaren Hauptsuchräume und 
Untersuchräume zu einem bestimmten Hauptsuchraum liefern lassen, sondern auch alle 
unterstützen Eigenschaften eines Suchraums. Die dafür zuständige Methode ist 
getSupportedFeatures(String searchSpace), die dann die Informationen in der 
oben beschriebenen Form zurückliefert.   Map<String, List<String>> 

Da es für die Benutzeroberfläche vor allem wichtig ist, welche gemeinsamen Eigenschaften 
eine Sammlung von Konnektoren hat, gibt es die Methode getCommonSupported-
Features(Map<String, List<String>> searchSpaces). Der Parameter search-
Spaces bildet dabei die Hierarchie von Haupt- und Sub-Suchräumen ab. Der Rückgabewert 
ist wieder eine mit den unterstützen Eigenschaften.  Map<String, List<String>> 
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Abbildung 32: Klassendiagramm des NetworkConnectorManagerInterfaces 

Welche Suchmethoden unterstützt werden, ergibt sich aus dem Vorhandensein der dafür 
zuständigen Suchkriterien. Sind beispielsweise die Klassennamen von PerceptualHash-
SearchCriterion und  nicht in der BinaryHashSearchCriterion Map enthalten, ist 
die Hash-basierte Suche nicht möglich und wird folglich auch nicht in der GUI angezeigt.  

7.3.2 Parser 

Damit aus den Daten, die der Nutzer in der Benutzeroberfläche für die Suchanfrage spezifi-
ziert hat, ein Suchkriterium wird, müssen sie von einem Parser verarbeitet werden. Diese 
Aufgabe übernimmt der InorderSearchCriterionBuilder, der in Abbildung 33 darge-
stellt ist. 

Abbildung 33: Klassendiagramm des InorderSearchCriterionBuilders 

Zum Kreieren eines Such-Kriteriums, wird der Methode buildSearchCriterion 
(SearchQueryModelInterface queryModel) ein Objekt vom Typ SearchQuery-
ModelInterface übergeben. Der SearchManager der Benutzeroberfläche übergibt 
hierbei das SearchQueryModel der Suche, für die das Suchkriterium erstellt werden soll. 
Aus diesem Model werden nun die Daten extrahiert, die verschiedenen Suchkriterien er-
stellt und anschließend miteinander verknüpft.  

Eine besondere Herausforderung stellt die textuelle Suchanfrage dar, wenn sie boolesche 
Ausdrücke, Klammern und Phrasen enthält. Ein solcher Such-Term ist beispielsweise „A & 
(B | C) | (D & (E | F)) & !G“. Dieser Term muss nun erst in seine Bestandteile aufgelöst 
werden, um die einzelnen Suchkriterien erstellen und verknüpfen zu können. Der 
InorderSearchCriterionBuilder akzeptiert dabei nur – wie der Name schon sagt – 
die Inorder-Notation, wie sie auch im Beispiel verwendet wird. Stellt sich der Term als 
fehlerhaft heraus, wird eine  geworfen.  InvalidSearchTermException
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Der Term lässt sich wie in Abbildung 34 gezeigt, als Baum darstellen.  

A 

B C D

E F

G 

UND 

ODER

UND

ODER UND

ODER

NICHT 

Abbildung 34: Baumdarstellung des Suchterms „A & (B | C) | (D & (E | F)) & !G“ 

Um diese Hierarchie im Suchkriterium wiederzuspiegeln, wird, wie im folgenden Pseudo-
Code veranschaulicht, vorgegangen. Im Pseudo-Code werden allerdings Phrasen außer Acht 
gelassen, da sie immer ein StringSearchCriterion bilden und daher zum Verständnis 
nicht notwendig sind. Generell gilt, dass Terme in Phrasen beim Teilen am Operator – wie 
Klammern auch – nicht berücksichtigt werden. 

Methode baueSearchCriterion(Term): 
 Teile den Term an jedem nicht eingeklammerten ODER in neue Terme auf 

  wenn mehr als ein neuer Term:  

   rufe baueOrSearchCriterion(Terme, null) auf 

  sonst: 
   Teile den Term an jedem nicht eingeklammerten UND in neue Terme auf 

   wenn mehr als ein neuer Term: 

    rufe baueAndSearchCriterion(Terme, null) auf 

   sonst: 
    wenn aktueller Term eingeklammert: 

     wenn eingeklammerter Term mit NICHT anfängt: 

      lösche äußeren NICHT-Operator und äußere Klammern des Terms 

      rufe baueSearchCriterion(Term) auf 

      erstelle neues NotSearchCriterion mit dem Ergebnis 

     sonst: 
      lösche äußere Klammern des Terms 

      rufe baueSearchCriterion(Term) auf 

    sonst:  
     wenn aktueller Term mit NICHT anfängt: 

      erstelle neues StringSearchCriterion 

      erstelle neues NotSearchCriterion mit dem StringSearchCriterion 

      setze NotSearchCriterion als rechtes SearchCriterion des AndSearchCriterion 

     sonst: 
      erstelle neues StringSearchCriterion 

      setze StringSearchCriterion als rechtes SearchCriterion des AndSearchCriterion 
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Methode baueOrSearchCriterion(Terme, rechtesOrSearchCriterion): 
 solange es noch Terme gibt: 

  erstelle neues OrSearchCriterion 

  wenn rechtesOrSearchCirterion null (erster Aufruf): 

   setze letzten Term als aktuellen Term 

   Teile den aktuellen Term an jedem nicht eingeklammerten UND in neue Terme auf 

   wenn mehr als ein neuer Term: 

    rufe baueAndSearchCriterion(Terme, null) auf 

    setze Ergebnis als rechtes SearchCriterion des OrSearchCriterions 

   sonst: 
    rufe baueRechtesSearchCriterion(OrSearchCriterion, aktueller Term) auf 

  sonst:  

   setze rechtesOrSearchCriterion als rechtes SearchCriterion des OrSearchCriterion 

 

Methode baueAndSearchCriterion(Terme, rechtesAndSearchCriterion): 
 solange es noch Terme gibt: 

  erstelle neues AndSearchCriterion 

  wenn rechtesAndSearchCriterion null (erster Aufruf): 

   setze letzten Term als aktuellen Term 

   rufe baueRechtesSearchCriterion(AndSearchCriterion, aktueller Term) auf 

   lösche letzten Term 

  sonst: 
   setze rechtesAndSearchCriterion als rechtes SearchCriterion des AndSearchCriterion 

  setze letzten Term als aktuellen Term 

  rufe baueLinkesSearchCriterion(AndSearchCriterion, akuteller Term) auf 

  lösche letzten Term 

  setze AndSearchCriterion als neues rechtesAndSearchCriterion 

  rufe baueAndSearchCriterion(Terme, rechtesAndSearchCriterion) auf 

 

Methode baueRechtesSearchCriterion(BinarySearchCriterion, rechterTerm): 
 wenn rechterTerm eingeklammert: 

  wenn eingeklammerter rechterTerm mit NICHT anfängt: 

   lösche äußeren NICHT-Operator und äußere Klammern von rechterTerm 

   rufe baueSearchCriterion(rechterTerm) auf 

   erstelle neues NotSearchCriterion mit dem Ergebnis 

   setze NotSearchCriterion als rechtes SearchCriterion des BinarySearchCriterions 

  sonst: 
   lösche äußere Klammern von rechterTerm 

   rufe baueSearchCriterion(rechterTerm) auf 

   setze das Ergebnis als rechtes SearchCriterion des BinarySearchCriterions 

 sonst:  
  wenn rechterTerm mit NICHT anfängt: 

   erstelle neues StringSearchCriterion mit rechterTerm 

   erstelle neues NotSearchCriterion mit dem StringSearchCriterion 

   setze NotSearchCriterion als rechtes SearchCriterion des BinarySearchCriterions 

  sonst: 
   erstelle neues StringSearchCriterion mit rechterTerm 

   setze StringSearchCriterion als rechtes SearchCriterion des BinarySearchCriterions 
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Methode baueLinkesSearchCriterion(BinarySearchCriterion, linkerTerm): 
 wenn linkerTerm eingeklammert: 

  wenn eingeklammerter Term mit NICHT anfängt: 

   lösche äußeren NICHT-Operator und äußere Klammern von linkerTerm 

   rufe baueSearchCriterion(linkerTerm) auf 

   erstelle neues NotSearchCriterion mit dem Ergebnis 

   setze NotSearchCriterion als linkes SearchCriterion des BinarySearchCriterions 

  sonst: 
   lösche äußere Klammern von linkerTerm 

   rufe baueSearchCriterion(linkerTerm) auf 

   setze das Ergebnis als linkes SearchCriterion des BinarySearchCriterions 

 sonst:  
  wenn aktueller Term mit NICHT anfängt: 

   erstelle neues StringSearchCriterion mit linkerTerm 

   erstelle neues NotSearchCriterion mit dem StringSearchCriterion 

   setze NotSearchCriterion als linkes SearchCriterion des BinarySearchCriterions 

  sonst: 
   erstelle neues StringSearchCriterion mit linkerTerm 

   setze StringSearchCriterion als rechtes SearchCriterion des BinarySearchCriterions 

 

Das Ergebnis-  kann nun mit den anderen Such-Kriterien über ein SearchCriterion And-
SearchCriterion zu einem SearchCriterion vereinigt werden. Prinzipiell werden 
alle Such-Kriterien über ein AndSearchCriterion miteinander verknüpft. Die Ausnahme 
bilden das  und das -, -, -,  und MediaTypeSearchCriterion Image Video Audio Text
SoftwareFileTypeSearchCrition. Denn werden mehrere Medientypen angegeben, so 
schließen sich diese für das Resultat-Medium gegenseitig aus. Deshalb müssen mehrere 

 über ein MediaTypeSearchCriterion OrSearchCriterion verbunden werden, das in 
Klammern steht. Der geklammerte Ausdruck kann dann wieder in ein AndSearch-
Criterion einfließen. 

Da ein Medium auch immer nur einen Dateityp aufweisen kann, schließen sich mehrere 
 gleichen Medientyps untereinander und auch alle XFileTypeSearchCriterion XFile-

TypeSearchCriterion verschiedenen Medientyps gegenseitig aus. Das bedeutet, dass 
diese auch geklammert und in den Klammern mit einem OrSearchCriterion verbunden 
werden müssen. Zum Beispiel so:  

 UND CryptographicHashSearchCriterion PerceptualHashSearchCriterion 
UND ((  ODER ImageFileTypeSearchCriterion ImageFileTypeSearchCriterion) 
ODER  ODER ) UND AudioSearchCriterion VideoSearchCriterion Metadate-
SearchCriterion

7.3.3 Status-Informationen 

Damit die Status- und Überblick-Ansicht der Benutzeroberfläche immer die aktuellen 
Kennzahlen anzeigen können, implementiert der  den SearchManager Network-
ConnectorListener. Dieses Interface informierte bisher alle implementierenden Klassen 
(unter anderem den ) mit der Methode NetworkConnectorManager newSearch-
Result(NetworkSearchResult result) über das Eintreffen eines neuen Network-
SearchResult. Von diesem NetworkSearchResult kann dann eine Liste von Medien-
Beschreibungen (MediumDescriptor) geholt werden. Jede Beschreibung enthält Eigen-
schaften wie Dateigröße, Dateiname und die Quell-Adresse. 
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Da für die Medien-Tabelle in der Status-Ansicht zusätzlich für jedes Medium die Relevanz, 
der Download-Status, der Auslese-Status und die ausgelesene Wasserzeicheninformation 
benötigt werden, werden diese dem  als Attribute hinzugefügt. MediumDescriptor

Für alle weiteren Kennzahlen gibt es – wie in Abbildung 35 zu sehen – je eine eigene Me-
thode im NetworkConnectorListener, die die implementierenden Klassen über 
Änderungen informiert. Jede dieser Methoden bekommt die neue Zahl und das Search-
Criterion für die Zuordnung als Parameter. 

Abbildung 35: Klassendiagramm des NetworkConnectorListeners 
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8 Ausblick 
Die vorgestellte Benutzeroberfläche wurde mit Weitblick konzipiert, so dass sinnvolle Such-
methoden, die zur Zeit noch nicht verwendet werden können, bereits im User Interface 
und im Framework vorimplementiert sind und nach Bedarf verwendet werden können. 
Durch das vorgestellte Konzept von Views, Handlern und Models ist die Implementierung 
außerdem leicht um neue Suchmethoden erweiterbar. 

Die Oberfläche bietet eine solide Grundlage für die benutzerfreundliche und sinnvolle 
Interaktion mit dem „Media Search Framework“. Zur weiteren Optimierung sollte es künf-
tig noch eine Hilfe-Funktion geben, in der der Nutzer Hilfestellung und generelle Informa-
tionen zur Benutzung der Applikation erhält. Idealerweise werden den expandierbaren 
Panels zusätzlich in der Titelleiste mit einem Fragezeichen-Icon versehene Hilfe-Buttons 
hinzugefügt. Beim Klick bieten diese eine Kontext-Hilfe, die wie ein „Tip-des-Tages“-
Widget dargestellt wird. Dies könnte mit SwingX’ JXTipOfTheDay-Komponente umgesetzt 
werden. 

[ISO_9241-110]Um im Hinblick auf Fehlerrobustheit nach ISO 9241-110  unnötige Fehler zu 
vermeiden und den Nutzer bei der Fehlererkennung zu unterstützen, sollten alle getätigten 
Nutzer-Eingaben vor der Weiterverarbeitung auf Gültigkeit überprüft werden. Im Fehlerfall 
wird der Fehler dann deutlich markiert und ein Hinweis zur Fehlerbehebung angezeigt. 
Dazu kann beispielsweise die Library „JGoodies Validation“ [JGoodies_Validation] verwen-
det werden. 

Als zusätzliche Funktionalität könnte außerdem das Importieren und Exportieren von Such-
anfragen angeboten werden. Gerade Entwicklern, die ihre Implementierungen meist mit 
derselben Suchanfrage testen, würde dies eine Menge Tipparbeit ersparen. Dazu sollte es 
in der Menüleiste im Menü „Search“ nach einem Trennstrich zwei weitere Einträge „Import 
search query…“ und „Export search query…“ geben. Bei Auswahl eines dieser Einträge er-
scheint dann ein Öffnen- beziehungsweise Speichern-Dialog. Als Dateiformat empfiehlt sich 
wahrscheinlich XML. 

Da auch die momentane Auslastung der am System angeschlossenen Rechner für Nutzer von 
Interesse sein kann, sollte es einen Dialog geben, der diese anzeigt. Sinnvoll ist zum Bei-
spiel eine Übersicht aller angeschlossenen Rechner zu denen dann jeweils nach dem Zoom-
World-Prinzip [Ras01, S. 180ff] detaillierte Informationen über CPU-Auslastung, Festplat-
tenspeicher-Belegung, zugewiesenen Arbeitsspeicher und Größe der Auslagerungsdatei ab-
gerufen werden können. Das Dialog-Fenster sollte über einen Menü-Eintrag „Working 
load…“ in einem neuen Menü „Tools“, das sich am besten links neben dem „Help“-Menü 
befinden sollte, angezeigt werden können. 

Für eine statische Auswertung könnten Statusinformationen der Suchen, Auslastungsprofile 
der Rechner oder auch die Frequentierung einzelner Konnektoren in einer Datenbank ge-
speichert werden. Daraus kann dann beispielsweise ersehen werden, welche Konnektoren 
die meisten positiven Funde aufweisen. Die statistischen Daten sollten grafisch in Diagram-
men und Tabellen aufbereitet werden und als Dialog-Fenster über den Menüpunkt „Statis-
tics…“ in einem Menü „Tools“ erreichbar sein. 
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9 Zusammenfassung 
In der vorliegenden Arbeit wurde eine Suchapplikation für das „Media Search Framework“  
entwickelt, die effizientes Suchen nach digitalen Wasserzeichen im Internet ermöglicht. Da 
dies eine optimale Suchanfrage voraussetzt, mussten geeignete Suchmethoden für das 
Framework ausgewählt und Auswertungsmethoden erarbeitet werden.  

Dazu wurden zu Beginn die derzeit gängigen Suchverfahren und das Framework vorgestellt. 
Die Suchmethoden ließen sich in boolesches Retrieval, Text- und Web-Retrieval, Hash- und 
Inhaltsbasiertes Retrieval sowie Metadaten-gestütztes Retrieval einteilen. Das Framework, 
das die Suche nach digitalen Wasserzeichen in Subräumen des Internet ermöglicht, um 
illegalen Missbrauch von Medien aufzudecken, unterstützte lediglich die textuelle Suche 
und in Ansätzen die Suche per Metadaten.  

Bei der anschließenden Analyse, welche Suchverfahren für das Framework besonders geeig-
net sind, stellte sich heraus, dass die boolesche und Metadaten-gestützte Suche erweitert 
und außerdem die Hash- und Inhaltsbasierte Suche zusätzlich angeboten werden sollten.  

Um schließlich die Güte der Suche beurteilen zu können, wurden Auswertungsmethoden 
erarbeitet. Wichtig erschien die bereinigte Treffermenge, deren optimales Maximum sich 
aus dem Produkt der Anzahl der Medien-Kopien und jeweils zehn Versionen dieser berech-
nen lässt. Außerdem lassen viele fehlgeschlagene Downloads schlechte Quellen und viele 
erfolgreich beendete gute Quellen vermuten. Eine hohe Anzahl von Duplikaten lässt auf 
eine hohe Relevanz der einzelnen Medien schließen, wobei die Relevanz nur indirekt eine 
Aussage über die Qualität der Suche macht, da sie sich nicht auf das Wasserzeichen, nach 
dem eigentlich gesucht wird, bezieht. Viele positive Wasserzeichen-Funde sind Zeichen 
einer guten Suche. Wenige Funde hingegen können nicht eindeutig interpretiert werden. 

Auf Basis dieser Informationen wurde im nächsten Schritt eine grafische Benutzeroberflä-
che entwickelt, die die Suchmethoden zur Formulierung einer Suchanfrage anbietet und 
dem Nutzer jederzeit Feedback zum Status der Suche liefert. Die Suchmethoden sind dabei 
beliebig kombinierbar und passen sich stets an die aktuelle Auswahl der Suchräume an. Die 
Status-Ansicht bietet alle Informationen, die zur Beurteilung der Güte der Qualität nach 
den erarbeiteten Auswertungsmethoden notwendig sind.  

Daraufhin erfolgte die technische Implementierung mit Java Swing. Das entwickelte Kon-
zept für die Oberflächen-Applikation unterteilt diese in Views, denen jeweils ein Handler 
zugeordnet ist und die die Daten des Models anzeigen. Der Handler übernimmt dabei die 
Steuerung zwischen View und Model und ist für die Aktualisierung beider verantwortlich. 
Der  verwaltet alle Suchen und greift auf die Methoden des SearchManager Network-
ConnectorManagers des „Media Search Frameworks“ zu. 

Das Framework wurde auch entsprechend angepasst und um die neuen Suchkriterien erwei-
tert. Für die Erstellung von Suchkriterien musste außerdem ein Parser implementiert wer-
den. Damit die Oberflächen-Applikation die Status-Informationen überhaupt anzeigen kann, 
wurden außerdem der  und der NetworkConnectorListener MediumDescriptor 
erweitert. 

Die erarbeiteten Methoden und die Benutzerschnittstelle können nun Endkunden ermögli-
chen, ihre Suche nach digitalen Wasserzeichen zu optimieren und Entwicklern das Testen 
ihrer Implementierungen über die grafische Oberfläche erleichtern. 
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