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Kurzfassung

Digitale Medien konnen individuell mit digitalen Wasserzeichen markiert werden, die sie
eindeutig einem Kdufer zuordnen. Mit dem ,,Fraunhofer Media Search Framework“ kann
nach diesen Wasserzeichen gesucht werden, um so illegalen Missbrauch von Medien-Kopien
aufzudecken.

Um unndétige Wasserzeichen-Ausleseprozesse zu vermeiden, ist die Suche besonders effi-
zient zu gestalten. Dazu muss vor allem die Suchanfrage optimiert werden, um moglichst
relevante Treffer zu erzielen. In der folgenden Arbeit werden daher zundchst aktuelle
Suchmethoden analysiert und das Framework vorgestellt. Anschlief3end erfolgt eine Aus-
wahl von sinnvollen Methoden flir das Framework. Damit die Qualitdt der Suche spdter
auch beurteilbar ist, werden dazu Auswertungsmethoden erarbeitet.

Um Entwicklern und Endkunden eine benutzerfreundliche Interaktion mit dem Framework
zu bieten, wird daraufhin eine grafische Benutzerschnittstelle konzipiert und umgesetzt,
deren technische Implementierung abschlief3iend beschrieben wird.

Katja Deutschmann Seite 1
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1 Einleitung

Digitale Wasserzeichen sind nicht-wahrnehmbare Informationen, die untrennbar in ein
digitales Medium eingebettet werden [CoxMilBlo02] [Dit00]. Sie werden daher unter ande-
rem eingesetzt, um Verletzungen von Urheberrechten aufzudecken. Dazu wird beispiels-
weise beim Online-Kauf eines Mediums die Kennung des Kaufers eingebettet, so dass die
widerrechtliche Verdffentlichung dieses Mediums anhand der Kennung auf den urspriing-
lichen Verbreiter, ndmlich den Erwerber, zurtickfihrbar ist.

Da das Wasserzeichen aber nur die eingebettete Information des Mediums darstellt, wird
zusatzlich eine aktive Komponente bendtigt, die nach markierten Medien sucht und das
Wasserzeichen wieder ausliest. Das ,,Fraunhofer Media Search Framework* ist eine solche
Komponente. Es unterstutzt bisher die Schlagwortbasierte Suche, gekoppelt mit einigen
Metadaten und liefert Medien als Resultate zurlick, die in der Weiterverarbeitung innerhalb
des Frameworks auf Wasserzeichen tberprift werden sollen.

Da das Auslesen der Wasserzeicheninformationen relativ rechenintensiv ist, sollte die
Treffermenge mdglichst nur relevante Medien enthalten, was eine optimale Suchanfrage
voraussetzt. Um die Anfrage zu optimieren, muss dazu gepruft werden, um welche weite-
ren Suchverfahren das Framework sinnvollerweise erweitert werden sollte. AulRerdem muss
das Framework dem Nutzer Feedback zu seiner Suche geben, damit er deren Gute ein-
schatzen kann. Dazu sollen Auswertungsmethoden entwickelt werden.

Dem Nutzer soll auRerdem transparent gemacht werden, was nach dem Absetzen seiner
Suchanfrage im Framework geschieht. Deshalb muss ihm die Méglichkeit geboten werden,
sich Uber den Status seiner Suchen zu informieren.

Da es fir die Bedienung des Frameworks bisher nur rudimentére Benutzeroberflachen im
Sinne von Test-Applikationen gibt, soll auRerdem ein benutzerfreundliches User-Interface
entwickelt werden. Dieses muss komfortables Suchen mit den ausgewahlten Suchverfahren
ermoglichen und dem Nutzer auch das beschriebene Feedback geben.

Die Oberflache kann dann von Entwicklern, die am Framework arbeiten und spéater auch
von Geschaftskunden, die nach ihren Medien suchen mdchten, benutzt werden.

Katja Deutschmann Seite 2
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2 Suchmethoden: State-of-the-Art

Zu Beginn sollen die Suchmethoden des aktuellen Standes der Wissenschaft vorgestellt
werden, um darauf basierend eine geeignete Auswahl fiir das Framework treffen zu kon-
nen. Dazu werden die zum Verstdndnis wichtigen Begriffe in einer kurzen Einflihrung er-
kldrt. Daraufhin wird auf die Suchmethoden des Booleschen Retrievals, des Text-, Web-,
Hash-basierten, Inhaltsbasierten und Metadaten-gestiitzten Retrievals eingegangen.

2.1 Einfilihrung

2.1.1 Suchatome, Worte, Begriffe und Phrasen

Die kleinsten Bestandteile einer textuellen Suchanfrage werden auch Suchatome oder
Suchargumente genannt. Normalerweise sind diese durch Leerzeichen voneinander ge-
trennt. Man kann hierbei Worte, Begriffe und Phrasen unterscheiden. Im Gegensatz zu
Worten, die der natirlichen Sprache entstammen [Sto07, S. 216], sind Begriffe abstrakter
und werden durch Bedeutungen beschrieben. Fir Begriffe gibt es keine Synonyme (Worte
gleicher Bedeutung) und keine Homonyme (Worte gleicher Schreibweise, aber unterschied-
licher Bedeutung) [Sto07, S. 270]. Phrasen verbinden mehrere Begriffe oder Worte zu ei-
nem Suchatom. Meistens wird dieses Suchatom von Anfiihrungszeichen umschlossen.

2.1.2 Trunkierung

Viele Retrievalsysteme unterstitzen auerdem Trunkierungen. Das bedeutet, dass Variatio-
nen individueller Suchatome in die Suche mit einbezogen werden. Einzelne Buchstaben
oder Wortteile werden dazu vom Nutzer durch festgelegte Sonderzeichen ersetzt, die vom
System dann automatisch ausgetauscht werden. Haufig verwendete Sonderzeichen sind
zum Beispiel ein Stern (*) fur die Ersetzung beliebig vieler Zeichen, ein Fragezeichen (?) flr
genau eines oder keines und ein Dollar ($) fUr exakt ein Zeichen. [Sto07, S. 142 - 144]
[Bab99, S. 115]

2.1.3 Retrieval-Typen

Da es beim Suchen eigentlich um das Finden geht, heildt die Informationssuche in der
Fachsprache ,,Information Retrieval*. Die Arten des Information-Retrievals lassen sich
sinnvollerweise in

- Boolesches Retrieval,

- Text-Retrieval,

- Web-Retrieval,

- Hash-basiertes Retrieval,

- Inhaltsbasiertes Retrieval und
- Metadaten-gestiitztes Retrieval

einteilen. Grundsatzlich sind diese Retrieval-Typen auch miteinander kombinierbar, wo-
durch oft bessere Ergebnisse erzielt werden. Das Metadaten-gestitzte Retrieval stellt da-
bei eine Art Erganzung zu den Ubrigen Retrieval-Arten dar, da die Suchanfrage oft nicht
genau genug spezifiziert werden kann.

Katja Deutschmann Seite 3
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2.2 Boolesches Retrieval

Das boolesche Retrieval hat seinen Ursprung in der Booleschen Algebra. Einzelne, atomare
Suchargumente kénnen mit Hilfe von booleschen Operatoren zu komplexen Suchargumen-
ten verknupft werden. Daneben kénnen auch Abstands-, Vergleichs und Haufigkeitsopera-
toren verwendet werden. [Sto07, S. 145 - 147]

2.2.1 Reines boolesches Retrieval

Die booleschen Operatoren sind UND, ODER, XOR und UND NICHT. Im Gegensatz zum ein-
schlieRenden ODER, ist XOR ein ausschliefendes ODER. [Sto07, S. 141/142] Da A XOR B auch
als (A ODER B) UND NICHT (A UND B) abgebildet werden kann, wird dieser Operator in man-
chen Systemen nicht verwendet [Sto07, S. 146]. Einige Systeme arbeiten auRerdem mit
NICHT statt mit UND NICHT [Sto07, S. 146].

Das Ergebnis einer Verknipfung lasst sich mit Wahrheitswerttafeln ermitteln. Fur die Basis-
Verknupfungen ergibt sich dabei folgende Tafel (Tabelle 1), wobei A und B jeweils ein ato-
mares Suchargument darstellen.

A B AUND B A ODER B A UND NICHT B A XOR B
1 1 1 1 0 0
1 0 0 1 1 1
0 1 0 1 0 1
0 0 0 0 0 0

Tabelle 1: Wahrheitswerttafel fiir boolesche Verkniipfungen

Eine ,,1* bedeutet bezogen auf die Suche einen Treffer, eine ,,0“ bedeutet, dass das Such-
atom in dem Dokument nicht gefunden werden konnte. Aufgrund dieser bindren Aussage ist
es beim booleschen Retrieval nicht méglich, ein Ranking vorzunehmen. [Sto07, S. 104]
[GroFri04, S. 67]

Innerhalb eines Textdokumentes kénnen Suchbegriffe in verschiedenen Kontexten vorkom-
men. Daher ist es sinnvoll, UND-Verkntpfungen zu konkretisieren oder nach thematisch zu-
sammenhangenden Komponenten zu recherchieren. Dies ist mit Abstandsoperatoren mog-
lich, die auch untereinander und mit booleschen Operatoren kombiniert werden kdnnen.

Eine Form der Abstandsoperatoren sind Zahloperatoren. Mit ihnen wird der Abstand ange-
geben, der zwischen zwei Suchatomen liegen darf. Die GréRe des Abstands wird in ,,Anzahl
an Worten*, selten auch in Zeichen angegeben und kann ein Intervall umfassen. Satzzei-
chen werden hierbei ignoriert. Ob Stoppworter wie bestimmte und unbestimmte Artikel,
Konjunktionen, Prapositionen und Negationen [wiki_stoppwort] zum Abstand dazu gehdéren,
ist vom Retrievalsystem abhéngig. Mit Hilfe der Zahloperatoren kann auerdem festgelegt
werden, ob die Reihenfolge der Suchatome einzuhalten ist oder nicht.

Syntaktische Operatoren sind eine weitere Auspragung der Abstandsoperatoren. Sie dienen
dazu, festzulegen, dass zwei Suchbegriffe in einem bestimmten Teil eines Dokumentes vor-
kommen missen, zum Beispiel im selben Satz oder Absatz. Ist die Datenquelle syntaktisch
indiziert, wurden also die zur Indizierung verwendeten Schlagwdérter logisch in Beziehung
gesetzt [wiki_syntaktische indexierung], kann auch nach Themenketten gesucht werden.

[Sto07, S. 147 -150]
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Fir numerische Felder wie Erscheinungsjahr, kdnnen Vergleichsoperatoren eingesetzt wer-
den, um zu bestimmen, ob der Wert GLEICH, GROSSER ALS oder KLEINER ALS diese Zahl sein
soll. Es kann auch ein Intervall angegebenen werden, ZWISCHEN welchen Zahlen sich der
Wert befinden soll. [Sto07, S. S. 150]

Da die Relevanz eines Dokuments auch von der Anzahl der Vorkommnisse eines Suchargu-
mentes im Dokument abhéngig sein kann, ist es bei Volltextdatenbanken manchmal zuséatz-
lich moglich, Haufigkeitsoperatoren wie ATLEAST einzusetzen. Dieser ermdglicht es, eine
Mindestvorkommenszahl fur das Suchatom anzugeben. [Sto07, S. 150]

Die booleschen Retrievalsysteme werden in befehlsgefiihrte und mentgefihrte Systeme
unterschieden. Bei befehlsgefuhrten Systemen spezifiziert der Nutzer den vollstandigen
Suchbefehl selbst. Er muss dazu die Verwendung der Operatoren beherrschen, sowie die
Kurznamen der Felder kennen und ihnen die entsprechenden Suchargumente zuweisen.
Diese Form eignet sich daher nur fir professionelle Rechercheure, die bereits sehr viel
Erfahrung mit diesem System besitzen. Im Gegensatz dazu werden bei mentgefihrten
Oberflachen Felder vorgegeben, in die die Suchatome eingetragen werden kdnnen. Die
Verknupfung der einzelnen Argumente mit den dazugehdrigen Operatoren kann entweder
vom Nutzer spezifiziert werden oder wird vom System automatisch durchgefiihrt. Je nach
Komplexitat eignen sich die menigefihrten Oberflachen daher fir die Benutzergruppen
der Laien bis hin zu Semi-Profis und Profis.

[Sto07, S. 150/151]

2.2.2 Erweitertes boolesches Retrieval

Bei einer Verknipfung von A UND B UND C werden beim reinen booleschen Retrieval nur
Dokumente als Ergebnis zuriickgeliefert, die alle drei Suchargumente enthalten. Bei einer
ODER-Verknupfung wie A ODER B ODER C muss nur mindestens ein Argument vorkommen.
Fur den Nutzer ist ein Dokument vermutlich jedoch umso relevanter, je mehr Suchatome in
ihm gefunden werden. Ein Ranking nach Relevanz ist allerdings beim reinen booleschen
Retrieval nicht moglich, da nur nach ,,Treffer” oder ,,kein Treffer* unterschieden werden
kann. Eine mdgliche Losung dieses Problems bietet das erweiterte boolesche Retrieval.
[Sto07, S. 184]

Ein Beispiel des erweiterten booleschen Retrievals ist das fuzzy-boolesche Retrieval, das
auf der unscharfen Logik, auch ,,fuzzy logic* genannt, beruht. Die Terme eines Dokuments
haben hier Gewichtungen. Beim MM-Model (,,Min and Max Modell*) entspricht der Retrie-
valstatus eines Dokuments bei einer UND-Verknupfung dem geringsten Gewichtungswert
der im Dokument vorkommenden Terme. Bei einer ODER-Verknipfung verhélt es sich an-
ders herum: Der Retrievalstatuswert entspricht dem Gewichtungswert des Terms mit der
maximalen Gewichtung.

2.3 Text-Retrieval

Beim Text-Retrieval wird mithilfe verschiedener Methoden nach Text-Dokumenten gesucht.
Die bekanntesten Verfahren sind das n-Gramm-basierte Retrieval, das Vektorraummodell
und das probalistische Modell.

2.3.1 n-Gramm-basiertes Retrieval

n-Gramme zerlegen einen Ausgangsterm in gleich groRRe Teile einer bestimmten Lange. Mo-
nogramme (1-Gramme) bilden Zeichenketten, die aus jeweils einem, Bigramme aus zwei,
Trigramme aus drei, Tetragramme aus vier und Pentagramme aus finf Zeichen bestehen.
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Wortanfange und -enden werden dabei mit Leerzeichen aufgefullt. Leerzeichen sollten bei
der n-Gramm-Bildung beachtet werden, damit die Zeichen an Wortanfang und Ende die
gleiche Wahrscheinlichkeit haben, in einem n-Gramm vorzukommen. Der Term ,,Natural
Language* wird beispielsweise folgendermalen in Pentagramme zerlegt:

N __NA __NAT _NATU NATUR ATURA TURAL URAL_ RAL_L AL_LA L_LAN
_LANG LANGU ANGUA NGUAG GUAGE UAGE_ AGE_ GE__ E

Werden die n-Gramme der Dokumente einer Datenquelle gespeichert, so ist es mdglich,
eine Suchanfrage in n-Gramme zu zerlegen und diese mit denen der gespeicherten Doku-
mentationseinheiten abzugleichen. Je hdufiger das n-Gramm dabei in einem Dokument
vorkommt, desto relevanter ist das Dokument. Da hierbei keine semantische Priifung statt-
findet, wirden im obigen Beispiel aber auch Dokumente zu URAL und AGE gefunden wer-
den, die mit der eigentlichen Suchanfrage gar nichts zu tun haben.

[Sto07, S. 201 - 204]

Da die Wahrscheinlichkeit des Vorkommens eines n-Grams mit der Lange des Textes steigt,
bilden Retrieval-Systeme wie ACQUAINTANCE die n-Gramme (meistens Pentagramme) in
einen Vektorraum ab. Die n-Gramme aller Dokumente stellen hierzu die Dimensionen dar;
die Dokumentationseinheiten sind die Vektoren.

Jedem n-Gramm wird ein Gewichtungswert zugeordnet. Dieser entspricht dem Verhaltnis
der Haufigkeit eines bestimmten n-Gramms zur Anzahl aller n-Gramme eines Textes. Um
allgemeine Terme aus dem Dokumentenvektor herauszufiltern, wird der so genannte
Zentroid-Vektor subtrahiert. Der Zentroid-Vektor enthalt die durchschnittlichen Werte der
gesamten Datenbasis. Im bereinigten Ergebnis haben dann haufig vorkommende Terme
eine hohere Gewichtung als seltener vorkommende.

[Sto07, S. 206/207] [GroFri04, S. 117/118]

Grundannahme des probalistischen Retrievalsystems (Genaueres dazu in Kapitel 2.3.3)
HAIRCUT ist, dass die Relevanz eines Dokumentes mit der Anzahl der in ihm vorkommenden
Suchargumente steigt. Neben der relativen Haufigkeit eines n-Gramms in einer bestimmten
Dokumentationseinheit, wird ein zweiter Wert, der das Verhaltnis aller Dokumente der Da-
tenbasis, in denen das Such-n-Gramm vorkommt, zur Anzahl aller Dokumente der Datenba-
sis angibt, verwendet. Nach Verrechnung beider Werte anhand eines Glattungsparameters,
kdnnen die Treffer nach Relevanz sortiert ausgegeben werden. [Sto07, S. 207 - 210]

Uber die Haufigkeit des Vorkommens der n-Gramme der Datenbasis oder anhand eines Wor-
terbuches kdnnen auch Tippfehler bei der Eingabe der Suchanfrage erkannt und korrigiert
werden.

2.3.2 Vektorraummodell

Das Vektorraummodell verwendet keine booleschen Operatoren. Die Suchanfrage wird ent-
weder direkt formuliert oder besteht aus einem Muster-Textdokument. Ahnlich wie bei
ACQUAINTANCE wird das gesamte Retrieval in einen n-dimensionalen-Vektorraum abgebil-
det. Die Terme bilden dabei die Dimensionen dieses Raums, wobei ,,n* die Anzahl der Ter-
me ist. Die Dokumente des Datenbestands und die konkreten Nutzeranfragen werden als
Vektoren abgebildet. Richtung und Lange eines Dokumentenvektors ergeben sich dabei aus
den enthaltenen Termen und deren Gewichtung. Analog dazu berechnen sie sich bei
Anfrage-Vektoren aus den Such-Termen und ihrem jeweiligen Gewichtungswert. [Sto07,

S. 334 - 336] [GroFri04, S. 11ff]
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Die Gewichtungswerte werden Uber textstatistische Methoden ermittelt. Basis der Textsta-
tistik ist Luhns These, die besagt, dass die Haufigkeit eines Terms, wie in Abbildung 1 dar-
gestellt ist, mit seiner Signifikanz zusammenhdangt. Sehr haufige Terme (Abbildung 1, links
von ,,C*) haben eine eher geringe Bedeutung, da sie haufig Stoppwoérter sind oder nicht
ausreichen, um Dokumente zu differenzieren. Sehr seltene (Abbildung 1, rechts von ,,D*)
haben ebenfalls keine groRe Bedeutung. Es bildet sich daher eine Glockenkurve, bei der
die groflite Signifikanz im Zentrum bei ,,E* (Abbildung 1) zu erwarten ist.
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Abbildung 1: Abhdngigkeit von Hédufigkeit und Signifikanz [nach Sto07, S. 319]

Die Gewichtung der Terme kann dokumentspezifisch, positionsspezifisch und tber die in-
verse Dokumenthaufigkeit erfolgen.

Bei der dokumentspezifischen Termgewichtung wird entweder die relative Haufigkeit eines
Terms in einem Dokument (TF - Term Frequency) berechnet oder die Gewichtung mit Hilfe
einer logarithmischen Formel (WDF - Within Document Frequency) berechnet.

Bei der feld- oder positionsspezifischen Termgewichtung wird zusatzlich die Position des
Terms, zum Beispiel im Titel eines Dokumentes oder in den Metadaten bei HTML-Seiten,
berilicksichtigt.

Die inverse Dokumenthaufigkeit (IDF - Inverse Document Frequency) berechnet einen so ge-
nannten Diskriminationsgrad fiir jeden Term und bezieht sich auf die gesamte Datenbasis.
Dabei ist der Grad umso hoher, je seltener ein Term auftritt.

Der letztendliche Gewichtungswert eines Terms ist das Produkt des dokumentspezifischen
Wertes und des Wertes der inversen Dokumenth&ufigkeit (meistens TF*IDF).

[Sto07, S. 318 - 331] [GroFri0O4, S. 11ff]
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Um nun die Relevanz einzelner Dokumente fir die Suchanfrage zu ermitteln, wird berech-
net, wie &hnlich sich Anfrage und Dokumente sind. Die Ahnlichkeit ist umso héher, je klei-
ner der Winkel zwischen Such-Vektor und Dokumenten-Vektor ist. Im Beispiel in Abbildung
2 ist ein zweidimensionaler Vektorraum gegeben, der von den Such-Termen A und B aufge-
spannt wird. Man kann aus der Darstellung entnehmen, dass der Winkel von Anfrage 1 zu
Dokument 2 der geringste ist, was auf eine starke Ahnlichkeit der Terme hinweist.

Dokument 3

Dokument 1 ’

Dokument 2

Abbildung 2: Zweidimensionale Abbildung im Vektorraum [nach Sto07, S. 337]

Das Relevance-Ranking wird oft anhand des Cosinus eines Winkels vorgenommen. Dabei ist
das Dokument umso relevanter, je kleiner der berechnete Cosinus-Wert ist. [Sto07, S. 336 -
338] [GroFri04, S. 11 ff.]

2.3.3 Probalistisches Modell

Beim probalistischen Modell geht es grundlegend darum, herauszufinden, wie wahrschein-
lich es ist, dass ein Textdokument fir einen Nutzer relevant bzw. pertinent (subjektiv rele-
vant) ist. Stellt der Nutzer eine Suchanfrage, wird ihm eine erste Trefferliste ausgegeben.
Der Nutzer gibt dem System Feedback Uber die Resultate, indem er die Treffer als perti-
nent oder nicht pertinent kennzeichnet. Parallel dazu erfolgt automatisch ein Pseudo-Rele-
vance-Feedback durch das System selbst, das einfach die ersten Treffer der ausgegebenen
Trefferliste als relevant festlegt. Ziel ist es, die neuen Such-Terme und neuen Gewich-
tungswerte, die sich aus den Feedbacks ergeben, in eine zweite Suchanfrage einflieRen zu
lassen, die die endgtiltige und nach Relevanz sortierte Ergebnisliste liefert. [Sto07, S. 354 -
359]

Die vom Nutzer im Rahmen des Feedbacks gemachten Angaben werden also dazu verwen-
det, die subjektiv empfundene Relevanz und Irrelevanz mit dem Vorkommen und Nicht-
Vorkommen der initialen Such-Terme in den bewerteten Dokumenten in Beziehung zu set-
zen. Dabei kann fir alle Such-Terme und alle Terme der Ergebnis-Dokumente ein so ge-
nannter Verteilungswert ausgerechnet werden. Der Verteilungswert eines Dokument-Terms
wird anschlieBend mit dessen Gewichtungswert multipliziert. Dadurch wird der Retrieval-
statuswert des Dokuments, der die Summe der Term-Gewichtungen darstellt, entsprechend
auf- oder abgewertet. [Sto07, S. 356 - 358]
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Problematisch ist hierbei, dass das korrekte Funktionieren dieses Modells die Unabhangig-
keit der Dokumente voraussetzt. Dies ist in der Praxis jedoch nicht gegeben, da der Nutzer
Dokumente meistens im Vergleich zu anderen bewertet. AuRerdem wird er ein Dokument
als weniger pertinent empfinden, wenn sein Informationsbedurfnis bereits durch vorher
betrachtete Dokumente gedeckt wurde. [Sto07, S. 356]

2.4 Web-Retrieval

Beim Web-Retrieval handelt es sich um eine Suche nach Web-Seiten. Die Basis fiir das Rele-
vance-Ranking bildet das Linktopologische Retrieval, aber auch ein personalisiertes Infor-
mation Retrieval ist im Medium Web mdglich.

2.4.1 Linktopologisches Retrieval

Die Besonderheit von Webseiten gegenuber anderen Textdokumenten ist vor allem die
starke Verlinkung der Seiten untereinander. Hyperlinks kdnnen dabei &hnlich wie Referen-
zen oder Zitationen von wissenschaftlichen Arbeiten und Publikationen gesehen werden.
Die auf eine Webseite eingehenden Links (In-Links) entsprechen dabei in etwa Zitationen
und die ausgehenden Links (Out-Links) Referenzen. Im Gegensatz zu den klassischen Zita-
tionen und Referenzen spielt die zeitliche Dimension, also welches Dokument zuerst er-
schienen ist, bei Hyperlinks keine Rolle. [Sto07, S. 369 - 375]

Die Linkstruktur des Web kann per linktopologischem Retrieval analysiert und fur das bei
der Web-Suche notwendige Ranking verwendet werden. Zwei Basis-Verfahren sind der
HITS-Algorithmus und der PageRank.

Der HITS-Algorithmus von Kleinberg unterscheidet zwei Typen von Webseiten: Hubs und
Authorities (siehe Abbildung 3). Hubs sind Webseiten, die auf viele andere Seiten verlinken
(Out-Links). Authorities hingegen, sind solche Seiten, auf die viele Links eingehen (In-Links).

s
Hub ,° < Authority
‘v’— - - —) ) 3
- -

-
Out-Links"\J In-Links

Abbildung 3: Hubs und Authorities

Auf Basis dieser Annahme werden fur jede Webseite ein Hub-Gewicht und ein Authority-
Gewicht berechnet, um eine Aussage Uber deren Relevanz fur eine bestimmte Suchanfrage
treffen zu kdnnen.

Wird eine Suchanfrage gestellt, so wird eine bestimmte Anzahl der ,,besten* Treffer der
sortierten Ergebnismenge als Ausgangsmenge festgelegt. Von jeder dieser Seiten aus wer-
den nun alle In- und Out-Links verfolgt, wobei aber maximal 50 der In-Links weiterverwer-
tet werden. Die Ausgangsmenge wird nun um die durch Verlinkung zuséatzlich gefundenen
Webseiten auf eine Basismenge erweitert.

Im nachsten Schritt werden fir jede Seite ein Authority-Gewicht und ein Hub-Gewicht be-
rechnet. Das Authority-Gewicht bestimmt sich aus der Summe der Hub-Werte der Seiten,
die auf die betrachtete Webseite verlinken (In-Links). Das Hub-Gewicht ist analog dazu die
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Summe der Authority-Werte der Webseiten, auf die die betrachtete Webseite selbst ver-
linkt (Out-Links).

Damit die gefundenen Seiten jedoch auch thematisch zusammenhangen, macht man sich
zu Nutze, dass angesehene Hubs auf gute Authorities verweisen und umgekehrt. Um dies
mit in die Gewichtung einflieRen zu lassen, wird die endguiltige Gewichtung iterativ be-
rechnet. Im ersten Schritt werden dabei die Gewichte normalisiert, so dass die Summe der
quadrierten Werte 1 ergibt. Im zweiten Schritt werden die Gewichtungswerte aufaddiert.

Normalerweise werden um die 20 Iterationen durchgefiihrt. Das End-Resultat ist je eine
Liste mit den ,,besten* Hubs und den ,,besten* Authorities, von denen jeweils die ersten
zehn als Ergebnis ausgegeben werden.

[Sto07, S. 375 - 382] [Kle99]

Im Unterschied zum HITS-Algorithmus arbeitet der PageRank unabhangig von der konkreten
Suchanfrage und bezieht nur Authorities in die Berechnung mit ein. Der Wert des Page-
Ranks gibt die Wahrscheinlichkeit an, mit welcher ein Nutzer zufallig durch Verfolgen von
Hyperlinks auf eine Webseite gelangt. Dabei wird davon ausgegangen, dass eine Seite eher
gefunden wird, wenn sie von vielen anderen Seiten verlinkt ist. Noch wahrscheinlicher wird
sie aufgefunden, wenn die auf sie verlinkten Seiten selbst auch wieder von mdglichst vie-
len Seiten verlinkt sind. Der Wert des PageRank ist daher umso hoéher, je mehr Seiten auf
die betreffende Seite verlinken und je hoher deren PageRank ist.

Wie bei HITS erfolgt die Berechnung des PageRanks in mehreren, ungefahr 100, Iterationen.
Die PageRanks einer Iteration gehen dann immer wieder in die Berechnung der PageRanks
der néchsten Runde ein. In der ersten Iteration startet jede verlinkte Seite mit einem
PageRank von 1.

Bei der Berechnung wird zuséatzlich ein so genannter DAmpfungsfaktor bericksichtigt. Die-
ser gibt an, wie wahrscheinlich es ist, dass der Nutzer die Verfolgung der Links - aus wel-
chen Grinden auch immer - abbricht.

Problematisch beim PageRank sind die ,,dangling links*, also Dokumente wie PDFs, die
zwar viele In-Links aufweisen kdnnen, aber keine ausgehenden Verlinkungen. Da sie somit
keinen Einfluss auf den PageRank anderer Seiten haben, werden sie bei der Berechnung des
PageRanks aulRer Acht gelassen.

Eine Variante des PageRanks ist das Re-Ranking. Im Gegensatz zum PageRank bezieht sich
das Re-Ranking nicht auf die Verlinkungen des gesamten Web, sondern nur auf die fir die
Suchanfrage relevanten Teile.

[Sto07, S. 382 - 386] [Google _Technologie]

2.4.2 Personalisiertes Information Retrieval

Wie zutreffend eine Ergebnismenge fur die aktuellen Bedurfnisse eines Nutzers ist, hangt
unter anderem vom Nutzer selbst, seinen Zielen, Einstellungen, Interessen und seinem Wis-
sen ab. Kennt das Retrievalsystem diese Charakteristika, kann es die Suchanfrage des Nut-
zers und das Relevance Ranking der Trefferliste anpassen.

Eine Moglichkeit ist, die Zielvorstellungen des Nutzers abzufragen, indem ihm verschiedene
Ziele passend zu seiner Anfrage angeboten werden, von denen er die fir ihn zutreffenden
auswahlt.

Das personalisierte Information Retrieval im engeren Sinn arbeitet mit Nutzerprofilen.
Diese Profile kdnnen beispielsweise demografische, psychografische und geografische
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Angaben, sowie Informationen zu personlichen Interessen und zum Suchverhalten des Nut-

zers enthalten. Erstellt wird das Nutzerprofil entweder Uber freiwillige Angaben oder durch
Beobachtung und Analyse. Geografische Informationen kénnen beispielsweise per GPS Uber
das Handy oder uber die IP-Adresse des Nutzers ermittelt werden.

Der Suchvorgang verlauft grundsatzlich in zwei Schritten. Dazu wird zunachst eine vom
Nutzer unabhangige Suche mit den eingegebenen Suchargumenten durchgefiihrt. Erst in
einem zweiten Schritt erfolgt eine vergleichende Suche mit Hilfe des Nutzerprofils. Hierbei
erhofft man sich Aufschluss Uber die Interessen des Nutzers anhand der Haufigkeit von be-
stimmten Termen innerhalb seines Profils zu erhalten. Die Nutzercharakteristika kbnnen
schlieRlich auch dazu beitragen, Homonyme nutzerspezifisch aufzuldsen.

Die Sortierung der Trefferliste kann in Abhangigkeit von der Nutzungshaufigkeit der einzel-
nen Treffer vorgenommen werden. Hierzu werden Nutzungsstatistiken verwendet. Eine
Form der Nutzungsstatistik ist die Auswertung der Klick-Historie, also der geklickten Links
der Resultatliste. Dabei werden die angeklickten Treffer mit einer Wertung versehen und
zusammen mit der zugehorigen Suchanfrage gespeichert. Wird die gleiche Suchanfrage
noch einmal gestellt, geht die vermerkte Wertung in das Ranking mit ein.

Eine andere Moglichkeit, Nutzungsstatistiken zu erheben, sind Such-Toolbars, die regel-
maRig Uber das Suchverhalten des Nutzers berichten.

[Sto07, S. 410 - 412]

Retrievalsysteme wie Google sind auBerdem in der Lage, die Suchergebnisse nach der ver-
muteten vom Nutzer praferierten Sprache zu sortieren. Dazu werden zum einen die Such-
argumente auf ihre Sprache untersucht und zum anderen die Sprache des Suchinterfaces
ermittelt, die sich meist aus der Top-Level-Domain ergibt. Zusatzlich kann die IP-Adresse
des Client-Rechners Aufschluss tUber die Landeszugehérigkeit und damit die Sprache des
Nutzers geben.

Konnte die Sprache ermittelt werden, wird der Retrievalstatuswert eines jeden Resultats
entsprechend auf- oder abgewertet. Die Reihenfolge innerhalb der Ergebnisliste wird an-
schliefend angepasst.

[Sto07, S. 413 - 415]

Mit dem geografischen Information Retrieval kénnen Dokumente auch nach der Entfernung
zu einem bestimmten Bezugspunkt sortiert werden. Der Bezugspunkt kann entweder der
hypothetische Standort des Nutzers sein oder der aktuelle. Der hypothetische Standort ist
der, von dem aus der Nutzer ein bestimmtes Ziel erreichen méchte. Dies ware demnach
zum Beispiel beim Suchen einer Flugverbindung von Bedeutung. Der aktuelle ist der, an
dem sich der Nutzer gerade befindet.

Die Ortsangaben werden lber die Informationen, die auf einer Webseite enthalten sind,
ermittelt. Dies sind beispielsweise Postleitzahlen oder Telefonvorwahlen.

Generell muss bei der Verarbeitung der Suchanfrage festgestellt werden, ob Gberhaupt ein
geografisches Ranking gewtinscht ist, denn dies ist nicht automatisch der Fall, sobald ein
Ort als Term in der Suchanfrage auftritt. So wére es beispielsweise nicht sinnvoll, wenn der
Nutzer nach einer Konferenz, die an einem bestimmten Ort stattgefunden hat, recher-
chiert.
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2.5 Hash-basiertes Retrieval

Beim Hash-basierten Retrieval wird auf der Basis von Hash-Werten nach multimedialen
Inhalten gesucht. Dabei werden kryptografische und perceptual Hashes unterschieden.

2.5.1 Kryptografische Hashes

Zur eindeutigen Identifizierung von Medien kdnnen kryptografische Hashes verwendet wer-
den. Der Hash-Wert berechnet sich aus den bindren Daten des Mediums und andert sich
bereits bei kleinsten Anderungen des Dokumentes. Ist der Hash eines Dokumentes bekannt,
kann Uber diesen nach identischen Dokumenten gesucht werden. Im Bereich der Tausch-
borsen kann beispielsweise bei der Torrent-Suchmaschine ,,mininova* [mininova] eine
Torrent-Datei anhand ihres Hashes gesucht werden.

Diese Form der Suche setzt also voraus, dass das Ergebnis bereits bekannt ist. Sie unter-
scheidet sich daher grundlegend von den zuvor vorgestellten Retrieval-Arten.

2.5.2 Perceptual Hashes

Kryptografische Hashes &ndern ihren Wert bereits, wenn ein Bit des Dokuments modifiziert
wird. Im Multimedia-Bereich werden Inhalte aber oft so weiterverarbeitet, dass sich zwar
die bindren Daten andern, die Semantik aber erhalten bleibt. Dies ist zum Beispiel bei der
Kompression von Medien oder bei Umwandlungen in ein anderes Dateiformat der Fall.

Perceptual Hashes, die auch robuste Hashes oder passive Fingerprints genannt werden,
sind im Gegensatz zu kryptografischen nicht auf die Dateiebene beschrankt, sondern be-
schreiben das Medium semantisch. Daher andert sich der Hash-Wert nur, wenn die Seman-
tik des Mediums deutlich manipuliert wird, so dass es nicht mehr wie zuvor wahrgenommen
wird. Aufgrund dieser Tatsache andert sich der Wert bei geringer Manipulation des Me-
diums nur sehr gering.

[Sch06, S. 2] [WolSteDie(2)06, S. 3]

Werden die Hashes von Medien in einer Datenbank gespeichert, so ist es méglich anhand
eines bestimmten Mediums bzw. seines berechneten Hashes nach Medien zu suchen, die
ahnlich oder gleich sind [SchZha06, S. 2]. Bei der Suche nach identischen Medien, wird an-
schlieRend ein Hypothesentest durchgefihrt, um die Identitat sicherzustellen. [Sch06, S. 2]

Um einen robusten Hash zu berechnen, werden aus dem betreffenden Medium bestimmte
Merkmale extrahiert. Diese Merkmale sind robust gegeniber Veranderungen, die fir den
speziellen Medientyp erlaubt sind.

Beim Vergleich zweier Medien besteht die Schwierigkeit vor allem darin, dass es keine
klare Grenze gibt, ab wann eine Manipulation die Semantik &ndert. Ideale Hash-Funktionen
geben zwar Schwellen vor, bis wann zwei Medien semantisch identisch sind und ab wann
sie semantisch verschieden sind, jedoch kommt es auch stark auf den Anwendungskontext
an, wie sensibel auf Veranderungen geachtet werden muss. [Sch06, S. 1 - 3] [BOI06,

S. 26/27]

Derzeit nutzen einige Tauschborsen wie ,,iMesh* [iMesh] und ,,Playlouder* [Playlouder], so-
wie Social-Network-Plattformen wie ,,MySpace‘‘[MySpace] Perceptual Hashing intern, um
urheberrechtlich geschitztes Material zu identifizieren und illegalen Missbrauch aufzu-
decken und diesem entgegenzuwirken. [DRMWatch(1)06] [DRMWatch(2)06]
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2.6 Inhaltsbasiertes Retrieval

Das Inhaltsbasierte Retrieval ist eine Form des Multimedia-Retrievals. Hierbei wird dem
Retrieval-System eine Art Muster-Dokument vorgegeben, zu dem ahnliche oder gleiche Me-
dien gefunden werden sollen. Derzeit werden Bild-, Video- und Audio-Retrieval unterschie-
den. [LewSebDje06]

2.6.1 Bild-Retrieval

Beim Bild-Retrieval wird ein Musterbild als Suchanfrage fur die Suche nach &hnlichen oder
gleichen Bildern verwendet. Das Bild kann abhangig vom Retrievalsystem auch gezeichnet
sein.

Die Ahnlichkeit von zwei Bildern wird anhand mehrerer Dimensionen bestimmt. Die Basis-
dimensionen bilden messbare Charakteristika wie Farbe, Textur und die Gestalt. In Bezug
auf Farbe kann nicht nur das Farbmodell des Bildes als Eigenschaft herangezogen werden,
sondern auch die Auspragung der jeweiligen Primarfarben. Diese werden mithilfe von His-
togrammen analysiert.

Die Textur-Dimension beschreibt die Beschaffenheit des Bildes, seine Struktur beziehungs-
weise sein Gewebe. Sie kann mit Hilfe verschiedener Verfahren errechnet werden.

Die Dimension der Gestalt ist anspruchsvoller, denn um Gestalten sinnvoll miteinander ver-
gleichen zu kdénnen, mussen die Position der Gestalt, seine GroRe und der Blickwinkel des
Betrachters normalisiert werden. Diese Normalisierung kann beispielsweise Gber die Winkel
an den Eckpunkten einer Gestalt berechnet werden.

Mit Hilfe dieser Basisdimensionen kdnnen weitere Dimensionen erstellt werden. Die 3D-
Konstruktion beispielsweise, versucht die urspriinglichen Verhaltnisse des Objekts im Raum
festzustellen, um so aus einem zweidimensionalen Bild dreidimensionale Objekte zu extra-
hieren.

[Sto07, S. 512 - 515]

Sobald die konkreten Werte fir die Dimensionen von Musterbild und Vergleichsbild ermit-
telt sind, wird fiir jede Dimension ein Ahnlichkeitswert errechnet und als Retrievalstatus-
wert gespeichert. Schlie3lich werden alle Retrievalstatuswerte zu einem einzigen Wert
kombiniert, der die Ahnlichkeit der betrachteten Objekte angibt. [Sto07, S. 509 - 512]

Aktuell kann Uber Web-Oberflachen noch nicht Bild-basiert gesucht werden. Google baut
aber beispielsweise die Technologie des Inhaltsbasierten Bild-Retrievals von ,,Neven Vision
in sein Bild-Organisationstool ,,Picasa“ ein, was das Browsing nach Bildern auf dem eigenen
PC erleichtern soll [Googleblog06].

2.6.2 Video-Retrieval

Das Inhaltsbasierte Retrieval von Videos dient zum Suchen nach &hnlichen oder identischen
Videos anhand eines Muster-Videos, eines Ausschnittes oder anhand von Key-Frames.

Da ein Video aus einer Vielzahl einzelner Bilder besteht, gelten zunachst alle Dimensionen
des Bild-Retrievals auch fur das Video-Retrieval. Zusatzlich kommt noch die Dimension der
Bewegung hinzu, durch die auch eine Identifikation von Objekten méglich ist. Bei der Be-
wegung wird zwischen der Bewegung der Kamera und der einzelner Objekte unterschieden.

Suchen nach Videos kann beispielsweise anhand von Muster-Einstellungen erfolgen. Dazu
muss das gesuchte Video in Szenen und einzelne Einstellungen eingeteilt sein. Sind zusatz-
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lich besondere Key-Frames hinterlegt, kann auch anhand von Muster-Bildern per Bild-
Retrieval nach passenden Key-Frames gesucht werden.

[Sto07, S. 516 - 519]

Derzeit gibt es noch keine offentlichen Suchschnittstellen fiir Video-Retrieval, jedoch gibt
es Ansatze: ,,Magicbot* experimentiert mit der automatischen Merkmalserkennung in Vi-
deos und stellt einen Video-Browser fur den eigenen PC zur Verfligung [MagicBot].

2.6.3 Audio-Retrieval

Das Audio-Retrieval kann in Musik-Retrieval, Retrieval tGber gesummte oder gepfiffene
(Query-by-Humming) Suchanfragen und das Retrieval per gesprochenen Suchanfragen
aufgeschlisselt werden.

Musik-Retrievalsysteme nutzen entweder Audiosignale oder Noten als Basis flr das Retrie-
val. Es gibt auch Hybridsysteme, die beides nutzen. Sollen aus den reinen Audiosignalen
Noten abgeleitet werden, werden sie in MIDI umgewandelt. [TypWieVel05, S. 1]

Die Basisdimensionen fiir die Ahnlichkeitsanalyse bilden Tonhéhe, Dauer und Rhythmus,
sowie Harmonien und Klangfarbe. Zuséatzlich kénnen eventuell die gesungenen Texte eines
Muster-Musikstiickes erfasst werden und mit vorhandenen Liedtexten abgeglichen werden.
Auch die ldentifikation von Sangern und Instrumenten ist moglich. [Sto07, S. 521 - 526]

Ein Beispiel fur ein Musik-Retrievalsystem ist ,,shazam*, welches auf Audio-Fingerprinting
basiert. Diesem System kann ein Songausschnitt Gber das Handy vorgespielt werden. Nach
etwa 20 Sekunden bekommt der Nutzer dann eine Nachricht mit Titel und Interpret des
Songs auf sein Handy. [shazam]

Im Hintergrund liegt hierzu eine Datenbank mit rund 3,5 Millionen Songs. Diese sind auf
besondere Eigenschaften hin untersucht worden, welche jeweils ein Fingerprint (vergleiche
Kapitel 2.5.2) darstellen. Die digitalen Fingerabdriicke sind zusammen mit der Zeitangabe
ihres Auftretens im Musikstiick in der Datenbasis gespeichert. Bei der Suche werden Merk-
male des Muster-Audios extrahiert und mit den Fingerprints in der Datenbank abgeglichen.
Die Songs, die identische Fingerprints haben, kommen in die engere Auswahl. Durch Ana-
lyse des zeitlichen Auftretens der Fingerprints im Musikstiick, wird das ahnlichste Audio-
stick als Treffer zurlickgegeben. [Sto07, S. 527/528]

Bei anderen Systemen wie ,,MU-SEEK* [MU-SEEK] und ,,greenstone*“[greenstone] kann ein
Muster-Audio, nach dem gesucht werden soll, Uber die Web-Oberflache hochgeladen wer-
den. ,,MU-SEEK* beschrankt sich dabei aber bisher auf MIDI-Dateien. [MIRSystems]

Bei Query-by-Humming werden Suchanfragen vorgesungen, gepfiffen oder gesummt. Da-
raus ergeben sich zusatzliche Herausforderungen an das Audio-Retrieval, da die Nutzsig-
nale oft durch Hintergrundgeréausche gestort sind. AuBerdem sind nicht alle Nutzer ausge-
bildete Sénger. Das Retrievalsystem muss daher gegeniber falschen Tempi, Temposchwan-
kungen, falschen Oktaven und Ténen unempfindlich sein. [Sto07, S. 528/529] [BirDanPar06]

Query-by-Humming wird unter anderem bei ,,musicline.de* [musicline] als Suchmdglichkeit
bereitgestellt. Die Technologie stammt vom Fraunhofer-Institut fir Digitale Medientechno-
logie. [MIRSystems]

Die Basis von ,,Spoken Query Systems* stellt die Spracherkennung dar. Besondere Heraus-
forderung sind hierbei Homophone, also Worte gleichen Klangs, aber unterschiedlicher Be-
deutung, wie ,,mehr*“ und ,,Meer*.
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Gesprochene Suchanfrage-Systeme konnen folgendermafen funktionieren: Der Nutzer ver-
bindet sich mit dem System und stellt seine Anfrage verbal. Daraufhin stellt das System
Ruckfragen, um den Teil der Anfrage aus dem Gesprochenen exakt zu extrahieren. Die An-
frage wird nun in Text Uberfuhrt. AnschlieRend werden alle passenden Dokumente gelistet
und flr jedes eine kleine Zusammenfassung erstellt, die dem Nutzer vorgelesen wird. Hat
der Nutzer das passende Dokument gefunden, wird es ihm beispielsweise per E-Mail zuge-
sandt oder vorgelesen.

[Sto07, S. 519/520]

Eine Sonderform ist das ,,Spoken Document Retrieval* (SDR), das nach gesprochenen Doku-
menten wie Reden, Nachrichten oder Podcasts sucht. Der Nutzer stellt seine Anfrage auch
hier verbal, allerdings stellt das System keine Rickfragen, so dass beispielsweise Homo-
phone unentdeckt bleiben.

Derzeit gibt es verschiedene Anséatze fur das SDR. Einer ist, das Gesprochene in einzelne
Worte zu zerlegen und gegebenenfalls deren Grundform zu ermitteln. Ein anderer ist, die
Anfrage gleich in Lautsprache zu formulieren, sodass der Abgleich Uber die Lautsprache
vorgenommen werden kann.

[Sto07, S. 520/521]

2.7 Metadaten-gestiitztes Retrieval

Metadaten sind Ubergreifende Daten zu einem Dokument, die dieses naher beschreiben.
Sie werden oft dazu zur Ergdnzung einer Retrieval-Art verwendet.

Beim Retrieval von Text-Dokumenten sind die jeweiligen Metadaten dazu in einer Datenba-
sis gespeichert. Zu den wichtigsten Metadaten gehdren hierbei vor allem Autor, Titel und
Erscheinungsjahr.

Bei Webseiten kdnnen Metadaten in den Meta-Tags der Seite selbst abgelegt werden. Ne-
ben Autor und Titel sind hier vor allem auch das Thema der Webseite sowie Stichworter
dazu wichtig.

Aber auch bei anderen Multimedia-Inhalten kdnnen Metadaten direkt im Medium gespei-
chert werden. Digitale Kameras speichern zum Beispiel Informationen wie Kameramodell,
Blendenfaktor, Belichtungszeit und MalRe im Exif (Exchangeable image file format) in den
aufgenommenen JPEG-Bildern [wiki_exif]. IPTC ist ein weiterer Standard fiir die Speiche-
rung von Bild-Metadaten. Er wird fur JPEG- und fur TIFF-Bilder verwendet [wiki_iptc].

Das ,,Multimedia Content Description Interface* (MPEG-7) kann unter anderem fir die
Annotation von Videos mit Metadaten verwendet werden. MPEG-7 ermdglicht sogar das
Speichern von Bildern, Sprachversionen und Untertiteln. [wiki_mpeg-7]

Ein bekannter Metadaten-Standard fuir Audio-Dateien ist ID3. Mit ID3-Tags kénnen MP3-Da-
teien beispielsweise mit Titel, Interpreten und Albumtitel versehen werden. [id3]
[wiki_id3]
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3 Media Search Framework: State-of-the-Art

Bevor aus der Vielzahl der vorgestellten Suchmethoden geeignete fiir das ,,Media Search
Framework“ herausgesucht werden, soll zundchst das Framework selbst genauer vorge-
stellt werden.

3.1 Konzept

Mit dem ,,Media Search Framework‘ kann nach illegal verbreiteten Medien-Kopien gesucht
werden. Diese kdnnen durch den Einsatz von digitalen Wasserzeichen dem urspringlichen
Kaufer eindeutig zugeordnet werden.

Dazu wird beim Kauf eines Mediums ein digitales Wasserzeichen untrennbar und nicht
wahrnehmbar in das Medium eingebettet. Dieses Wasserzeichen enthalt beispielsweise die
eindeutige Kundennummer oder eine Transaktionsnummer als Information.

Mit Hilfe des Frameworks kann der Medien-Anbieter nach seinen verkauften, individuali-
sierten Medien-Kopien automatisch suchen lassen. Das Framework nutzt das Internet dabei
genauso wie ein gewdhnlicher Client und sucht zum Beispiel Uber die Suchschnittstelle
einer P2P-Bdrse nach verdachtigen Medien. Aus allen gefundenen Medien wird dann ver-
sucht, ein Wasserzeichen auszulesen und die Information gegebenenfalls mit einem Daten-
bestand, zum Beispiel einer Kundendatenbank abzugleichen. Bei Ubereinstimmung werden
zur Beweissicherung alle Informationen protokolliert und das Medium komplett herunter-
geladen, falls dies noch nicht geschehen ist. Abbildung 4 veranschaulicht dieses Konzept
noch einmal.

[WolSteDie(1)06, S. 4]

Shop I o Internet

. #1234abc €= - =)
Wasserzeichen - ' 1 [
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Medien suchen
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Abbildung 4: Konzept des ,,Media Search Frameworks“

3.2 Suchanfragen

Suchanfragen kdnnen in textueller Form an das ,,Media Search Framework* gestellt wer-
den. Um moglichst nur relevante Suchergebnisse zu erhalten, ist die Suchanfrage so genau
wie moglich zu formulieren. Hierzu kann eine Kombination aus Schlagwértern, logischen
Operatoren, Medientypen und MediengrofRen genutzt werden. Als logische Operatoren ste-
hen dabei NOT, AND, OR und XOR zur Verfligung, die auch verschachtelbar sind. Der
Medientyp kann als Bild, Audio oder Video spezifiziert werden. Die Dateigrofie wird mit
einem Vergleichsoperator (kleiner, gleich, groRer) angegeben. [Die06, S. 39 - 41]
[WolSteDie(2)06, S. 7]
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Aus Implementierungssicht stellt jedes Suchkriterium eine Klasse dar, die von der abstrak-
ten Klasse SearchCriterion erbt (siehe Abbildung 5).

Searchiriterion

+accapt | void

mandator | Mandator
searchCriterionID : long

T T

StringSearchCriterion MediumSizeEqualSearchCriterion
Binarysearchiriterion tnarySearchtriterion
| MediumSizeSmallerSearchCriterion
+accept @ wvoid
- - MediumSizeGreaterSearchCriterion
isiaorrci:SE:rgﬂs% :, ?:utorgigan rightSearchCriterion : SearchCriterion searchCriterion : Searchiriterion
2 J : leftSearchCrikerion @ SearchCriterion HMEGA BYTE : lom
+GIGA BYTE : long 1
MediumTypeSearchCriterion A ﬁv\_\. +RILD BYTE : lon
AndSearchCriterion XorSearchCriterion ) ]
+MECIUM TYPE AUDIC :ink +accept : void 1
+MEDIUM TYPE VWIDED :inkt
+MECIUM TYPE IMAGE : int i - mediumSizeInBytes : long
+accept ; void +accept ; void
+accept @ woid
OrSearchCriterion NotSearchCriterion
mediumType : ink
+accept : void +accept : woid

Abbildung 5: Klassendiagramm der Suchkriterien [Die06, S. 42]

Die Klasse stringSearchCriterion reprasentiert ein Text-Element (Wort oder Phrase).
Der Medien-Typ wird mit der Klasse MediumTypeSearchCriterion angegeben und die
MediengroRe mit dem MediumSizeXSearchCriterion (X fir Equal, Smaller oder
Greater). AuBerdem gibt es fur alle Operatoren jeweils eine Klasse, wie beispielsweise
AndSearchCriterion, der je nachdem, ob der Operator unar oder binar ist, ein oder
zwei SearchCriterion zugewiesen werden.

3.3 Suchraume

Wie in Abbildung 6 zu sehen, kann das Internet als Suchraum in verschiedene Sub-Such-
raume, wie FTP, WWW und P2P unterteilt werden. Diese Subrdume lassen sich weiter spe-
zialisieren, zum Beispiel in verschiedene P2P-Tauschbdrsen, wie Bittorrent, DC++ und

eMule.
Network- Network-
Connector Connector

Limewire eBay Google

DC++
web

N filesharing
3 FTP

Abbildung 6: Suchrdume des Internet [nach Die06, S. 45]
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Die Anzahl und Art der Suchraume andert sich sehr haufig. AuBerdem kann jeder Suchraum
unterschiedliche Suchkriterien verarbeiten und liefert auch verschiedene Metadaten zu den
gefundenen Medien zurlick. Daher ist eine Abstraktion durch eine Suchschnittstelle not-
wendig. [Die06, S. 43/44] [WolSteDie(2)06, S. 7]

3.4 Suchschnittstelle

Die Suchschnittstelle abstrahiert von den spezifischen Eigenschaften der Suchrdume, indem
sie generische Metadaten fiir Suchkriterien und Suchresultate bereitstellt. Die Menge der
Metadaten und deren Kombinationsmoglichkeiten sind recht klein gehalten, damit sie von
mdglichst vielen Suchrdumen verstanden werden.

Da die Suchschnittstelle, die konkret als NetworkConnectorManager implementiert ist,
einen generischen Ansatz verfolgt, wird eine Suchanfrage sobald sie bei der Suchschnitt-
stelle eingeht, an die auf jeweils einen Suchraum spezialisierten Netzwerk-Konnektoren
delegiert.

[WolSteDie(2)06, S. 7]

3.5 Netzwerk-Konnektoren

Ein Netzwerk-Konnektor (NetworkConnector) ist auf einen einzelnen Suchraum maf-
geschneidert. Derzeit sind Konnektoren fir FTP, Google, Ebay, Limewire, Bittorrent und
Shareaza (teilweise prototypisch) implementiert. Jeder Konnektor kapselt seine spezi-
fischen Eigenschaften wie beispielsweise die unterstiitzen Metadaten fir Suchanfrage und
Suchergebnis. Dazu wandelt er die generische Suchanfrage der Suchschnittstelle in eine fir
seinen Ziel-Suchraum spezifische um. Diese Suchanfrage wird nun an die konkrete Such-
schnittstelle des Ziel-Suchraums gestellt. Da das Ergebnis ebenfalls Suchraum-spezifische
Metadaten enthalt, mussen diese wieder auf generische Metadaten abgebildet werden.

Das Auslesen eines Wasserzeichens ist relativ rechenintensiv. Deswegen erfolgt zunachst
eine Filterung der Ergebnisse, bevor sie an die generische Suchschnittstelle zurlickgeliefert
werden. Die Entfernung der Duplikate stellt dabei den ersten Schritt dar. Damit doppelte
Medien schon wahrend des Herunterladens erkannt werden kdnnen, wird immer versucht,
einen festgelegten Standard-Abschnitt von Chunks (Teilen des Mediums) zuerst herunter-
zuladen und Uber diesen einen Hash zu bilden. Der Hash-Wert wird dann mit denen der
anderen (teilweise) heruntergeladenen Medien auf Identitat Uberprift. Bei Gleichheit kann
der Download abgebrochen werden.

Ist das Medium kein Duplikat, wird anschliel}end kontrolliert, ob die Metadaten des Ergeb-
nis-Mediums auch mit der ursprunglichen, generischen Suchanfrage tibereinstimmen. Ist
das nicht der Fall, wird das Ergebnis verworfen. Sinnvoll ist diese Vorgehensweise, da
manchmal nicht alle Metadaten der generischen Suchanfrage auch auf die konkrete An-
frage abgebildet werden kénnen und die Metadaten des Ergebnisses oft mehr sind, als bei
der Suchraum-spezifischen Anfrage genutzt werden kénnen.

Um identische Medien, die von unterschiedlichen Konnektoren in den verschiedenen Such-
raumen gefunden wurden, ebenfalls aus dem Suchresultat (NetworkSearchResult)
herauszufiltern, ist ein Ubergeordneter Netzwerk-Konnektor notwendig. Dieser prift eben-
falls anhand von Hashes die Gleichheit von Medien auf Dateiebene und verwirft Duplikate.
Das bereinigte Resultat wird dann als gemeinsames NetworkSearchResult aller Konnek-
toren an die Suchschnittstelle zurtickgegeben.

[WolSteDie(2)06, S. 8 - 11]
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3.6 Ergebnisbehandlung

Aus den gefundenen Medien kénnen nun Wasserzeichen ausgelesen werden. Dabei reicht
der Download eines Teils des Mediums, wenn der Wasserzeichen-Algorithmus nicht das gan-
ze Medium zum Auslesen bendtigt. Die ausgelesene Information kann dann mit dem Daten-
bestand des Anbieters abgeglichen werden. Wird hierbei ein Kunde identifiziert, folgt die
Beweissicherung, fur die das Medium komplett heruntergeladen wird. [WolSteDie(1)06, S. 5]
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4 Suchmethoden fiir das Framework

Im Folgenden wird erst noch einmal zusammengefasst, welche Suchmethoden im ,,Media
Search Framework*“ bereits implementiert sind. Diese Methoden werden dann auf ihre
Erweiterbarkeit hin tberpriift. Auf3erdem soll herausgefunden werden, um welche neuen
Suchmethoden das Framework sinnvollerweise ergdnzt werden kann. Anschlief3end werden
die sich daraus ergebenden Anforderungen an das Framework abgeleitet.

4.1 Aktuell implementierte Suchmethoden

Alle Suchanfragen im Framework sind derzeit rein Text-basiert. Einzelne Suchbegriffe und
Phrasen konnen mit den booleschen Operatoren UND, ODER, XOR und NICHT verknipft wer-
den.

Zusatzlich sind die Vergleichsoperatoren KLEINER ALS, GROSSER ALS und GLEICH fir das Kri-
terium ,,DateigréRe* implementiert, da dieses vor allem bei der Suche nach markierten,
nicht rein textuellen Medien oft mafligeblich fir die Relevanz eines Mediums ist. So sind bei
der Suche im Web Bilder, die kleiner als 1 KB sind, oft nur simple Layout-Elemente zur Ver-
schonerung einer Website, die fir den Suchenden uninteressant sind.

Der Medientyp kann derzeit als Bild, Audio oder Video festgelegt werden. Da der Medien-
typ ein Metadatum ist, entspricht die Abfrage in Grundzigen dem Retrieval auf Basis von
Metadaten.

4.2 Erweiterbare Suchmethoden

4.2.1 Boolesche Suche

Bei der booleschen Suche sollten zunéchst die Vergleichsoperatoren nicht an die Datei-
groRe gekoppelt, sondern fir alle anderen numerischen Daten ebenfalls verfiigbar sein.

Wie in Kapitel 2.2.1 beschrieben, kennt das boolesche Retrieval auRer den booleschen
Operatoren und den Vergleichsoperatoren, die im Framework bereits implementiert sind,
auch Haufigkeits- und Abstandsoperatoren. Letztere sind fur das Retrieval von Text-Doku-
menten bestimmt. Da sich das Such-Framework auf die Suche nach nicht-textuellen Medien
fokussiert, sind sie dafur irrelevant. Man kénnte allerdings das Prinzip aufnehmen und zum
Beispiel eine Haufigkeitsanzahl fir das Vorkommen einer bestimmten Tonfolge in einem
Musiksttick vorgeben oder einen Zeitabschnitt festlegen, in dem die Folge vorkommen soll.
Dafir gibt es jedoch im Such-Framework derzeit keine Verwendung, da die Medien, nach
denen gesucht wird, bereits bekannt sind.

Nicht bekannt sind jedoch die potentiellen Suchergebnisse und damit deren Retrievalsta-
tus. Daher ist auch das erweiterte boolesche Retrieval nicht sinnvoll.
4.2.2 Retrieval per Metadaten

Als Metadatum ist im Augenblick nur der Typ des Mediums festlegbar. Winschenswert sind
hier nicht nur weitere Typen, sondern vor allem mehr Metadaten, wie Titel, Interpret oder
Autor.

Katja Deutschmann Seite 20



Methoden und Entwicklung einer Benutzerschnittstelle fir die effiziente Suche nach digitalen Wasserzeichen im Internet

4.3 Neue Suchmethoden

4.3.1 Textstatistische Retrievalmethoden

Die textstatistischen Retrieval-Methoden scheiden aus verschiedenen Grinden ebenfalls
aus. So kann ein Ranking anhand der Haufigkeit bestimmter n-Gramme nicht stattfinden,
da nicht-textuelle Medien nicht in n-Gramme zerlegt werden kdnnen. Allenfalls die Erken-
nung von Tippfehlern bei der Eingabe einer textuellen Suchanfrage anhand von n-Grammen
ware sinnvoll. Vektorraummodell und probalistisches Modell sind ebenfalls nur fir das Re-
trieval von Text-Dokumenten konzipiert. Zuséatzlich ist das probalistische Modell fur das
Such-Framework nicht anwendbar, da die Suche vollautomatisch ablaufen soll und damit
kein Relevance-Feedback durch den Nutzer stattfinden kann. Dem potentiellen Nutzer
mussen die relevanten Ergebnisse bereits nach einem Durchlauf vorliegen.

4.3.2 Web-Retrieval

Der linktopologische Ansatz kann gut flr die Suche nach Medien im Web verwendet wer-
den. Dabei sollte das Framework die Berechnung des Ranking jedoch nicht selbst vorneh-
men, da dies unter anderem die Kenntnis der Ergebnis-Dokumente voraussetzt. Stattdessen
sollten Konnektoren benutzt werden, die diese Fahigkeiten bereits besitzen. Ein Beispiel
hierfur ist Google mit seinem PageRank.

Die Personalisierung der Suche und die damit verbundenen Moglichkeiten des Rankings
scheinen zum jetzigen Zeitpunkt nur teilweise sinnvoll. Das Ranking nach Nutzungsstatisti-
ken wirde entweder das Speichern der Suchhistorie des Nutzers oder eine allgemeine Sta-
tistik voraussetzen. Eine Suchhistorie macht aber nur dann Sinn, wenn mehrmals nach den
gleichen Medien gesucht wird. Da mit dem Such-Framework Urheberrechtsverletzungen
aufgedeckt werden sollen, wird ein Nutzer entweder nur einmal eine bestimmte Suchan-
frage stellen oder die Anfrage mehrfach in Intervallen wiederholen, um neue Ergebnisse zu
produzieren. Das Ranking wiirde hier jedoch die schon bekannten Medien bevorzugt
prasentieren.

Ein Ranking nach Sprache setzt voraus, dass die Sprache des Mediums bekannt ist. Wurde
sie nicht im Medium vermerkt, muss sie ermittelt werden. Fir Audio- und Videodaten
scheint dies zu aufwendig. Ist die Sprache jedoch als Metadatum festgehalten, kénnte sie
fur eine Sortierung verwendet werden.

Die Entfernung zu einem bestimmten Ort ist als Ranking-Kriterium fir das Such-Framework
irrelevant, da dies flr den Suchenden uninteressant ist.

4.3.3 Hash-basiertes Retrieval

Da hauptsachlich nach nicht-textuellen Medien gesucht wird, die eventuell in leicht modi-
fizierter - zum Beispiel komprimierter - Form vorliegen, eignet sich die Suche anhand von
Perceptual Hashes. Einige Plattformen nutzen Perceptual Hashes zwar intern, jedoch gibt
es noch keine 6ffentlich verfiigbare Suchfunktion. Daher muss das Such-Framework diese
Funktion selbst implementieren. Hierbei sollte es zunachst mdglich sein, den robusten
Hash des Muster-Mediums zu berechnen und diesen direkt als Suchanfrage einzugeben.
Weil es keine Datenbank mit den berechneten Hashes der potentiellen Ergebnis-Medien
gibt, missten alle diese Medien erst heruntergeladen, dann ihr Perceptual Hash berechnet
und dieser jeweils mit dem Muster-Hash verglichen werden. Deshalb macht es Sinn, die
mogliche Treffermenge flir das Hash-basierte Retrieval mithilfe anderer Suchkriterien
einzuschranken.
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Da die Berechnung des robusten Fingerprints erst im Nachhinein stattfinden kann, stellt
sich aber die Frage, ob sich diese Form der Suche lohnt. Es rechnet sich nur, wenn das
Auslesen des Wasserzeichens aufwendiger ist, als die Berechnung des Perceptual Hashes.
Schlief3lich soll die Hash-Berechnung dazu dienen, die Ergebnismenge einzugrenzen, um
den Ressourcen-Aufwand durch eine geringere Anzahl an Wasserzeichen-Detektionen zu
vermindern.

Mit kryptografischen Hashes kdnnen binéar identische Medien aufgefunden werden. Dadurch
mussten Ubereinstimmende Medien gar nicht erst heruntergeladen und ausgelesen werden,
da bereits bekannt ist, dass sie identisch mit dem Mustermedium sind. Da die Retrievalsys-
teme sehr unterschiedliche Hash-Funktionen verwenden, kdnnte statt der direkten Eingabe
des Hashwertes als Suchkriterium ein Muster-Dokument vorgegeben werden, fur das dann
alle Hash-Werte mit den unterschiedlichen Hash-Funktionen fir das gesamte Medium und
den im Framework standardisierten Chunk-Abschnitt berechnet werden.

Da Multimedia aber oft weiterverarbeitet wird, zum Beispiel durch Kompression, eignet
sich diese Form der Suche auf den zweiten Blick nur bedingt. Sinnvoll werden kryptogra-
fische Hashes im Such-Framework jedoch auf jeden Fall fir die Erkennung von Duplikaten
verwendet. Derzeit werden dabei die Such-Resultate untereinander auf Duplikate Uber-
pruft, um diese nicht noch einmal herunterladen und auslesen zu missen.

4.3.4 Inhaltsbasiertes Retrieval

Fur eine Suche nach Multimedia ist eine inhaltsbasierte Suche pradestiniert, denn etwas
Gleiches zu finden ist natlirlich am einfachsten, wenn es nicht nur textuell beschrieben
wird, sondern das Original zum Vergleich gegeben ist.

Wie bereits erwahnt, gibt es fir das Inhaltsbasierte Bild- und Video-Retrieval derzeit noch
keine offentlichen Such-Schnittstellen, daher misste diese Funktionalitat vom Framework
selbst implementiert werden. Wie bei der Suche anhand von Perceptual Hashes sollte die
Treffermenge durch Kombination mit einer anderen Suchmethode gering gehalten werden,
da auch hier der Vergleich der Medien erst im Nachhinein stattfinden kann. Deshalb muss
auch bei der Inhaltsbasierten Suche darauf geachtet werden, dass der Aufwand gerechtfer-
tigt ist.

FUr das inhaltsbasierte Audio-Retrieval gibt es bereits Systeme, die vom Framework ge-
nutzt werden kdnnten. Sinnvoll sind aber nur Such-Schnittstellen, die die Angabe eines
Muster-Audios erlauben, da dieses den Nutzern des ,,Media Search Frameworks* bekannt
ist. Query-by-humming oder gesprochene Suchanfragen finden also keine Anwendung.

4.4 Resultierende Anforderungen an das Framework

4.4.1 Suchmethoden-Unterstiitzung

Die Suche nach Metadaten soll erweitert werden. AuBerdem sollen eine Hash-basierte und
Inhaltsbasierte Suche mdglich sein. Da die einzelnen Konnektoren meist auf eine Suchform
spezialisiert sind, missen sie angegeben, welche Suchmethoden von ihnen unterstitzt wer-
den.

4.4.2 Metadaten-Suchkriterien

Die Suche anhand von Metadaten ist bereits teilweise implementiert, soll aber um weitere
Metadaten erweitert werden. Dazu sollten Dublin-Core-Metadaten [DublinCore06] wie Title
und Creator zur Verfligung stehen.
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Daruiberhinaus gibt es Metadaten, die der Nutzer eventuell nicht exakt spezifizieren kann
oder mdchte, wie die DateigrolRe eines Mediums. Deshalb kénnen hier zusatzlich auch Mini-
mal- und Maximalwerte als Schwellenwerte angegeben werden. Fir die Mediengréile ist
dies bereits als MediumSizeSmallerSearchCriterion, MediumSizeGreater-
SearchCriterion und MediumSizeEqualSearchCriterion implementiert. Nach
demselben Konzept sollte es Suchkriterien fur

- das Datum der Verdéffentlichung,

- die Bitrate,

- die Hohe und -Breite eines Frames (Bild oder Video) und
- die Auflésung

geben.

Daruberhinaus sollte es mdglich sein, in semantischen Kategorien wie ,,Filme*, ,,Musik* und
,Bilder* zu suchen. Die Kategorien der Torrent-Suchmaschine ,,mininova‘“ [mininova] er-
scheinen hierfir sinnvoll - nicht zuletzt, da ,,mininova“ eine sehr stark verbreitete Suchma-
schine ist und die Kategorien daher vermutlich von mehreren Konnektoren unterstitzt
werden.

AuBerdem ist es wiinschenswert, dass die Angabe von Dateitypen zur Einschrankung der
Suchergebnisse moglich ist. Hierzu kénnen zunéchst die Typen Bild, Video, Audio, Software
und Text unterschieden werden, denen dann prazisere Untertypen zugeordnet werden.
Diese Untertypen sollten mdglichst reprasentativ sein, da die Vielzahl unterschiedlicher
Dateitypen den Nutzer sicherlich Uberfordern wiirde und so die Kosten den Nutzen eindeu-
tig Ubersteigen wirden. Fur Audiodateien beispielsweise, muss es auf jeden Fall die Typen
MP3, AAC und WAV geben.

Die Konnektoren missen wiederum mitteilen, welche der Suchkriterien sie unterstitzen.
Denn nur dadurch kann das User Interface ausschlieBlich die verfiigbaren Optionen anzei-
gen.

4.4.3 Hash-Suchkriterium

Da eine Suche nach kryptografischen und robusten Hashes angedacht ist, sollte es auch
hierfur je ein Suchkriterium geben. Neben dem Hashwert, der am besten in Hexidezimal-
Darstellung angegeben wird, muss auch der Typ des Hashes, also das Berechnungsverfah-
ren, vermerkt werden. Das ist notwendig, da die SuchrAume mit unterschiedlichen Hash-
verfahren operieren. Die Konnektoren mussen daher auch die Information zur Verfiigung
stellen, welches Verfahren sie verwenden. Diese Information sollte als weitere Eigenschaft
des Konnektors abgelegt werden.

Da aufRerdem augenblicklich nur ein Hash-Berechner fir MD5 im Framework implementiert
ist, werden zunéachst weitere Berechner fir die Verfahren TigerTree, SHA-1 und UU ben6-
tigt. Spater sollte es auch Berechner flr robuste Hashes geben.

4.4.4 Content-Suchkriterium

Obwohl die Inhaltsbasierte Suche derzeit zwar noch nicht sinnvoll méglich ist, sollte das
entsprechende Suchkriterium bereits jetzt angelegt werden, damit es auch in der Benut-
zeroberflache Bertiicksichtigung findet.

Neben der Angabe der Muster-Datei muss ein Ahnlichkeitswert spezifizierbar sein, der die
Ubereinstimmung von Muster und gefundenem Medium angibt. Ein Wert von 0.0 steht dabei
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fur ,,kaum noch ahnlich®, ein Wert von 1.0 fir ,,identisch. Eine genauere Spezifikation
kann zum jetzigen Zeitpunkt noch nicht vorgenommen werden.

4.4.5 Relevanz

Die Relevanz eines Mediums wird entweder vom Suchraum bereitgestellt oder muss vom
,,Media Search Framework* selbst berechnet werden. Die Relevanzinformationen sollten in
einer 6-Punkte-Skala (0 = keine Relevanz, 5 = hohe Relevanz) vereinheitlicht werden, um
dem Nutzer Umrechnungen zwischen verschiedenen Relevanzwerten zu ersparen.

Der Google-Konnektor sollte sinnvollerweise den Google-PageRank als Relevanzindikator
verwenden. Fir andere Konnektoren kann ein Relevanz-Algorithmus beispielsweise auf der
Verfiligbarkeit eines Mediums (hohe Verflgbarkeit als Indikator fir hohe Relevanz) oder der
Einstufung eines Quell-Servers (positive/hohe Einstufung als Indikator fir hohe Relevanz)
basieren.

Auch das Vorkommen von Suchbegriffen im Dateinamen oder in der URL kann eine Aussage
Uber die Relevanz des gefundenen Mediums machen. Diese Methode sollte allerdings nicht
Uberbewertet werden, da vor allem Dateinamen nicht immer verlasslich sind. Besonders in
Tauschbdrsen werden manche Dateien absichtlich mit attraktiven, aber falschen Namen
versehen, um die Download-Nutzer mit Viren und Trojanern zu schadigen oder schlichtweg
mit Junk-Files, also Milldaten, zu argern.
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5 Auswertungsmethoden

Nachdem Suchmethoden fiir das Framework ausgewdhlt wurden, sollen nun Methoden fiir
die Bewertung der Giite einer Suche nach markierten Medien entwickelt und vorgestellt
werden. Daraufhin folgt eine Aufstellung der sich ergebenden neuen Anforderungen an
das Framework.

5.1 Anzahl gefundener Medien

Ein Indikator fur effizientes Suchen ist die Anzahl der Treffer zu einer Suchanfrage. Hierbei
muss zwischen einer um doppelte Resultate bereinigten Treffermenge und einer unberei-
nigten Treffermenge unterschieden werden.

Bei einer unbereinigten Menge von Resultaten kann die Anzahl der Duplikate eines einzel-
nen Treffers eine Aussage Uber seine Relevanz machen. Je mehr Duplikate dabei gefunden
werden, desto wahrscheinlicher ist es, dass das Medium relevant ist (siehe auch Kapitel
4.4.5).

AulRerdem kann anhand der GroRRe der Treffermenge auf die Tauglichkeit der Suchanfrage
zurtickgeschlossen werden. Ist die Treffermenge sehr klein oder gab es gar keine Resultate,
war die Suchanfrage vermutlich zu speziell. Die Interpretation einer hohen Trefferanzahl
kann aber nur mit einer bereinigten Resultatmenge getroffen werden, da die Treffermenge
theoretisch nur aus identischen Medien bestehen konnte. Ist die bereinigte Anzahl der
Treffer sehr hoch, war die Suchanfrage wahrscheinlich zu allgemein. Nattrlich muss die
GrofRe der Treffermenge immer im Zusammenhang mit der zu erwartenden GréfRe gesehen
werden. Wurde ein Medium an eine Million Kunden verteilt, so ist die Anzahl potentieller
Missbrauche viel héher als bei einer Auflage von Hundert Medien.

Geht man vom Schlechtfall aus, dass jeder Kaufer sein markiertes Medium illegal ver-
offentlicht, ist die optimale Anzahl der bereinigten, markierten Resultate gleich der Anzahl
der Kaufer. Da Medien jedoch oft noch weiterverarbeitet werden und in verschiedenen
Versionen, wie unterschiedlichen Bitraten, Auflésungen oder in verschiedenen Archiv-
Formaten wie ZIP oder in Torrent-Dateien eingepackt verbreitet werden, muss auch das
mit einberechnet werden. Man kann davon ausgehen, dass ein Kaufer maximal zehn (realis-
tisch wohl eher drei bis funf) Versionen seines Mediums publiziert. Unter dieser Annahme
ist die optimale, bereinigte Treffermenge folglich das Produkt der Anzahl der Kaufer und
der zehn Versionen. Dabei sind in der Treffermenge nur markierte Medien enthalten, weil
die Herkunft unmarkierter Medien, die beispielsweise von einer gepressten CD stammen,
nicht nachvollziehbar ist.

Da die Anzahl der Missbrauche nicht von vornherein feststeht, kann auRerdem nicht das
Optimum, sondern nur das Maximum der optimalen Trefferanzahl der bereinigten, markier-
ten Treffermenge angegeben werden.

Dieses berechnet sich nach obigem Prinzip folgendermalien:

Vo =€ X10
wobei . die maximale, optimale Anzahl markierter Treffer (Results) ist und ¢ die Anzahl
der individualisierten Kopien (Copies) ist.

5.2 Dauer

Die Dauer einer Suche hangt zunachst immer von der Anzahl der gefundenen Medien ab.
Wurden viele Medien gefunden, dauert die Suche langer, als wenn wenige Medien gefunden
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wurden. Zuséatzlich beeinflusst die GroRe der Downloads und die Anzahl der auszulesenden
Medien die Dauer der Suche. Miussen grofe Medienteile heruntergeladen werden, dauert
die Suche langer, als bei kleinen. Ebenso verkurzt sich die Dauer bei einer geringen Anzahl
von Ausleseprozessen gegeniber einer hohen.

Im Umkehrschluss bedeutet das, dass eine lang andauernde Suche auf eine grol3e Treffer-
menge oder grol3e Downloads oder viele auszulesende Medien hinweist und vice versa -
unter der Voraussetzung das keine technischen Schwierigkeiten vorliegen. Aufgrund der
verschiedenen Interpretationsmdglichkeiten eignet sich die Dauer allein kaum als Bewer-
tungsindikator. Vielmehr kann Gber die Dauer eine Bewertungsgrofie grob abgeleitet wer-
den, wenn die anderen GréfRen bekannt sind. Die Bedeutung eines einzelnen abgeleiteten
Wertes ist fur die Qualitat der Suche gesondert zu interpretieren.

5.3 Download-Kennzahlen

Die Gesamtzahl der Downloads kann im ,,Media Search Framework* weiter in erfolgreiche
und fehlgeschlagene Downloads (siehe Abbildung 7) unterteilt werden. Die erfolgreichen
sind dabei entweder beendete oder absichtlich abgebrochene Downloads, weil das Medium
schon einmal heruntergeladen wurde. Als fehlgeschlagen werden Downloads bezeichnet,
die aus technischen Griinden nicht durchgefihrt werden konnten.

erfolgreiche
Downloads

beendet abgebrochen

fehlgeschlagene
Downloads

Abbildung 7: Download-Kennzahlen

Wenn der Fehler bei fehlgeschlagenen Downloads nicht auf Framework-Seite liegt, kénnten
Fehlschlage auf schlechte Quellen hinweisen. Bei einer hohen Anzahl an fehlgeschlagenen
Downloads ist die Qualitat der Suche daher beeintréachtigt.

Eine hohe Anzahl an abgebrochenen Downloads bedeutet, dass viele identische Medien
gefunden wurden. Daher hat ein Medium, von dem viele Duplikate existieren, vermutlich
eine hohe Relevanz (siehe auch Kapitel 5.1). Auf die Gite der Suche wirkt sich das positiv
aus.

Sehr viele beendete Downloads kénnen so interpretiert werden, dass die Daten von tech-
nisch guten und damit vermutlich auch relativ einschlagigen Quellen heruntergeladen wur-
den, was positiv zu sehen ist. Im Gegensatz dazu sind die Resultate sehr unterschiedlich,
wenn die Anzahl der beendeten Downloads sehr hoch ist. Das einzelne Medium hat dann
eventuell eine geringere Relevanz.
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5.4 Auslese-Kennzahlen

Wie bei den Downloads kann die Gesamtzahl der Wasserzeichen-Ausleseprozesse in erfolg-
reiche und fehlgeschlagene Prozesse untergliedert werden. Die erfolgreichen lassen sich
ebenfalls in beendete und abgebrochene einteilen. Beendet bedeutet, dass der Prozess
eine Wasserzeichennachricht zuriickgeliefert hat und abgebrochen, dass der Vorgang ab-
gebrochen wurde, etwa weil nach einer gewissen Zeit immer noch keine Wasserzeichen-
information entdeckt werden konnte.

Fehlgeschlagene Auslesevorgange sind auf technische Probleme innerhalb des Frameworks
zurtckzufihren und machen daher keine Aussage Uber die Qualitat der Suche. Auch die er-
folgreichen Ausleseprozesse haben keinen direkten Einfluss auf die Gute.

Im Gegensatz dazu spielt aber die Anzahl der positiven Funde eine entscheidende Rolle. Als
positive Funde gelten ausgelesene Wasserzeicheninformationen, die den Kaufer des Me-
diums identifizieren. Da das letztendlich das Ziel des ,,Media Search Framework* ist, be-
deutet eine hohe Anzahl von positiven Funden, dass die Suche sehr erfolgreich war.

Eine sehr geringe Anzahl von positiven Funden kann auf zwei Arten interpretiert werden:
Entweder die Suchanfrage war schlecht oder es gibt tatsachlich kaum widerrechtlich ver-
offentlichte Medien fur diese Suche.

5.5 Relevanz einzelner Medien

Beim klassischen Suchen wird mit Hilfe der Suchanfrage das Resultat beschrieben, das zu-
rickgegeben werden soll. Passt das Resultat optimal zur Suchanfrage, hat es eine hohe
Relevanz. Im Framework wird zunachst auch nach Medien gesucht. Dies ist aber nur der
Fall, da nicht direkt nach Wasserzeicheninformationen gesucht werden kann. Daher kann
keine Relevanz fir das eigentlich Gesuchte -die unbekannte, eingebettete Information -
errechnet werden. Die Relevanz des Mediums macht daher keine Aussage uber die Wahr-
scheinlichkeit, dass das Medium die Wasserzeicheninformation enthalt, nach der eigentlich
gesucht wird. Sie sagt nur etwas Uber die vermutete Qualitat des Mediums an sich aus.

Dennoch ist die Relevanz des Mediums nicht bedeutungslos, da Medien mit hoher Relevanz
wahrscheinlich stark verbreitet sind und damit auch von vielen Nutzern verwendet werden.
Konnen diese Medien aus dem Verkehr gezogen werden, hat das fur die Industrie gro3ere
Vorteile, als die Entfernung von Medien, die aufgrund ihrer geringen Verbreitung nur wenig
Schaden anrichten. Geschaftskunden, die das ,,Media Search Framework* spater einmal
verwenden, werden daher vor allem solche hochrelevanten Suchresultate wiinschen. Die
Qualitat einer Suche, die viele positive Funde innerhalb von Medien mit hoher Relevanz hat,
ist also hoher als bei einer Suche, die nur positive Funde innerhalb von kaum relevanten
Medien erzielt.

5.6 Resultierende Anforderungen an das Framework

Um dem Nutzer die Auswertung der Suche zu ermdglichen, muss das Framework der
Benutzeroberflache immer die aktuellen Kennzahlen bereitstellen. Dazu zéhlen die
Gesamtzahl der gefundenen Medien, die Dauer der Suche, die Download- und Auslese-
Kennzahlen sowie die Relevanz-Informationen zu den einzelnen, gefundenen Medien.
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6 Grafische Umsetzung

Fiir das ,,Media Search Framework* kann nun eine grafische Benutzeroberfldche ent-
wickelt werden, die die ausgewdhlten Suchmethoden anbietet und dem Nutzer Feedback
zu seiner Suche gibt. Dazu soll zundchst die grafische Benutzeroberfldche vorgestellt und
unter Usability-Aspekten beleuchtet werden. Im anschliefenden Kapitel wird dann die
technische Implementierung erldutert.

6.1 Aufbau der Benutzeroberflache

Die Benutzeroberflache ist eine Applikation mit einem Hauptfenster, in dem die Interak-
tion stattfindet. Uber das Menii ,,Search* - ,,New search* oder uber den Button ,,New
Search® in der Symbolleiste kann eine neue Suche erstellt werden. Da beliebig viele Su-
chen erstellt werden kénnen, gibt es zwei Ansichten: Eine Suchen-Ansicht, in der Suchen
im Detail betrachtet werden kénnen und eine Uberblick-Ansicht, die alle Suchen mit den
relevantesten Informationen auflistet.

Die Suchen-Ansicht kann Uber das Menu ,,View* - ,,Searches* oder uber den Button ,,Sear-
ches* in der Symbolleiste aktiviert werden. Jede Suche hat hier ein eigenes Tab, das bei
Bedarf geschlossen werden kann (Abbildung 8). Auf diesem Tab sind zwei weitere Tabs: ein
Tab fur die Formulierung der Suchanfrage und eines zur Abfrage des Status der Suche.

' Fraunhofer Media Search = EX
Search View Help

& |lo

Mew Search Searches Owveryiew

(m Search (1) %& Search (2) (& Search (3) W

’ % Query ‘ 0 State

FPPPﬂ
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L D Start search )
Search spaces ¥
Textual search A

Abbildung 8: Suchen-Ansicht

Die Uberblick-Ansicht wird tiber das Menui ,,View* - ,,Overview* oder den Button ,,0Over-
view* aktiviert. Bei dieser Ansicht sind alle Suchen in einer Tabelle aufgelistet. Bei Bedarf
kdnnen die Details einer Suche aufgerufen werden, was dann die entsprechende Suche in
der Suchen-Ansicht darstellt.

Damit der Nutzer weil}, in welcher Ansicht er sich befindet, ist der Button der jeweils akti-
ven Suche in der Symbolleiste selektiert. Im Menu ist der Radio-Button der entsprechenden
Ansicht ausgewahit.

Uber das Hilfe-Menii kénnen spater einmal Hilfe-Themen zur Bedienung der Oberflache
angeboten werden. Auferdem werden bei Auswahl von ,,Help* - ,,About...” eine kurze Be-
schreibung des Programms und dessen Lizenzrechte in einem Dialog-Fenster angezeigt.

Damit der Nutzer die eigentlichen Inhalte der jeweiligen Ansichten leicht und ohne unné-
tige Behinderungen erfassen und verstehen kann, sind sie in dem in Abbildung 9 (nachste
Seite) dargestellten Raster angeordnet [Gal02, S. 119ff]. Eine Rastereinheit ist dabei
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30 Dialog-Units und der Zwischenraum 5 Dialog-Units breit. Dialog-Units sind eine relative
Einheit und keine absolute wie Pixel. Die Einheit ist von der System-Schriftgréfie abhangig,
so dass die Oberflache sich immer im Verhaltnis zu dieser Schriftgrolie anpasst. Vertikal
entspricht eine Dialog-Unit einem Achtel der Schrifthéhe, horizontal einem Viertel der
Schriftbreite [Sak06].
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Abbildung 9: Raster der Benutzeroberfldche

6.2 Suchanfragen

Fur das Framework haben sich in Kapitel 4 die textuelle, Hash-basierte und Inhaltsbasierte
Suche, sowie die Suche mit Hilfe von Metadaten als sinnvoll herausgestellt. Nun stellt sich
die Frage, ob diese Suchmethoden miteinander in einer Suchanfrage kombinierbar sein sol-
len oder ob jedes Verfahren eine eigenstandige Suche erzeugt.

Besonders die Metadatensuche eignet sich gut als Erganzung der anderen Suchmethoden,
da die Metadaten als Ubergeordnete Daten, die Suchanfrage verfeinern. Ist das Hash- oder
Inhaltsbasierte Retrieval aufwendiger als die Suche mit Metadaten, kdnnen die Metadaten
eventuell genutzt werden, um den Ergebnisraum der eigentlichen Hash- oder Inhaltssuche
im Vorhinein einzuschréanken. Ebenso verhalt es sich mit der Erganzung dieser Verfahren
um eine textuelle Suche.
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Ist die primére Suchmethode eines Suchraums die textuelle, Inhaltsbasierte oder Meta-
datenbasierte, macht eine Kombination mit der Suche nach Hashes keinen Sinn, da der
Hash wegen seiner Eindeutigkeit die anderen Kriterien Uberflissig macht.

Die Suchergebnisse einer textuellen Suche und die der Metadatensuche kdnnen mit einer
inhaltsbasierten Suche verfeinert werden. Fir eine Hash-Suche bringt sie allerdings keinen
Nutzen, da diese Ergebnisse eindeutig sind und keiner Verfeinerung bedirfen.

Die Kombination der Suchverfahren ist demnach zwar nicht immer erfolgssteigernd, aber
vor allem in der Kombination mit Metadaten und textueller Suche eine Detaillierungsmaég-
lichkeit, die die Qualitat der Suche erhdéhen kann.

Fur das User-Interface bedeutet das, dass alle Mdglichkeiten der Suche in einem Screen
verwendbar sein sollten und dass sie beliebig miteinander kombinierbar sein missen.

Abbildung 10 zeigt die gewdahlte Losung fur die Benutzerschnittstelle.
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Abbildung 10: Suchmethoden in der Benutzeroberfldche

Jedes Suchverfahren hat einen eigenen Abschnitt und ist mit dem Namen der Suchmethode
betitelt. Damit der Nutzer den Uberblick behélt, kann jeder Abschnitt per Klick auf die
Titelleiste so zusammengeklappt werden, dass nur noch die Leiste sichtbar ist. Diese Me-
thodik wird auch in anderen Oberflachen (zum Beispiel bei Windows XP) eingesetzt und
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durfte daher dem Nutzer bekannt sein. Durch die intuitiven Pfeile (Pfeil nach unten fur
nach unten aufklappen, Pfeil nach oben fir nach oben zusammenklappen), die sich in der
rechten Leiste befinden, ist diese Methodik schnell erlernbar.

StandardmaRig ist die Basis-Ansicht aktiviert, in der nur die textuelle Suche verflgbar ist.
In der erweiterten Ansicht, die Uber das Men( ,,View* - ,,Advanced view* ausgewahlt wer-
den kann, konnen einzelne Suchmethoden individuell [ISO 9241-110] Uber Selektion oder
Deselektion der Check-Boxen im ,,View*-Men( ein- und ausgeblendet werden (siehe

Abbildung 11). In der Basis-Ansicht sind die zugehorigen Check-Boxen deaktiviert [Gal02,
S. 278/279].

Search |view Help Search |view | Help
O Overview N @ Overview -
4 @ Searches 2‘\ 4 @ Searches &
® Basic view = O Basic view =
Mewr| O Advanced view Crveryigw © New ® Advanced view Owerview
{ W Textual search { ™ Textual search
q‘ M Hash baszed search @ & m ™ Hash hased search @ E
M Content based search ™ cContent based search
@ M Metadata @ # Metadata
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Abbildung 11: "View"-Menii in Basis-Ansicht (links) und erweiterter Ansicht (rechts)

Alle bereits getatigten Eingaben bleiben beim Wechsel der Ansichten und der Suchmetho-
den-Auswahl erhalten.

6.2.1 Textuelle Suche

Fur die textuelle Suche gibt es auch zwei Ansichten: Die Basis-Ansicht (Abbildung 12) mit
nur einem Textfeld fir die gesamte Suchanfrage und die erweiterte Ansicht (Abbildung 13),
die die Suchanfrage in mehrere Textfelder aufteilt.

Textual search

@ Basic view () Extended view

Keywards "Harry Pother" & ("Der Stein der Weisen" | "Harry Potter
und der Crden des Phonix") & Film & 1Buch & laudio

¥ case sansitive

Abbildung 12: Basis-Ansicht fiir textuelle Suche
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All of these [film |
Exactly this |harry pother |
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[ Case sensitive

Abbildung 13: Erweiterte Ansicht fiir textuelle Suche

In der Basis-Ansicht kénnen sowohl nur durch Leerzeichen getrennte Schlagworter eingege-
ben werden, als auch komplexe boolesche Ausdriicke mit UND-, ODER-, und NICHT-Operator,
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sowie geklammerte Ausdriicke und Phrasen. Da die Suchanfrage sehr lang werden kann, ist
das Interaktionselement hierfiir ein mehrzeiliges Eingabefeld. Die Breite liegt bei ungefahr
48 Zeichen, um eine optimale Lesbarkeit zu garantieren [KomMer02, S. 119]. Standard-
maRig ist das Feld drei Zeilen hoch. Wird mehr Platz benétigt, erweitert sich das Textfeld
um jeweils eine Zeile.

Als UND-Operator wird das Kaufmannsund (&) verwendet, als ODER-Operator das Pipe-Sym-
bol (]), und als NICHT-Operator ein Ausrufezeichen (1), da vor allem in Programmierspra-
chen diese Zeichen fir die genannten Operatoren verwendet werden.

Eine Alternative ware die Belegung des UND-Operators mit dem Pluszeichen (+), des OR-
Operators mit einem Schragstrich (/) und des NOT-Operators mit einem Minus (-). Der Vor-
teil hierbei ist, dass Benutzer gangiger Suchmaschinen, wie Google, das Minus als Aus-
schlusssymbol kennen. Allerdings hat das Plus dort eine ganz andere Bedeutung, da es
Stoppworter markiert [google suchhilfe].

Die Variante, alle Operatoren ausschreiben zu lassen (also jeweils UND, ODER und NICHT
beziehungsweise AND, OR und NOT) ist nicht sehr praxistauglich, da sie mit mehr Schreib-
aufwand verbunden ist und die Wahrscheinlichkeit sehr hoch ist, dass die Operatoren selbst
in anderen Suchbegriffen vorkommen, wie zum Beispiel ,,UND* in ,,Hund*.

Die erweiterte Ansicht ist an die Suchmasken fir erweiterte Suchen von Google [Google
ErweiterteSuche] und dem ACM-Portal [acm_AdvancedSearch] angelehnt, da diese sehr
stark von Nutzern frequentiert werden und den Nutzern des ,,Media Search Framework*
deshalb wahrscheinlich bekannt vorkommen werden.

Diese Ansicht ermdglicht dem Nutzer, Phrasen und boolesche Ausdriicke in seiner Suchan-
frage zu verwenden, ohne dass er eine genaue Kenntnis Uber die Grammatik der Ausdriicke
haben muss. Fur die Eingabe gibt es vier einzeilige Textfelder, die dieselbe Breite wie das
Textfeld der Basis-Ansicht haben. Alle Suchbegriffe, die der Nutzer bei ,,All of these*
eingibt, werden zu einem UND-Kriterium verknupft. Anolog werden alle, die bei ,,Any of
these* spezifiziert werden, mit einem ODER-Kriterium verbunden. Diejenigen, die bei
,.None of these* eingegebenen werden, ergeben NICHT-Kriterien, die zu einem UND-
Kriterium verbunden werden. Bei ,,Exactly this* wird eine Phrase aus den eingegebenen
Wortern erzeugt.

Durch die Trennung der Ausdriicke in verschiedenen Textfeldern, kénnen nicht so komplexe
Suchanfragen gestellt werden wie in der Basis-Ansicht. Vor allem geklammerte Ausdriicke
sowie Anfragen mit mehreren Phrasen sind nicht mdglich. In der Basis-Ansicht hingegen
kénnen einfache und komplexe Anfragen gestellt werden, weswegen diese Ansicht im
Hauptfenster standardmafig aktiviert ist. Die Ansicht kann aber jederzeit Gber die Auswahl
einer der Radio-Buttons ,,Basic view* oder ,,Advanced view* umgestellt werden. Welche
Ansicht gerade aktiv ist, kann der Nutzer jederzeit am selektierten Radio-Button erkennen.
Die Radio-Buttons befinden sich im oberen Abschnitt der Ansicht, damit sie aufgrund der
Leserichtung noch vor Eingabe der Suchbegriffe wahrgenommen werden. Fir die Auswahl
eignen sich Radio-Buttons am besten, da die Anzahl der Auswahlmdglichkeiten unter sechs
liegt und immer nur ein Item ausgewahlt werden darf [Gal02, S. 427ff].

Zusatzlich kann der Nutzer in beiden Ansichten Uber die Check-Box ,,case sensitive* spezi-
fizieren, ob bei seiner Anfrage Grol3- und Kleinschreibung unterschieden werden soll oder
nicht. Die Check-Box ist hier das geeignete Mittel, da es sich um das Setzen eines Wahr-
heitswertes handelt [Gal02, S. 435ff].
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6.2.2 Hash-basierte Suche

Bei der Hash-basierten Suche kann entweder ein hexadezimaler Hash-Wert direkt in das
dafir vorgesehene Feld eingetragen werden oder der Pfad zu einer Datei angegeben wer-
den, zu der Hashes berechnet werden sollen. Die berechneten Hash-Werte sind dann auto-
matisch Teil der Suchanfrage.

Da diese beiden Varianten grundsatzlich verschieden sind, werden sie in zwei Ansichten
innerhalb der Formulierungsmaske fiir hash-basierte Suchanfragen aufgetrennt (siehe
Abbildung 14 und Abbildung 15). Wie bei der textuellen Suche, gibt es im oberen Bereich
zwei Radio-Buttons, um zwischen den Ansichten zu wechseln. Hat der Nutzer einmal ge-
lernt, dass er Ansichten Uber die horizontal angeordneten Radio-Buttons wechseln kann,
wird er bei gleichartig angeordneten und gestalteten Interaktionselementen die gleiche
Funktionalitat erwarten. Die Ahnlichkeit der Ansichten-Wechsel dient daher der Erwar-
tungskonformitéat nach der 1ISO 9241-110 [ISO 9241-110] und der Konsistenz der Benutzer-
oberflache nach Shneidermans ,,8 Goldenen Regeln* [Shn02, S. 100].

Da es kryptographische Hashes (,,binary*), die auf den bin&ren Daten eines Medium beru-
hen, und wahrnehmungsorientierte (,,perceptuals®), die auf den inhaltlichen Merkmalen
des Mediums beruhen, gibt, kann der Nutzer zundchst auswahlen, welche Art er méchte.
Da sich beide Mdglichkeiten gegenseitig ausschlieRen, sind sie Giber Radio-Buttons auswahl-
bar. Die Radio-Buttons selbst sind zur besseren Orientierung mit einem Rahmen gruppiert
[Gal02, S. 135].

Je nach Auswahl andern sich nun die Eintrage der rechts daneben stehenden Liste, die die
verfiigbaren Hash-Typen wie MD5 oder SHA-1 enthalt. Bei der direkten Hash-Wert-Eingabe
kann immer nur ein Hash-Typ ausgewdahlt werden. Da es aber sehr viele Hash-Typen geben
kann, sind diese in einer scrollbaren Liste angeordnet. Rechts daneben kann dann der
Hash-Wert des markierten Hash-Typs eingefiigt werden (siehe Abbildung 14).

Hash based search A

@ Enter hash @ Enter file to computa hashes

Hash base -Hash type

© binary The one and only A

Hex hash value FBAC4TS365732COFC1DE4262E4321C87 16BE]

@ perceptual

Abbildung 14: Ansicht fiir direkte Eingabe eines Hash-Wertes

Fur die Berechnung von Hash-Werten kénnen mehrere Typen angegeben werden (siehe
Abbildung 15 auf der folgenden Seite). Um besonders benutzerfreundlich zu sein, ist die
Liste daher mit Check-Boxen ausgestattet, die per Klick auf die Check-Box oder den Listen-
Eintrag selbst, selektiert und deselektiert werden. Fir eine effiziente Bedienung im Sinne
der 1SO-9241-11 [ISO_9241-11] gibt es Buttons, um alle Eintrage auf einmal zu selektieren
oder zu deselektieren. [Gal02, S. 457 - 459] Auf Wunsch der Entwickler gibt es zusatzlich
einen Button, um eine vorhandene Auswahl umzukehren. Diese Buttons sind mit einem auf
die Liste zeigenden Pfeil versehen, der daraufhin deutet, dass sich die durch die Buttons
ausgeltsten Aktionen auf die Liste beziehen [Gal02, S. 414].
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Hash based search A

(D Enter hash @ Enter file to compute hashes

Hash base Hash type
@ binary ( selectall > v AI
© perceptual { deselectall > ) m SHA-1

P % ¥ TigerTree
{ invert selection > )

File eispielmusikiBesthovens Symphonie Mr. 9 (Scherzo).wma | { browse... \)

Abbildung 15: Ansicht fiir Berechnung von Hash-Werten fiir eine Datei

Danach kann unter der Liste der Pfad zu dem Medium angegeben werden, fur das die Hash-
Werte berechnet werden sollen. Dafir klickt der Nutzer - wie von anderen Programmen
gewohnt - auf den ,,browse...”*-Button und wahlt die Datei im sich 6ffnenden Datei-Aus-
wahl-Dialog-Fenster aus. Die drei Punkte hinter dem Wort ,,browse* deuten dabei an, dass
sich ein neuer Dialog 6ffnen wird [Gal02, S. 413].

Aus Platzgrinden ist der Bereich fir die Datei-Auswahl unter der Liste angeordnet. Die
Einriickung auf die Flucht mit der Typ-Liste und der nach unten zeigende Pfeil auf den Da-
tei-Auswahl-Bereich erleichtern die Orientierung und machen den Eingabe-Fluss klar.

6.2.3 Inhaltsbasierte Suche

Bei der Inhaltsbasierten Suche muss es méglich sein, ein Medium als Muster-Medium an-
zugeben. AuRerdem sollte der Grad der Ahnlichkeit der Suchresultate mit diesem Medium
einstellbar sein.

Fur die Angabe des Mediums ist - wie bei der Hash-basierten Suche auch - ein Datei-Aus-
wahl-Dialog aufgabenangemessen [ISO 9241-110], der tUber den ,,browse...”*-Button erreicht
werden kann. Der Pfad der ausgewdahlten Datei erscheint dann wie tblich im Textfeld links
neben dem Button, was auch in Abbildung 16 zu sehen ist.

Content based search A

File |ewsplelmu5|k\Beeﬂwovens Syrmphanie M, 9 (Scherzo)‘wma| { browse..,

Minimum similarity

|

| | | | | ] |
barely sirmilar sirnilar identical

Abbildung 16: Ansicht fiir die Inhaltsbasierte Suche

Da die Ahnlichkeit eine flieRende GroRe darstellt, die mehrere, sich gegenseitig aus-
schlieBende Werte annehmen kann, kdnnte die Einstellung Uber eine Liste erfolgen. Da
Schieberegler aber den Vorteil haben, dass sie dem Nutzer grafisch Zusammenhange
verdeutlichen, eignet sich ein Schieberegler sehr gut als Interaktionselement. [Gal02,
S. 473 - 477].

Die Beschriftung einzelner Positionen erfolgt nicht mit den numerischen Werten, mit denen
das Framework dann im Hintergrund arbeitet, sondern mit Adjektiven, unter denen sich
der Nutzer mehr vorstellen kann. Die Beschriftung ist auf den Minimal-, Maximal- und
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Mittelwert beschrankt, da diese ausreichen, um dem Nutzer ein Gefuhl fir die ausgewahlte
Ahnlichkeit von ,.kaum ahnlich* bis ,,identisch* zu geben. Eine Verfeinerung wiirde den
Nutzer in diesem Fall eher irritieren. Die Skala ist daher auch nur zehngliedrig und der Mar-
ker rastet bei jeder Raste ein, so dass nicht interpretierbare Zwischenwerte auch gar nicht
erst eingestellt werden koénnen.

Aus Platzgrinden ist der Schieberegler unter dem Datei-Auswahl-Bereich angesiedelt. Ein
Pfeil nach unten visualisiert den nachsten Schritt.

6.2.4 Metadaten-gestiitzte Suche

Als Metadaten kommen fir das ,,Media Search Framework* Medientypen (wie Bild, Audio,
Video), Dateitypen (wie JPEG, AVI, MP3), die standardisierten Dublin-Core-Metadaten und
weitere Medienspezifische Metadaten wie die Bitrate und die Frame-GroRe in Frage.

Als Medientypen scheinen Bild, Audio, Video, Text und Software sinnvoll. Wie in Abbildung
17 zu sehen, sind diese in einer Mehrfachauswahl-Liste selektierbar. Kann der Medientyp
nicht richtig zugeordnet werden, hat der Nutzer die Mdglichkeit die Option ,,Other* aus-
zuwahlen, die alle anderen Medientypen beschreibt.

Metadata A
.Imaqe‘ Wideo '| Audio |
-Media types — =
~ = p | | (File types
lectall > | |
. = Ima.ge 2 | selectall > \\ ) mow 5
{ deselectall > (] eudio P ¥ ev1
———— mwdeo = deselectall >
(irwert salection > ) e [ MPEG-1
—_— @Text |0 irwert selection > )
|| ———— WimPEc-2
[T Software A
Mot : [ MPEG-4
er
= b M ocG 3
Creatar [ |
Title | |
Language | deutsch |
Bit rate [between ™ [128 | [256 | [bitss ™
Frame height |exact\y X| | | ‘px @|
Frame wicth |exact\y @| | | ‘px @|
Medium size | minimal @| |12 | ‘ B @|
Date of Publication | maximal M| |2EIUS/EI1IE|1 |

Abbildung 17: Ansicht fiir die Suche mit Metadaten

Dateitypen konnen bestimmten Medientypen zugeordnet werden. Hierbei kann es zwar zu
Uberschneidungen kommen, jedoch sind diese eher die Ausnahme und daher nicht stérend.
Die Abhé&ngigkeit der Dateitypen von den Medientypen wird auch in der Oberflache visuali-
siert. Fir alle Medientypen, denen vom Framework Dateitypen zugeordnet sind, gibt es ein
eigenes Tab mit den verfiigbaren Dateitypen (siehe Abbildung 17). Die Tab-Darstellung
wurde gewahlt, da die Informationen auf den Tabs zusammengehdrig sind und diese Visua-
lisierung Ubersichtlicher ist, als eine Auftrennung in definierte Bereiche des Fensters.
AuBerdem steht nicht von vornherein fest, welche Dateitypen unterstitzt werden, da dies
durch die angeschlossenen Netzwerk-Konnektoren des Frameworks vorgegeben wird. Des-
halb kénnte auch das Layout nicht fest definiert werden.

Da Dateitypen immer zu einem Medientyp gehdren, ist das Tab der Dateitypen mit seinem
Inhalt nur aktiviert, wenn der zugehdrige Medientyp in der Medientyp-Liste selektiert ist.
Andernfalls werden das Tab und sein Inhalt deaktiviert, was durch Ausgrauen visualisiert ist.
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Bei den restlichen Metadaten konnen zwei Arten unterschieden werden: Metadaten, denen
ein exakter Wert zugewiesen wird und Metadaten, die Schwellenwerte erlauben. Bei erste-
ren handelt es sich meist um rein alphabetische Werte, beispielsweise einen Titel. Letz-
tere werden auch Uber Vergleichsoperatoren wie GROSSER ALS und KLEINER ALS festgelegt
und sind daher eher numerisch, wie zum Beispiel die Bitrate.

Die einfachen Metadaten mit exaktem Wert kénnen tber ein Textfeld eingegeben werden.
Fur die komplexeren Metadaten gibt es links eine Dropdown-Listbox, mit der der Nutzer
zunachst den gewlinschten Vergleichsoperator auswahlen kann. Es stehen die Operatoren
»exactly” (gleich x), ,,minimal* (gréRer als x), ,,maximal* (kleiner als x) und ,,between*
(groRer als x, aber kleiner als y) zur Verfigung. Danach kann der Wert in das Textfeld
rechts neben der Listbox eingegeben werden. Bei der Auswahl von ,,between* erscheint ein
zusatzliches Textfeld rechts neben dem ersten (siehe Abbildung 17). Dabei steht zum bes-
seren Verstandnis im linken Feld in graulicher Schrift ,,<min>* und im rechten ,,<max>*
(siehe Abbildung 18). Sobald der Nutzer in die Felder klickt oder einen Wert eingibt,
verschwindet dieser Hinweis-Text, wie man es beispielsweise auch von der Navigations-
Symbolleiste des Browsers ,,Mozilla Firefox* [Firefox] kennt.

Frarne height |between @| ‘640 ‘ |EEDD | ‘px m‘

Frame width |hetweeﬂ E" ‘<min> ‘ |<max> | ‘p}{ E”

Abbildung 18:Beschriftung der Felder bei Auswahl von "between”

6.3 Suchraume

Wie in Kapitel 3.3 erklart, kann mit dem ,,Media Search Framework* in verschiedenen
Suchrdumen des Internets gesucht werden. Dabei unterstitzt jeder Suchraum unterschied-
liche Suchkriterien. Bevor der Nutzer sich fir Suchmethoden entscheidet und Werte eingibt,
sollte er deshalb spezifizieren, in welchen Suchrdumen die Suche durchgefihrt werden soll.
Dafur ist oberhalb der Suchmethoden ein eigener Bereich fur die Festlegung der Suchrdume
angeordnet (siehe Abbildung 10), der standardmaRig aufgeklappt ist. Er kann zwar vom
Nutzer zusammenklappt, aber nicht ausblendet werden, da die Suchrdume immer angege-
ben werden missen.

Bei den Suchraumen gibt es Haupt- und Untersuchraume. Welche Hauptsuchrdume und
Untersuchraume Uberhaupt angezeigt werden, richtet sich danach, welche im ,,Media
Search Framework* verfugbar sind. Die Hauptsuchrdume befinden sich links im Bereich flr
die Suchraum-Auswahl, wie in Abbildung 19 zu sehen ist. Da es viele Hauptsuchrdume ge-
ben kann, die auch in unterschiedlicher Kombination durchsucht werden kénnen, sind sie in
einer scrollbaren Liste mit Check-Boxen angeordnet.

Search spaces A
IMain spares- File sharing | \sb |
F |
{ selectall > WFre selectall > ) ¥ Dc++ ’“i

(" deselectall > ¥|Fie sharing

desslectall > ) L Limeswirg
invert ti ieb S S —
invert selection > )

— = [ﬂ enule

irvert selection > )
. [ shareaza

[ Bittorent

m BearShare Vi

Abbildung 19: Ansicht fir die Auswahl der Suchrdume
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Wegen dem natirlichen Lesefluss von links nach rechts, ist rechts neben der Hauptsuch-
raum-Auswahl die Untersuchraum-Auswahl. Ein Pfeil zwischen beiden Komponenten ver-
deutlicht zusatzlich deren Abhéngigkeit. Alle Hauptsuchraume, die Untersuchrdume be-
sitzen, haben rechts eine eigenes Tab, das den Namen des Hauptsuchraums tragt. Analog
zur Medien- und Dateityp-Auswahl aus Kapitel 6.2.4 sind nur die Tabs aktiv, deren entspre-
chender Hauptsuchraum links ausgewahlt ist. Alle anderen sind deaktiviert und werden
ausgegraut dargestellt, wie beispielsweise ,,Web* in Abbildung 19.

Jedes Tab beinhaltet eine Liste mit Untersuchrdumen, die zu dem Hauptsuchraum, der im
Titel des Tabs steht, gehdren. Da auch in dieser Liste eine Mehrfachauswahl méglich sein
soll, ist sie ebenfalls mit Check-Boxen versehen.

Die Auswahl der Suchraume bestimmt die Anzeige der Suchmethoden und deren Eigen-
schaften. So sind nur Suchmethoden sichtbar, die von mindestens einem Suchraum -egal ob
Haupt- oder Untersuchraum - unterstitzt werden. Wird beispielsweise die Inhaltsbasierte
Suche nicht unterstitzt, so ist sie komplett ausgeblendet. Erst wenn ein Suchraum selek-
tiert wird, der die Methode unterstitzt, wird sie eingeblendet.

Bei der Hash-basierten Suche richten sich zusatzlich auch die Listen der verfiigbaren Hash-
Typen nach den derzeit aktiven Suchraumen und passen sich automatisch an.

Das gleiche gilt auch fir die Suche anhand von Metadaten. Hier werden immer nur die im
Augenblick verfugbaren Medien- und Dateitypen sowie die benutzbaren Metadaten ange-
zeigt. Bei den komplexeren Metadaten gibt es auRerdem immer nur die aktuellen Einheiten
zur Auswahl.

6.4 Suchstatus

Wie in Kapitel 6.1 beschrieben, besteht eine Suche aus Suchanfrage und dem Suchstatus.
Die Status-Ansicht enthalt detaillierte Informationen zur Suche, die dem Nutzer nicht nur
Feedback zu seiner Suche geben, sondern ihm auch ermdglichen, die Gite der Suche zu
beurteilen.

Dazu gibt es sich standig aktualisierende Kennzahlen und eine Liste mit Medien, die gefun-
den wurden (siehe Abbildung 20 auf der néchsten Seite). Die Kennzahlen basieren auf den
in Kapitel 5 entwickelten Auswertungsmethoden und sind in vier Bereiche gruppiert.

Im ersten Bereich finden sich die grundlegenden Informationen Uber die Suche, wie deren
interne Identifikationsnummer, die auch immer im Titel der Such-Tabs erscheint, wieder.
Auch wenn sich die Dauer nicht wirklich zur Beurteilung der Suche eignet (siehe 5.2), hilft
die Angabe der Startzeit in Kombination mit dem Fortschrittbalken, den verbleibenden
Zeitaufwand bis zum Ende der Suche abzuschatzen [Gal02, S. 494] [Tha02, S. 133]. Scheint
der Zeitaufwand beispielsweise zu hoch, kann der Nutzer selbst entscheiden, ob er die
Suche fortfihrt, pausiert oder abbricht. Ist die Suche auf natlrliche Weise beendet, steht
der Fortschrittbalken bei 100 Prozent und die Endzeit wird angezeigt.

Eine grundlegende Information ist auRerdem die Anzahl der gefundenen Medien, wie eben-
falls in Kapitel 5.1 erértert wurde. Sie ist daher auch noch im Bereich der Basis-Informatio-
nen dargestellt.

Rechts daneben finden sich Informationen tber die Relevanz der gefundenen Medien, die,
wie sich in Kapitel 5.5 herausgestellt hat, etwas lUiber den Verbreitungsgrad der Medien
vermuten lassen. Die Relevanz ist mit der in Kapitel 4.4.5 vorgeschlagenen 6-Punkte-Skala
kodiert. Zu jedem Skalenwert wird die Anzahl der Medien notiert, die die entsprechende
Relevanz besitzen. Fir eine leicht erfassbare Darstellung, sind die Skalenwerte statt mit
Nummern als Bilder mit Sternen dargestellt, wie man es in dhnlicher Form beispielsweise
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von den Kundenbewertungen eines Produkts bei ,,amazon* [amazon] kennt. Die Relevanz
ist dabei gleich der Anzahl der blauen Sterne.

" Fraunhofer Media Search ==
Search Wiew Help
- Y\ . ™
4:‘; i ‘ al ]
. o,
a
© Mew Search Searches Crvaryiew
(.Q‘._Eeaﬂch;{i:}' XTO\ Search (2) T& Search (3) W
=
[
— ~ — ™
\FDU pause search \ P resume search (@ restart search\,} (23 cancel search \) &) save results
General information Relevance of media-
Search ID i | o drdr e 9
Start time 06.09.07 11:46:29 | Wi e a3
Progress E 5% | i 12
End time = i 36
| # 19
found media 431 | =
Downloads 1 ratermark retrievals
finished 123 | finished 1z
cancelled 26 | cancelled 0]
failed 2 failed 0
remaining 280 | remaining 111
total 431 | total 123
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http/fwwew someadress.com/somefiles4  somefile94 +r i fr downloading waiting nfa A
http:/Awwwe.someadress.com/somefiless  somefileas o e o o failed waiting nfa T
http:/Awww.someadress.com/somefile?s somefile?s o e o oy 1) waiting waiting nfa
htip:/fwww.someadress.com/somefile?d somefile?o 1 cancelled waiting nia
htip:/fwww.someadress.com/somefiles2  somefilegz t 22223 failed waiting nfa A
http:/fwww.someadress.com/somefileS4  somefile54 o finished waiting nfa
http:/fwww . someadress.com/somefileda somefiledd oo o v downloading waiting nfa
http: /Ao someadress. com/somefile3s somefile3s i o cancelled waiting nfa L
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Abbildung 20: Suchstatus-Ansicht

Unter den Bereichen fiur Basis- und Relevanzinformationen gibt es jeweils einen Abschnitt
fur Download-Kennzahlen (siehe Kapitel 5.3) und Auslese-Kennzahlen (siehe Kapitel 5.4),
die sehr ahnlich und damit konsistent [Shn02, S. 100] aufgebaut sind. Im Download-Bereich
wird die Anzahl der beendeten (,,finished*), vom Framework abgebrochenen (,,cancelled*),
fehlgeschlagenen (,,failed*) und noch anstehenden (,,remaining*) Downloads, sowie die
Gesamtzahl der Downloads (,,total*“) angegeben. Die Gesamtzahl entspricht dabei der An-
zahl der gefundenen Medien und steht unter einer horizontalen Linie, die visualisiert, dass
es sich um eine Summe handelt. Die Anzahl der Rest-Downloads ergibt sich aus der Diffe-
renz von Gesamtzahl, abgebrochenen und fehlgeschlagenen Downloads.

Als Auslese-Kennzahlen gibt es nach demselben Prinzip die Anzahl der beendeten, abgebro-
chenen, fehlgeschlagenen und noch ausstehenden Auslese-Vorgange. AuBerdem ist die
Gesamtzahl der Auslese-Prozesse ablesbar, die der Anzahl der beendeten Downloads ent-
spricht, da nur diese auf Wasserzeichen tberprift werden mussen. Die Beschriftungen sind
mit denen des Download-Bereichs identisch, um dem Nutzer zu verdeutlichen, dass sie eine
gleiche Wirkung hervorrufen [Shn02, S. 81]. Hinzu kommt noch die Anzahl der positiven
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Wasserzeichen-Funde. Sie befindet sich nach einem kleinen Abstand, um sie optisch von
der Gesamtzahl zu trennen (Gesetz der Nahe [Hei04, S. 65/66]), die nicht im direkten
Zusammenhang steht.

Die Medien-Tabelle im unteren Teil der Suchstatus-Ansicht zeigt alle gefundenen Such-
resultate mit Quell-Pfad, Dateiname, Relevanz, Download- und Auslesestatus sowie dem
ausgelesenen Wasserzeichen. Der Download-Status kann wartend (,,waiting*), herunterla-
dend (,,downloading*), abgebrochen (,,cancelled*), fehlgeschlagen (,,failed*) oder beendet
(,.finished*) sein. Fur den Auslese-Status gilt prinzipiell das gleiche, wobei herunterladend
durch auslesend (,,retrieving*) ersetzt ist. Die Relevanz wird der Konsistenz [Shn02, S. 100]
halber wieder mit Sternen visualisiert.

Neue Resultate stehen standardmaRig immer oben in der Tabelle. Die Werte einer Spalte
kénnen aber per Klick auf die Spaltenbezeichnung sortiert werden. Wird beispielsweise
alphabetisch nach Wasserzeichennachrichten sortiert, stehen alle Medien mit der gleichen
ausgelesenen Wasserzeicheninformation untereinander. Der Nutzer hat somit die Mdglich-
keit, die Tabelle an sein Informationsbedirfnis anzupassen.

Mochte der Nutzer die Suche unterbrechen und zu einem spéteren Zeitpunkt fortfihren,
druckt er dafiir den Button ,,pause search®, der sich oben in der Status-Ansicht (siehe
Abbildung 20) befindet. Mit dem Button ,,resume search*, der nun selektierbar ist, kann
die Suche ab dem angehaltenen Zustand fortgefuhrt werden. Das Neustarten einer Suche
Uber den Button ,,restart search* eignet sich beispielsweise, wenn vermutet wird, dass
mittlerweile viele neue Medien in den spezifizierten Suchrdumen vorhanden sind. Der But-
ton ,,cancel search* bricht eine Suche ab. Ist eine Suche beendet, sollen spéater Gber den
Button ,,save results, der ab diesem Zeitpunkt selektierbar ist, die Liste der Suchresultate
als Beweissicherung oder generell zur Archivierung oder statistischen Auswertung gespei-
chert werden kénnen.

6.5 Uberblick-Ansicht

Die Uberblick-Ansicht (siehe Abbildung 21 auf der folgenden Seite) listet alle Suchen mit
ihrer Identifikationsnummer, der Suchanfrage in textueller Reprasentation, der Startzeit,
dem Status und dem Fortschritt der Suche in einer Tabelle.

Der Status einer noch nicht gestarteten Suche ist ,,in preparation*, also in Vorbereitung. Es
werden dann noch keine Suchanfrage und Startzeit angezeigt und der Fortschritt ist null
Prozent. Die Suche kann auferdem - wie bei der Status-Ansicht auch - gestartet (,,started*),
pausiert (,,paused*), fortgefuhrt (,,resumed*), neu gestartet (,,restarted*), abgebrochen
(,,cancelled*) oder beendet (,,finished*) sein. Der Status kann tber die Steuer-Buttons der
Anfrage-, Status- oder der Uberblick-Ansicht geandert werden. In der Uberblick-Ansicht
werden dazu alle Zeilen, beziehungsweise deren Check-Boxen, ausgewahlt, die ihren Sta-
tus andern sollen und dann der entsprechende Button gedrickt.

Hat der Nutzer Such-Tabs in der Suchen-Ansicht geschlossen, kann er diese liber die Uber-
blick-Ansicht wieder sichtbar machen. Dazu wéhlt er alle Zeilen aus, deren Suchen in der
Suchen-Ansicht angezeigt werden sollen, und driickt den Button ,,display details...* (siehe
Abbildung 22 auf der nachsten Seite). Damit dem Nutzer verstandlich ist, dass er damit in
die Suchen-Ansicht wechselt, hat der Button dasselbe Icon wie der Suchen-Ansicht-Button
in der Symbolleiste des Hauptfensters. Da die ausgeldste Aktion nichts mit der Steuerung
der Suchen zu tun hat, sondern nur mit der Darstellung, ist der Button auerdem optisch
durch einen grolieren Abstand von den anderen Steuerungs-Buttons getrennt [Hei04, S.
65/66] und auch farblich verschieden [Hei04, S. 66]. So haben alle Buttons, die direkten
Einfluss auf die Suchen haben, orange Elemente, da diese Farbe vor allem mit Aktivitat
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assoziiert ist [WelLie0O4, S. 89]. Die Ansichten-Buttons hingegen sind nur in Blauttnen
gehalten, da sich Blau als kiihle Farbe nicht in den Vordergrund drangt [KUtKut02, S. 127].

LT 3 =
Search View Help
s ‘ e
X | QI
MNew Search Searches  [._Cveryisw.
A~
(@ display details 3 ({]D pause search ) (D resume search‘) (IC; restart search ) (_83 cancel search ‘) (@ save results ‘)
1D Search Query Start time State Frogress ] (ﬁ
M 1 \{Harry Potter') & (Der Stein der Weisen”) 06.09.07 11:46:29 resumed % ~ < selectall .
[ ('fnadonna’y && (like a prayer’ && (medumType == audio... 06,09.07 11:47:13 :?tarted . (( S \}
/A 2 i preparation D% -
(( invert selecticln“_)
< remove finished )
!_,
b

Abbildung 21: Uberblick-Ansicht

Die Tabelle kann auch beliebig sortiert werden. Zur effizienten und schnellen Auswahl von
Suchen gibt es zusatzlich Buttons um alle Zeilen zu selektieren, zu deselektieren oder die
Auswahl zu invertieren. AuRerdem kdnnen beendete Suchen Uber den Button ,,remove
finished* aus der Tabelle entfernt werden. Die Buttons sind mit nach links zeigenden Pfei-
len versehen, um zu verdeutlichen, dass die Aktionen die links daneben situierte Tabelle
betreffen [Gal02, S. 414].

Bimi_ X
| Ce=E]

Search View Help
@
Mew Search Searches

(display-udetaib) Cﬂﬂ paLse search ) (D resume search) (@; restart search \/ (_83 cancel search ) (@ save results 3

| iID Search Query Start time State Progress

]
[ 1 (Harry Potter’) && (‘Der Stein der Weisen'y 06.09.07 11:46:29 resumed 7% ~ (< solect al )
22 ('rnadonna”) &6 ('lke a praver”) 8& (frrediumType == Audio... 08.09.07 11:47:13  started 1 (( S w
EE]S in preparation 0% —— =

(_( invert se\ect\onw

{ € remove finished

Abbildung 22: Vorgehen fiir die Anzeige von Suchen in der Suchen-Ansicht
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6.6 Look and Feel

Damit die Applikation fur den Nutzer auch &sthetisch ansprechend ist, wird ein modernes
,,Look and Feel* verwendet. Die Farben fir das Layout sind hauptsachlich auf Cyan- und
Grautone beschrankt, um den Nutzer nicht mit zu vielen Farben zu verwirren [Tha02,

S. 125].

Das gewahlte ,,Look and Feel* vereinigt die besten Eigenschaften von Apple- und Microsoft-
Oberflachen und kommt damit beiden Nutzergruppen entgegen. So stammen beispielsweise
die Farbverlaufe in Titelleisten, Buttons und den anderen Interaktionselementen, wie auch
die Farbgebung selbst, vom Apple-,,Look and Feel*“ ,,Aqua“ [Apple HIGuidelines]. Es ver-
leiht den Elementen ein besonders plastisches und glanzvolles Aussehen, was optisch sehr
attraktiv ist [Gal02, S. 41]. AulRerdem flihlen sich die ,,Hover*“-Effekte, also die visuellen
Effekte beim Schweben des Maus-Zeigers tGber einem Interaktionselement, und viele an-
dere Bewegungseffekte wie bei ,,Aqua‘“ an.

Eindeutig vom Windows-,,Look and Feel* sind beispielsweise die Fenster-Steuerelemente
mit den typischen Windows-Icons zum Minimieren, Maximieren und Schlieen von Fenstern,
die rechts angeordnet angeordnet sind.

Die fur das ,,Media Search Framework* zu entwickelnden Icons sind, zum ,,Look and Feel*
passend, farblich angeglichen, etwas verspielt und ohne harten Kanten und Ecken. Auch
die GroRe der Icon-Buttons in der Symbolleiste ist an Apples ,,Aqua‘“ angelehnt. Damit die
Bedeutung der Icons eindeutig und leicht erlernbar ist, sind sie in ,,Mixed Modality* kon-
struiert, also mit Alternativtexten versehen [Wir04, S. 95/96].
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7  Technische Implementierung

Nun soll die technische Implementierung der soeben vorgestellten Benutzeroberfldche
erldutert werden. Dazu wird erst auf die Technologie der Umsetzung eingegangen und
dann auf die Implementierung auf der Seite der Benutzeroberfldchen-Applikation und des
Frameworks.

7.1 Eingesetzte Technologie

Die technische Implementierung erfolgt mit Java Swing aus der Java-6.0-API. Swing wird
gewahlt, da die GUI-Elemente, bis auf Fenster und Dialoge, im Gegensatz zum Vorganger
AWT (Advanced Windowing Toolkit von Sun) und zu SWT (Standard Widget Toolkit von IBM
fur Eclipse) nicht vom Betriebssystem gerendert werden. Das bietet den Vorteil, das auch
andere ,,Look and Feels* als das des Betriebssystem verwendet werden kénnen und der
Wechsel sogar zur Laufzeit erfolgen kann. Nur dadurch ist die Darstellung der Benutzer-
schnittstelle mit dem in Kapitel 6.6 beschriebenen ,,Look and Feel* mglich.

AulRerdem wird bei Swing, das auf AWT basiert, die Speicherverwaltung - wie fir Java
typisch - von der Garbage Collection Gbernommen. Bei SWT muss der Entwickler alle GUI-
Komponenten, die er selbst per Konstruktur erzeugt hat, auch wieder zerstoren.

[Fei06] [Mar] [Spa03]

Fir ein komfortables Anordnen der Widgets, also der GUI-Komponenten, in dem in Kapitel
6.1 vorgestellten Raster, wird die Library ,,JGoodies Forms* [JGoodies Forms], welche der
,.BSD open source license* [BSD_OSL] unterliegt, verwendet. Neben dem einfachen An-
steuern von Zellen des Rasters, konnen hier auch GréRenangaben in ,,Dialog Units* ge-
macht werden.

AulRerdem wird die Java-Klassen-Bibliothek ,,SwingX* [SwingX] benutzt, da sie erweiterte
Komponenten wie sortierbare Tabellen und die auf- und zuklappbaren GUI-Elemente fir
die Suchmethoden beinhaltet. Die Lizenzrechte sind ebenfalls in der ,,BSD open source
license* geregelt.

Das ,,Look and Feel* ist ,,Substance* [Substance]. Damit die ,,SwingX*- Komponenten auch
vom ,,Look and Feel** unterstitzt werden, wird zusatzlich das ,,SwingX“-Plugin [Substance
SwingX] fur ,,Substance* bengtigt. Beide Libraries unterliegen der ,,GNU Lesser General
Public License* [GNU_LGPL].

7.2 Benutzeroberflachen-Applikation

7.2.1 Konzept

Beim ,,Presentation Model* werden Zustand und Verhalten von Widgets in eine Model-
Klasse ausgelagert. Diese abstrahiert von den konkreten GUI-Komponenten einer Ansicht
und speichert nur die Daten, nicht aber, wie sie konkret dargestellt werden. Zum Beispiel
wird in der Ansicht, also dem View, eine Check-Box angezeigt, mit der Nutzer wahlt, ob
bei seiner Suchanfrage Grof3- und Kleinschreibung unterschieden werden soll. Im Model gibt
es dafilr ein boolesches Attribut, dass auf ,,wahr* gesetzt wird, wenn die Check-Box selek-
tiert ist und andernfalls auf ,,falsch*. Diese Zustandséanderung kénnte dann noch ein be-
stimmtes Verhalten ausldsen, beispielsweise die Anzeige eines anderen Views oder das
Andern von Daten in der Restapplikation. Was zu tun ist, bestimmt immer das Model.
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Durch das Einfuihren dieser abstrakten Zwischenschicht zwischen konkreten GUI-Elementen
sowie Zustand und Verhalten, ist es leicht méglich, die Widgets bei Bedarf durch andere
auszutauschen, da der Austausch nicht die Programmlogik beeinflusst. Genauso sind Ande-
rungen in der Programmlogik unabhéangig von der Darstellung, wodurch die Wartbarkeit und
Anderbarkeit der Oberflache vereinfacht wird.

Damit der fur die Darstellung relevante Zustand im Model immer aktuell ist, muss sich aber
entweder das Model die entsprechenden Daten vom View holen oder der View dem Model
die Daten geben. Beide Varianten sind beim ,,Presentation Model* mdéglich, jedoch bedeu-
tet Ersteres, dass dem Model alle Views bekannt sein missen. Dadurch verliert das Model
an Abstraktion. Daher ist die zweite Variante vorzuziehen, bei der der View das Model up-
datet und sich danach den aktuellen Zustand wieder holt und diesen anzeigt.

[Fow04]

Ein weiteres bewéahrtes Konzept ist ,,Model-View-Controller* (MVC). Dabei ist die Logik in
einer eigenstandigen Einheit (Controller) enthalten, die auf das Model, das die Daten ent-
halt und den View, der die Daten darstellt, zugreift und beide steuert. [MVC]

Die grafische Benutzeroberflache fur das ,,Media Search Framework* wird nach einem Kon-
zept implementiert, dass auf ,,Presentation Model* und MVC basiert. Dabei setzt sich das
gesamte User-Interface aus einzelnen Views zusammen. Zuséatzlich gibt es Models, die die
Daten fir die Views halten. Jeder View hat genau einen Handler, der zwischen View und
Model vermittelt und in beide Richtungen updatet.

Die Views erben von der abstrakten Klasse Abstractview (siehe Abbildung 23), die das
Interface view implementiert. Die abstrakte Methode getHandler (), soll den Handler
zurtckliefern, der fur den View zustandig ist. Mit getName () soll der Name des Views
zurickgegeben werden und mit getview () die konkrete Swing-Komponente, die immer
eine Instanz von JComponent ist. Flr das Neuzeichnen des Views kann die vererbte Me-
thode updateGraphics () verwendet werden.

girterface » + AbstractView winterface »
+ View + ViewHandler
+ getHandier)
+ getview () + gethamel) + UpdateModel)

+ getllew)) + updateview ()
+ updateGraphics)

Abbildung 23: Klassendiagramm von View, AbstractView und ViewHandler

Alle Handler implementieren das Interface vViewHandler, welches die Methoden update-
Model () und updateView () vorschreibt (siehe Abbildung 23). updateview () holt sich,
wenn fur den zugehorigen View relevant, neue Daten vom Model und aktualisiert ihn.
AulRerdem ruft sie die Methode updateview () bei allen Handlern untergeordneter Views
auf. Untergeordnet sind dabei die Views, aus denen sich der aktuelle View zusammensetzt.
Nach dem gleichen Prinzip wird die Methode updateModel () verwendet, die das Model
aktualisiert.

Einem Handler wird beim Erzeugen immer der View Ubergeben, zu dem er gehdrt. Braucht
der View Daten des Models oder umgekehrt, wird das Model zuséatzlich Ubergeben. Damit
aber ein View, der aus mehreren Unter-Views besteht, ganz intuitiv nur View-Objekte die-
ser Unter-Views erzeugen muss, wird der Handler vom View erzeugt. Dem View wird daher
das Model beim Erzeugen mitgegeben, welches dann an den Handler durchgereicht wird.
Dadurch ist auch der Umgang mit den Views einfacher, da sie schon mit den korrekten
Anfangswerten initialisiert werden kénnen.
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Da der Handler immer zu einem View gehort und das Model auch nur die Daten fir den
View enthalt, heil3t die Logik-Klasse ,,ViewHandler* und nicht ,,Handler*. Fir die Models
sind keine Interfaces notwendig, da sie eigentlich nur Datencontainer sind.

7.2.2 Aufbau

Alle Klassen gehdren zum Paket ,,ui.swing‘, welches die Unterpakete ,,search®, ,,view*,
,viewhandler”, ,,model*, ,,event* und ,,widget* enthalt (sieche Abbildung 24).

swing |

view viewhandler model

I
search
I

I I
event ‘ widget ‘

Abbildung 24: Paketdiagramm der Benutzeroberfldchen-Implementierung

Diese Pakete beinhalten folgendes (siehe Tabelle 2):

Tabelle 2: Inhalte der Pakete der Benutzeroberfldchen-Implementierung

Paket

ui.swing

ui.swing.search

ui.swing.view

ui.swing.viewhandler
ui.swing.model

ui.swing.event

ui.swing.widget

Inhalt

Konstanten fur Standardkonfiguration, Farben, Icons, Rahmen
und Strings; ausfuhrbare Klasse zum Starten der Benutzerober-
flache

Verwaltung und Ausfiihrung von Suchen, Verwaltung von Such-
status

View-Interface, abstrakte View-Klasse, alle Views, Haupt-
Fenster

ViewHandler-Interface, alle ViewHandler
alle Models

Event-Listener fir Callback-Mechanismus zum Updaten von
Views und Models

erweiterte Swing-Komponenten
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7.2.3 Views

Das Paket ,,view* beinhaltet die in Abbildung 25 in einem Klassendiagramm dargestellten
Klassen und Interfaces.

sinterface » + AbstractVfiew
+ View
+ getHandie() + GUIWindow
+ getiiew() + gethiamet)

+ getliiew()
+ updateGraphics()

0.1 | -searchesView 0.1 | - overviewiew
+ SearchesView + OverviewView
+ SearchVWiew
0.1 0.1
- searchEueryview - state’iewn
+ SearchQuenyView + StateView

0.1

+ SearchSpacesView |
-lzearchSpacesiew

0.1 - textSearchiiew

+ TextSearchView |

0.1 | {cortertBazedSearchyiew

+ ContentBasedSearchView |

0.1 | - hashBasedSearchyiew

+ HashBasedSearchView |

0.1 | - metadataSearchyiew

+ MetadataSearchView |

Abbildung 25: Klassendiagramm der Views

Wie bereits erwahnt, erben alle View-Klassen von der abstrakten Klasse AbstractView,
die das Interface view implementiert. Das GUIWindow ist das Hauptfenster, in dem die
Views angezeigt werden. Es ist als JFrame mit Menl (JMenu) und Symbolleiste (JTool-
Bar) realisiert und enthélt die Suchen-Ansicht (Searchesview) und die Uberblick-Ansicht
(OverviewView). Da es sich um ein Fenster und nicht um einen View im engeren Sinne
handelt, der sich von JComponent ableitet, erbt GUIWindow nicht von AbstractView. Da
GUIWindow in der Hierarchie der Views an oberster Stelle steht, werden die Methoden von
AbstractView - auller updateGraphics () - auch nicht bendtigt.

Der SearchesView ist aus Tabs (JTabbedPane) zusammengesetzt, auf denen jeweils ein
SearchView liegt. Ein Searchview besteht aus SearchQueryView und Stateview, flr
die es je ein Tab gibt. Der searchQueryView dient zum Formulieren der Suchanfrage und
beinhaltet daher den SearchSpacesView zum Auswahlen der Suchraume, den Text-
SearchView fur die textuelle Suche, den HashBasedSearchView fir die Hash-basierte
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Suche, den ContentBasedSearchView fur die Inhaltsbasierte Suche und den Metadata-
Searchview flur die Metadaten-gestitzte Suche. Der StatevView stellt den Status der
Suche dar.

7.2.4 Handler

Die entsprechenden Handler zu den einzelnen Views sind in folgendem Klassendiagramm
(Abbildung 26) dargestellt:

winterface =
+ ViewHandler
detehadell) jorder }
+ updstehbiodel
+ update'view() —guiiHandler + GUIHandler
0.1

+ SearchesViewHandler | + OverviewViewHandler

+ SearchYiewHandler |

+ SearchQueryViewHandler + StateViewHandler

+ SearchSpacesViewHandler |

+ TextSeparchViewHandler |

+ HashBasedSearchViewHandler |

+ ContentBasedSearchViewHandler |

+ MetadataSearchViewHandler |

Abbildung 26: Klassendiagramm der Handler

7.2.5 Models

Die Daten, die fur die Darstellung der GUI bendtigt werden, sind in Model-Klassen abgelegt.
Sie bestehen hauptsachlich aus Attributen sowie Gettern und Settern. Fir das Formulieren
einer Suchanfrage gibt es das SearchQueryModel und fur den Zustand einer Suche das
SearchStateModel.

Das searchQueryModel enthalt Attribute fir alle moglichen Eigenschaften einer Suchan-
frage und gibt an, welche davon in den aktuellen Suchrdumen verfiigbar sind und damit
angezeigt werden sollen. Ist beispielsweise in keinem Suchraum eine Inhaltsbasierte Suche
maglich, so ist das entsprechende boolesche Attribut auf ,,falsch* gesetzt. Der betroffene
View verarbeitet den Wert dann entsprechend und wirde im Beispiel den ContentBased-
Searchview ausblenden. AuBerdem werden alle Eingaben und Selektionen, die der Nutzer
getéatigt hat, im SearchQueryModel abgelegt.

Andert der Nutzer die Auswahl der Suchraume, muss der gesamte SearchQueryView
aktualisiert werden. Das Model benachrichtigt dazu tber einen Callback-Mechanismus
(n&heres in Kapitel 7.2.7) den GUIHandler, so dass dieser ein Update der Views durchfihrt.
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Um das Model zu aktualisieren, werden die updateModel () -Methoden der Handler auf-
gerufen. Dieses Update wird spatestens direkt vor dem Kreieren des Suchkriteriums ausge-
fuhrt, da ein Grof3teil der Daten des Models hierfir benotigt wird. Um die Daten fir das
Suchkriterium nicht redundant halten zu mussen, implementiert das SearchQueryModel
das SearchQueryModelInterface, welches sich im ,,Media Search Framework* befindet
(siehe Abbildung 27). Dadurch kann der Klasse, die das Suchkriterium erstellt und ebenfalls
zum Kern des ,,Media Search Framework* gehort, eine Instanz vom Typ SearchQuery-
ModelInterface Ubergeben werden. Das hat den Vorteil, dass das Framework nicht auf
die Implementierung der Benutzeroberflache zugreifen muss. Dadurch werden bidirektio-
nale Abhéngigkeiten vermieden.

«interface »
+ de::fraunhofer:ipsi:mediasearch::search::SearchQueryModelinterface

+ SearchQueryModel + SearchStateModel

Abbildung 27: Klassendiagramm der Models

Das searchStateModel enthalt den aktuellen Zustand einer Suche. Dazu gehoren Start-
zeit, Gesamtfortschritt, Endzeit, Download-Kennzahlen, Retrieval-Kennzahlen und die Liste
der gefundenen Medien - kurzum: alle Werte, die der Stateview anzeigen kann und die
sich nicht aus anderen Werten ableiten.

7.2.6 Search und SearchManager

Suchanfrage und Suchstatus gehdren schon visuell in der Benutzeroberflache zu einer Su-
che, die immer mit einem eigenen Such-Tab dargestellt ist. AuRerdem hat eine Suche im-
mer genau einen SearchView, welcher exakt einen SearchviewHandler besitzt. Zu
einer Suche gehéren auerdem ein Suchkriterium und eine ID, die im Such-Tab des
Searchview angezeigt wird. Auf Framework-Seite gibt es zusatzlich eine Transaktions-ID
fur jeden Suchlauf. Es ist daher sinnvoll, diese Elemente in einem Objekt Search zu-
sammenzufassen, welches sie tber 6ffentliche Methoden zuganglich macht (siehe
Abbildung 28 auf der folgenden Seite).

Alle diese Suchen werden auf User-Interface-Seite von einem SearchManager verwaltet.
Er enthalt eine Map<Object, Search> mit allen Suchen. Die Referenz auf ein Search-
Objekt kann anhand der ID der Suche aus der Map erhalten werden. Sollen von der Uber-
blick-Ansicht aus Suchen in der Suchen-Ansicht angezeigt werden, so kénnen die ent-
sprechenden Searchviews Uber die IDs der Suchen, die in der Tabelle der Uberblick-
Ansicht angezeigt werden, vom SearchManager geholt werden. Damit es dabei nicht zu
Komplikationen kommt, ist der SsearchManager als Singleton [wiki_singleton] realisiert -
es kann also immer nur eine Instanz von ihm geben.

Der SearchManager ist aullerdem fiir das Starten, Unterbrechen, Fortsetzen und Ab-
brechen der Suchen sowie das Speichern von Suchergebnissen zustandig. Er ruft dazu die
entsprechenden Methoden des NetworkConnectorManagers auf Framework-Seite auf.
AuBerdem implementiert er das Interface NetworkConnectorListener, Uber das der
SearchManager lber Veranderungen des Suchstatus informiert wird. Die Anderungen
Ubertragt er dann ins SearchStateModel. Anschlielfend kénnen der OverviewView-
Handler per Callback (siehe nachstes Kapitel) und die zustdndigen SearchStateView-
Handler der Suchen zum Aktualisieren ihrer Views aufgefordert werden.
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winterface s

+ de::fraunhofer::ipsi:mediasearch::NetworkConnectorListener

+ newSearchResult()

+ newhumberOfFoundhedial)

+ newwiumberCfFinishedDownlosds)

+ newiMumberCfFailedDownloads()

+ newiumberOfCancelledDownloads)

+ newiumberOfFinishedWatermarkRetrievals()
+ newiumberOfF siledWistermarkRetrieval=()

+ newhumberOfCancelledWWatermarkRetrievalz()
+ newMumberCfFindingz()

+ newTotalProgress()

+ SearchManager

- searches

- updateiewEventListener
- logoer

- Manacer

- netwarkConnectorbanager

- Searchhanager()

+_oetinstance()

+ getSearch)

- createDummyResult()

+ startSearch()

+ startSearches()

+ pauseSearchi])

+ pausesSearches()

+ resumeSearchi)

+ resumeSearches()

+ restartSearchi)

+ restantSearches()

+ cancelSearchil)

+ cancelSearches()

+ saveResults()

+ saveResults()

+ getSearches()

+ getUpdateiewEventListener()

+ setUpdateieswEventListener()

+ newMumberOfFinizhedbownlosds)

+ newhumberOfFailedDownloads()

+ newMumberofFailedatermarkRetrievals()
+ newMumberOfFindings()

+ newMumberOfFoundiedial)

+ newhumberOfFinizhedyvatermarkRetrieval=()
+ newSearchResult()

+ newTotalProgress()

+ newhumberOfCancelledDownlosdz()

+ newhumberofCancelledVatermarkRetrievals()

Abbildung 28: Klassendiagramm von SearchManager und Search

7.2.7 Update von Model und View

+ Search
- id
- transactionid
- gueryhocdel
- wigwy
- hancller
- criterion
- statehadel

+ Searchi)

+ Searchi)

+ getCriterion()

+ zetCriterion()

+ getGueryModel()
+ =zetCueryModel()
+ getid()

+ zetid()

+ getStatebodel()
+ setStatehodel()
+ getiiew)

+ zetview)

+ getHandler()

+ zetHandler()

+ getTransactionld()
+ =etTransactionld()

Wie in Kapitel 7.2.1 beschrieben, werden Update-Befehle immer zu untergeordneten
Handlern durchgereicht. Manchmal erfordert aber ein Ereignis in einem untergeordneten
Handler das Update eines (ibergeordneten Handlers. Beispielsweise sollen sich bei Ande-
rung der Suchrdume (SearchSpacesView) der TextualSearchView,
HashBasedSearchView, ContentBasedSearchView und MetadataSearchView an
die neue Auswahl anpassen und nur die verfiigbaren Eigenschaften der neuen Suchraum-
Auswahl anbieten. Alle diese Views liegen aber auf gleicher Ebene und gehéren zum
SearchQueryView. Der SearchSpacesViewHandler muss daher mindestens den
Ubergeordneten SearchQueryViewHandler benachrichtigen kénnen, damit dieser den
Update-Befehl an die Handler der dem SearchQueryView untergeordneten Views

durchreichen kann.

Um bidirektionale Beziuige zu vermeiden, gibt es ein Interface UpdatevViewEvent-
Listener (siehe Abbildung 29), das der GUTHandler, der den obersten Handler darstellt,
implementiert. Die untergeordneten Handler kdnnen so per Callback die Methoden des
UpdateViewEventListeners aufrufen und missen nicht direkt auf den GUIHandler

zugreifen.

zinterface »

+ displayDetailz()

+ UpdateViewEventListener

+ updateCyerviewniew()
+ updateSearchesView()

+ updateviewTreel)
+ updateiew()

Abbildung 29: Klassendiagramm des UpdateViewEventListeners
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Um beispielsweise den SearchQueryView nach Anderung der Suchraum-Selektion zu
aktualisieren, ruft der SearchSpacesHandler updateViewTree() aufdem Update-
ViewEventListener auf, der ihm im Konstruktur ibergeben wurde. Der GUIHandler,
der UpdateViewEventListener implementiert, ruft dann in der Methode update-
ViewTree () seine updateView ()-Methode auf, die die untergeordneten Handler eben-
falls zum Update ihrer Views auffordert.

7.3 Implementierungen auf Framework-Seite

7.3.1 Suchkriterien

Fur die erweiterten und neuen Suchmethoden, muissen die bestehenden Implementierun-
gen der Suchkriterien (siehe Kapitel 3.2 Abbildung 5) gegebenenfalls angepasst werden und
neue Suchkriterien erstellt werden. Eine vollstandige Ubersicht aller Suchkriterien bietet
Abbildung 31 auf der folgenden Seite.

Das MediumTypeSearchCriterion, das bisher nur die Medien-Typen Audio, Video und
Bild zur Verfligung stellte, wird zunachst um die Typen Software, Text und Other (fir nicht
zuordenbare Typen) erganzt. Auerdem kann fir das MediumSizeXCriterion (X steht
dabei fir Smaller, Greater oder Equal) nun eine Einheit angegeben werden, auf die
sich dieser Wert bezieht. Diese Einheit wird mithilfe der String-Konstanten der fir diesen
Zweck erstellten Klasse Units (siehe Abbildung 30) spezifiziert, um unterschiedliche
Schreibweisen auszuschliel3en. Die Konstanten vom Typ long innerhalb von MediumSize-
XCriterion dienen der Umrechnung zwischen den Einheiten und werden daher nicht
verandert.

+ Units

+EIT PER SECOMD
+BYTE

+ CEMTIMETER

+ DRI

+ GIGA BIT PER SECCRD
+ GIGA BYTE

+HILO BIT PER SECORD
+HILO BYTE

+MEGA BIT PER SECOMD
+MEGA BYTE

+ MILLIMETER

+PICA

+ PIXEL

Abbildung 30: Klassendiagramm der Klasse Units

Zusatzlich gibt es nun Suchkriterien fir die Héhe und Breite eines Frames (FrameHeight-
XCriterion und FrameWidthXCriterion) und die Auflésung eines Mediums (Reso-
lutionXCriterion). lhre Objekte kdnnen mit einem konkreten Wert vom Typ int und
einer zugehorigen Einheit erstellt werden.

Das Datum der Verdffentlichung kann mit einem DateOfPublicationXCriterion Spezi-
fiziert werden, wobei das X hier flr Before, After oder Equal steht. Der Wert wird als
Calendar-Objekt abgelegt, da sich calendar komfortabler weiterverarbeiten lasst als
Date.

Fur die Spezifikation von Datei-Typen fir die einzelnen Medien-Typen gibt es die Kriterien
Image-, Video-, Audio-, Software- und TextFileTypeSearchCriterion. Der kon-
krete Dateityp wird mithilfe der string-Konstanten innerhalb der Kriterien-Klasse festge-
legt.

Katja Deutschmann Seite 49



Methoden und Entwicklung einer Benutzerschnittstelle fir die effiziente Suche nach digitalen Wasserzeichen im Internet

+ MediumType%earchCriterion

+ AUDIO

+ IMAGE

- mediumType
+ OTHER

+ SOFTVWARE
+ TEXT

+ VIDEQ

+ ImageFileType SearchCriterion

+ BMP

- fileType
*+GIF

+JPEG

- mediumType
+ OTHER

* PNG

+ TIFF

+ VideoFileTypeSearchCriterion

A

- fileType

+ MY
+MPEG 1
+MPEG 2

+ MPEG 4

- mediumType
+ 0GG

+ AudioFileTypeSearchCriterion

+ B

+ AIFF

- fileType

+ MP3

- mediumType
+ OG5

+ OTHER

+ AL

+ b

+ TextFileType%earchCriterion

+ DOC
- fileType
- medium
+ 00T
+ OTHER
+POF
+TXT

+ SoftwareFileTypeSearchCriterion

+EXE

- fileType
+JAR

+ M3

- mediumType
+ OTHER

+ CategorySearchCriterion

+ AMIME

+ BOCKS

- category

+ GAMES

+ MOYIES

+ MUSIC

+ OTHER

+ PICTURES

+ SOFTWARE
+ T SHOWYS

+ SearchCriterion

- mandator
- searchCriterioniD

+ FrameHeightEqr alSearchCriterion

- height
- unit

+ FrameHeightSmallerSearchCriterion

- height
- unit

+ PerceptualHashSearchCriterion

- hexvalue
+ ONE AND ORLY
- hashType

+ FrameHeightGre: terSearchCriterion

- height
- unit

+ FrameWidthEqualSearchCriterion

- unit
- wickth

+ CryptographicHashSearchCriterion

- hashType

- hexvalue

+ MDS

+ SHAT

+ TIGER TREE
U

+ FrameWidthSmallerSearchCriterion

- unit
- wvicth

+ ContentSe archCriterion
+ DEFAULT SIMILARITY
- tile
- similarity

+ FrameWidthGreaterSearchCriterion

- unit
- width

+ MediumSizeEqualSearchCriterion

- mediumSize

- unit

+ GIGA BYTE
+HILO BYTE

+ MEGS BYTE

+ BitRateEqual%SearchCriterion

- bitrate
- unit

+ BitRateSmallerSearchCriterion

- bitrate
- unit

+ MediumSizeSmallerSearchCriterion

+ GIGA BYTE
+HILO BYTE
+ MEGS BYTE
- mediumSize

- unit

+ BitRateGreaterSearchCriterion

- bitrate
- unit

+ MediumSizeGreaterSearchCriterion

+ GlGA BYTE
+KILO BYTE

+ MEGA BYTE
- mediumSize

- unit

+ ResolutionEquzlSearchCriterion

- resolution
- unit

+ ResolutionSmallerSearchCriterion

- regalution
- unit

+ ResolutionGreaterSearchCriterion

- resolution
- unit

+ DateOfPublicationkqualSearchCriterion

- date

+ DateOfPublicationfifterSearchCriterion

- date

+ DateOfPublicationBeforeSearchCriterion

- date

+ MetadateSearchCriterion

+ ALEUM TITLE
+ COLOR SPACE
+ COMTRIBUTOR
+ COVERAGE

+ CREATOR

+ DATE

+ DESCRIPTION
+ FORMAT

+ IDEMTIFIER

+ INTERPRETER:
+ LANGUAGE

- name

+ PLIBLISHER

+ REGISSEUR

+ RELATION

+ RIGHTS

+ SAMPLE FILE
+ SONG TITLE
+ SOLRCE

+ SUBJECT

+ TITLE

+ TYPE

+ YIDEQ FORMAT
- walle

Abbildung 31: Klassendiagramm der Suchkriterien
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Ein weiteres, neues Suchkriterium ist das CategorySearchCriterion, mit dem eine
Kategorie festgelegt werden kann. Wie in Kapitel 4.4.2 angedeutet, eignen sich hierfir die
semantischen Kategorien ,,Anime*, ,,Books", ,,Games*, ,,Movies“, ,,Music*, ,,Other*, ,,Pic-
tures®, ,,Software* und ,,TV Shows* von ,,mininova“, die alle als String-Konstanten im
Kriterium abgelegt sind.

Fur die einfachen Metadaten wie ,,Publisher* und ,,Language* gibt es zusatzlich ein Meta-
dateSearchCriterion. Allerdings kann es zu Uberschneidungen mit anderen Suchkrite-
rien kommen. Dies ist zum Beispiel beim Dublin-Core-Metadatum ,,Date* der Fall, welches
Uber das MetadateSearchCriterion oder das DateOfPublicationEqualSearch-
Criterion festgelegt werden kann, wenn es sich um das Datum der Verdéffentlichung
handelt. Die Konnektoren sollten hierbei praferiert die zweite Variante wahlen, da sie eine
genauere Spezifikation ermoglicht.

FUr die Hash-basierte Suche gibt es das CryptographicHashSearchCriterion flr
kryptografische Hashes und das PerceptualHashSearchCriterion flr robuste. Eine
Zusammenfassung beider in einem HashSearchCriterion ist nicht sinnvoll, da dann ein
zusatzliches Attribut fur die Angabe der Hash-Basis eingefiihrt werden musste. Uber die
jeweiligen String-Konstanten kann der Hash-Typ, also zum Beispiel ,,MD5*“ bei einem kryp-
tografischen Hash angegeben werden. Der Wert wird in hexadezimaler Schreibweise als
String angegeben.

Das ContentSearchCriterion ist das Kriterium fur die Inhaltsbasierte Suche. Das Mus-
ter-Medium wird durch ein File-Objekt und der Ahnlichkeitswert durch einen double-
Wert zwischen 0.0 (kaum &hnlich) und 1.0 (identisch) repréasentiert.

Welche Kriterien von einem Konnektor unterstiitzt werden, konnte als boolesche Attribute
im Konnektor festgelegt sein. Das ist aber aufgrund der Vielzahl von Eigenschaften nicht
ratsam. Die Ablage in einer XML-Struktur, die vom Framework eingelesen wird, wére auch
denkbar. Aus Performance-Griinden ist jedoch eine rein Java-basierte Alternative vorzuzie-
hen. Eine solche Alternative ist, die Informationen in einer Map<String, List
<String>> zu halten, wobei der Key der Klassenname des unterstitzten Suchkriteriums
ist. Kriterien, die vom Konnektor nicht unterstitzt werden, tauchen in der Map nicht auf.
Der dem Key zugehérige Value kann genutzt werden, um weitere Eigenschaften des Such-
kriteriums anzugeben, die unterstitzt werden. Bei einem Suchkriterium fir den Medientyp
konnte dies eine Liste mit Medientypen (Bild, Audio, Video...) sein. Diese spezifischen
Eigenschaften werden dabei als string-Konstanten im Medientyp-Kriterium angegeben.
Hat das Kriterium keine weiteren Eigenschaften oder werden keine unterstitzt, ist der
Value null.

Damit sich die Benutzeroberflache Informationen tber die Unterstitzung beschaffen kann,
wird ein Interface NetworkConnectorManagerInterface (siehe Abbildung 32 auf der
nachsten Seite) definiert, das vom NetworkConnectorManager implementiert wird.
Uber dieses kann sich die GUI nicht nur die aktuell verfiigbaren Hauptsuchraume und
Untersuchraume zu einem bestimmten Hauptsuchraum liefern lassen, sondern auch alle
unterstitzen Eigenschaften eines Suchraums. Die dafir zustandige Methode ist
getSupportedFeatures (String searchSpace), die dann die Informationen in der
oben beschriebenen Form Map<String, List<String>> zurlickliefert.

Da es fur die Benutzeroberflache vor allem wichtig ist, welche gemeinsamen Eigenschaften
eine Sammlung von Konnektoren hat, gibt es die Methode getCommonSupported-
Features (Map<String, List<String>> searchSpaces). Der Parameter search-
Spaces bildet dabei die Hierarchie von Haupt- und Sub-Suchraumen ab. Der Riickgabewert
ist wieder eine Map<String, List<String>> mit den unterstitzen Eigenschaften.
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wirterface »
+ NetworkConnectorManagerinterface

+ getCommonSupportedF estures()
+ getMainSearchSpaces()
+ getSubSearchSpaces()
+ getSupportedFestures()

Abbildung 32: Klassendiagramm des NetworkConnectorManagerinterfaces

Welche Suchmethoden unterstiitzt werden, ergibt sich aus dem Vorhandensein der dafur
zustandigen Suchkriterien. Sind beispielsweise die Klassennamen von PerceptualHash-
SearchCriterion und BinaryHashSearchCriterion nicht in der Map enthalten, ist
die Hash-basierte Suche nicht moéglich und wird folglich auch nicht in der GUI angezeigt.

7.3.2 Parser

Damit aus den Daten, die der Nutzer in der Benutzeroberflache fur die Suchanfrage spezifi-
ziert hat, ein Suchkriterium wird, mussen sie von einem Parser verarbeitet werden. Diese
Aufgabe Ubernimmt der InorderSearchCriterionBuilder, der in Abbildung 33 darge-
stellt ist.

+ InorderSearchCriterionBuilder + InvalidSearchTermException
+ AND - setialversioniD
+ CLOSING BRACKET
L HOT + InvalidSearchTermException])
+ OPEMNING ERACKET + InvalidSearchTermException()
+OR + InvalidSearchTermException()
+ PHRASE MARK + InvalidSearchTermException()

+ SPACE

+ InorderSearchCriterionBuilder)

- build&ndSearchCriterionF or TextualSearchTermi)
+ buildBinarySearchCriterion)

- buildLeftSearchCriterionFor TextualSearchTermi)
- huildMot Or StringSearchCriterion)

- buildCrSearchCriterionFor TextualSearchTermi)

- huildRightSear chCriterionFor TextualSearchTerm)
+ huildSearchCriterion()

+ buildSearchCriterion2fTextualSearchTermi)

- createTextualSearchTerm()

- gethumberCfi)

- splitatOperatoringoringCperator sinBracketzAndPhrases()
- cresteCorrectTextualSearchTerm)

Abbildung 33: Klassendiagramm des InorderSearchCriterionBuilders

Zum Kreieren eines Such-Kriteriums, wird der Methode buildSearchCriterion
(SearchQueryModelInterface queryModel) ein Objekt vom Typ SearchQuery-
ModelInterface Ubergeben. Der SearchManager der Benutzeroberflache tbergibt
hierbei das SearchQueryModel der Suche, fir die das Suchkriterium erstellt werden soll.
Aus diesem Model werden nun die Daten extrahiert, die verschiedenen Suchkriterien er-
stellt und anschlieRend miteinander verknupft.

Eine besondere Herausforderung stellt die textuelle Suchanfrage dar, wenn sie boolesche
Ausdricke, Klammern und Phrasen enthdlt. Ein solcher Such-Term ist beispielsweise ,,A &
BIC)| (D&(E | F)) & !G*“. Dieser Term muss nun erst in seine Bestandteile aufgeltst
werden, um die einzelnen Suchkriterien erstellen und verknipfen zu kdnnen. Der
InorderSearchCriterionBuilder akzeptiert dabei nur - wie der Name schon sagt -
die Inorder-Notation, wie sie auch im Beispiel verwendet wird. Stellt sich der Term als
fehlerhaft heraus, wird eine InvalidSearchTermException geworfen.
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Der Term l&sst sich wie in Abbildung 34 gezeigt, als Baum darstellen.

ODER

/\
RN PN

A ODER UND NICHT
B C D ODER G
E F

Abbildung 34: Baumdarstellung des Suchterms ,A & (B| C) | (D& (E | F)) & !G“

Um diese Hierarchie im Suchkriterium wiederzuspiegeln, wird, wie im folgenden Pseudo-
Code veranschaulicht, vorgegangen. Im Pseudo-Code werden allerdings Phrasen auf3er Acht
gelassen, da sie immer ein StringSearchCriterion bilden und daher zum Verstandnis
nicht notwendig sind. Generell gilt, dass Terme in Phrasen beim Teilen am Operator - wie
Klammern auch - nicht bertcksichtigt werden.

Methode baueSearchCriterion(Term):
Teile den Term an jedem nicht eingeklammerten ODER in neue Terme auf
wenn mehr als ein neuer Term:
rufe baueOrSearchCriterion(Terme, null) auf
sonst:
Teile den Term an jedem nicht eingeklammerten UND in neue Terme auf
wenn mehr als ein neuer Term:
rufe baueAndSearchCriterion(Terme, null) auf
sonst:
wenn aktueller Term eingeklammert:
wenn eingeklammerter Term mit NICHT anfangt:
lI6sche &uReren NICHT-Operator und &ufl3ere Klammern des Terms
rufe baueSearchCriterion(Term) auf
erstelle neues NotSearchCriterion mit dem Ergebnis
sonst:
losche auRere Klammern des Terms
rufe baueSearchCriterion(Term) auf
sonst:
wenn aktueller Term mit NICHT anfangt:
erstelle neues StringSearchCriterion
erstelle neues NotSearchCriterion mit dem StringSearchCriterion
setze NotSearchCriterion als rechtes SearchCriterion des AndSearchCriterion
sonst:
erstelle neues StringSearchCriterion
setze StringSearchCriterion als rechtes SearchCriterion des AndSearchCriterion
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Methode baueOrSearchCriterion(Terme, rechtesOrSearchCriterion):
solange es noch Terme gibt:
erstelle neues OrSearchCriterion
wenn rechtesOrSearchCirterion null (erster Aufruf):
setze letzten Term als aktuellen Term
Teile den aktuellen Term an jedem nicht eingeklammerten UND in neue Terme auf
wenn mehr als ein neuer Term:
rufe baueAndSearchCriterion(Terme, null) auf
setze Ergebnis als rechtes SearchCriterion des OrSearchCriterions
sonst:
rufe baueRechtesSearchCriterion(OrSearchCriterion, aktueller Term) auf
sonst:
setze rechtesOrSearchCriterion als rechtes SearchCriterion des OrSearchCriterion

Methode baueAndSearchCriterion(Terme, rechtesAndSearchCriterion):
solange es noch Terme gibt:
erstelle neues AndSearchCriterion
wenn rechtesAndSearchCriterion null (erster Aufruf):
setze letzten Term als aktuellen Term
rufe baueRechtesSearchCriterion(AndSearchCriterion, aktueller Term) auf
lésche letzten Term
sonst:
setze rechtesAndSearchCriterion als rechtes SearchCriterion des AndSearchCriterion
setze letzten Term als aktuellen Term
rufe baueLinkesSearchCriterion(AndSearchCriterion, akuteller Term) auf
lésche letzten Term
setze AndSearchCriterion als neues rechtesAndSearchCriterion
rufe baueAndSearchCriterion(Terme, rechtesAndSearchCriterion) auf

Methode baueRechtesSearchCriterion(BinarySearchCriterion, rechterTerm):
wenn rechterTerm eingeklammert:
wenn eingeklammerter rechterTerm mit NICHT anféangt:
I6sche auBeren NICHT-Operator und &uBere Klammern von rechterTerm
rufe baueSearchCriterion(rechterTerm) auf
erstelle neues NotSearchCriterion mit dem Ergebnis
setze NotSearchCriterion als rechtes SearchCriterion des BinarySearchCriterions
sonst:
I6sche &uRere Klammern von rechterTerm
rufe baueSearchCriterion(rechterTerm) auf
setze das Ergebnis als rechtes SearchCriterion des BinarySearchCriterions
sonst:
wenn rechterTerm mit NICHT anféngt:
erstelle neues StringSearchCriterion mit rechterTerm
erstelle neues NotSearchCriterion mit dem StringSearchCriterion
setze NotSearchCriterion als rechtes SearchCriterion des BinarySearchCriterions
sonst:
erstelle neues StringSearchCriterion mit rechterTerm
setze StringSearchCriterion als rechtes SearchCriterion des BinarySearchCriterions
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Methode bauelinkesSearchCriterion(BinarySearchCriterion, linkerTerm):
wenn linkerTerm eingeklammert:
wenn eingeklammerter Term mit NICHT anfangt:
l6sche auReren NICHT-Operator und &ulRere Klammern von linkerTerm
rufe baueSearchCriterion(linkerTerm) auf
erstelle neues NotSearchCriterion mit dem Ergebnis
setze NotSearchCriterion als linkes SearchCriterion des BinarySearchCriterions
sonst:
I6sche &uRere Klammern von linkerTerm
rufe baueSearchCriterion(linkerTerm) auf
setze das Ergebnis als linkes SearchCriterion des BinarySearchCriterions
sonst:
wenn aktueller Term mit NICHT anfangt:
erstelle neues StringSearchCriterion mit linkerTerm
erstelle neues NotSearchCriterion mit dem StringSearchCriterion
setze NotSearchCriterion als linkes SearchCriterion des BinarySearchCriterions
sonst:
erstelle neues StringSearchCriterion mit linkerTerm
setze StringSearchCriterion als rechtes SearchCriterion des BinarySearchCriterions

Das Ergebnis-SearchCriterion kann nun mit den anderen Such-Kriterien tber ein And-
SearchCriterion zu einem SearchCriterion vereinigt werden. Prinzipiell werden
alle Such-Kriterien Uber ein AndSearchCriterion miteinander verknipft. Die Ausnahme
bilden das MediaTypeSearchCriterion und das Image-, Video-, Audio-, Text und
SoftwareFileTypeSearchCrition. Denn werden mehrere Medientypen angegeben, so
schlieRRen sich diese fir das Resultat-Medium gegenseitig aus. Deshalb miissen mehrere
MediaTypeSearchCriterion Uber ein OrSearchCriterion verbunden werden, das in
Klammern steht. Der geklammerte Ausdruck kann dann wieder in ein AndSearch-
Criterion einflieBen.

Da ein Medium auch immer nur einen Dateityp aufweisen kann, schliel3en sich mehrere
XFileTypeSearchCriterion gleichen Medientyps untereinander und auch alle XFile-
TypeSearchCriterion verschiedenen Medientyps gegenseitig aus. Das bedeutet, dass
diese auch geklammert und in den Klammern mit einem OrSearchCriterion verbunden
werden mussen. Zum Beispiel so:

CryptographicHashSearchCriterion UND PerceptualHashSearchCriterion
UND ((ImageFileTypeSearchCriterion ODER ImageFileTypeSearchCriterion)
ODER AudioSearchCriterion ODER VideoSearchCriterion) UND Metadate-
SearchCriterion

7.3.3 Status-Informationen

Damit die Status- und Uberblick-Ansicht der Benutzeroberflache immer die aktuellen
Kennzahlen anzeigen kdnnen, implementiert der SearchManager den Network-
ConnectorListener. Dieses Interface informierte bisher alle implementierenden Klassen
(unter anderem den NetworkConnectorManager) mit der Methode newSearch-
Result (NetworkSearchResult result) Uber das Eintreffen eines neuen Network-
SearchResult. Von diesem NetworkSearchResult kann dann eine Liste von Medien-
Beschreibungen (MediumbDescriptor) geholt werden. Jede Beschreibung enthalt Eigen-
schaften wie Dateigrol3e, Dateiname und die Quell-Adresse.
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Da fur die Medien-Tabelle in der Status-Ansicht zusatzlich fur jedes Medium die Relevanz,
der Download-Status, der Auslese-Status und die ausgelesene Wasserzeicheninformation
bendtigt werden, werden diese dem MediumDescriptor als Attribute hinzugefigt.

Fiur alle weiteren Kennzahlen gibt es - wie in Abbildung 35 zu sehen - je eine eigene Me-
thode im NetworkConnectorListener, die die implementierenden Klassen tber
Anderungen informiert. Jede dieser Methoden bekommt die neue Zahl und das Search-
Criterion fir die Zuordnung als Parameter.

winterface »
+ NetworkConnectorListener

+ InkMetworkSearchResult

+ neswMumberOfCancelledDovwnloads()

+ neswMumberOfCancellechister markRetriesvalz()
+ neswMumberOfF ailedDownlosds)

+ neswMumber OfF ailedWatermarkRetrievalz()

+ neswMumberOfFindings()

+ neswMumberOfFinishedDownloads()

+ newhlumberOfFinishedstermarkRetrievals()
+ neswMumber OfF oundhecial)

+ newSearchResult()

+ neswTatalProgress)

Abbildung 35: Klassendiagramm des NetworkConnectorListeners
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8 Ausblick

Die vorgestellte Benutzeroberflache wurde mit Weitblick konzipiert, so dass sinnvolle Such-
methoden, die zur Zeit noch nicht verwendet werden kdnnen, bereits im User Interface
und im Framework vorimplementiert sind und nach Bedarf verwendet werden kdnnen.
Durch das vorgestellte Konzept von Views, Handlern und Models ist die Implementierung
auflerdem leicht um neue Suchmethoden erweiterbar.

Die Oberflache bietet eine solide Grundlage fur die benutzerfreundliche und sinnvolle
Interaktion mit dem ,,Media Search Framework*. Zur weiteren Optimierung sollte es kunf-
tig noch eine Hilfe-Funktion geben, in der der Nutzer Hilfestellung und generelle Informa-
tionen zur Benutzung der Applikation erhélt. Idealerweise werden den expandierbaren
Panels zusatzlich in der Titelleiste mit einem Fragezeichen-lcon versehene Hilfe-Buttons
hinzugefiigt. Beim Klick bieten diese eine Kontext-Hilfe, die wie ein ,,Tip-des-Tages*-
Widget dargestellt wird. Dies kdnnte mit SwingX’ JXTipOfTheDay-Komponente umgesetzt
werden.

Um im Hinblick auf Fehlerrobustheit nach 1SO 9241-110 [ISO 9241-110] unndtige Fehler zu
vermeiden und den Nutzer bei der Fehlererkennung zu unterstiitzen, sollten alle getatigten
Nutzer-Eingaben vor der Weiterverarbeitung auf Gultigkeit Uberprift werden. Im Fehlerfall
wird der Fehler dann deutlich markiert und ein Hinweis zur Fehlerbehebung angezeigt.
Dazu kann beispielsweise die Library ,,JGoodies Validation* [JGoodies Validation] verwen-
det werden.

Als zusatzliche Funktionalitat konnte auBerdem das Importieren und Exportieren von Such-
anfragen angeboten werden. Gerade Entwicklern, die ihre Implementierungen meist mit
derselben Suchanfrage testen, wirde dies eine Menge Tipparbeit ersparen. Dazu sollte es
in der Mentleiste im Menu ,,Search* nach einem Trennstrich zwei weitere Eintrage ,,Import
search query...” und ,,Export search query...” geben. Bei Auswahl eines dieser Eintrage er-
scheint dann ein Offnen- beziehungsweise Speichern-Dialog. Als Dateiformat empfiehlt sich
wahrscheinlich XML.

Da auch die momentane Auslastung der am System angeschlossenen Rechner flr Nutzer von
Interesse sein kann, sollte es einen Dialog geben, der diese anzeigt. Sinnvoll ist zum Bei-
spiel eine Ubersicht aller angeschlossenen Rechner zu denen dann jeweils nach dem Zoom-
World-Prinzip [Ras01, S. 180ff] detaillierte Informationen Gber CPU-Auslastung, Festplat-
tenspeicher-Belegung, zugewiesenen Arbeitsspeicher und Grofe der Auslagerungsdatei ab-
gerufen werden kdnnen. Das Dialog-Fenster sollte Uber einen Meni-Eintrag ,,Working
load...“ in einem neuen Meni ,,Tools*, das sich am besten links neben dem ,,Help*“-Menl
befinden sollte, angezeigt werden kdnnen.

FUr eine statische Auswertung kénnten Statusinformationen der Suchen, Auslastungsprofile
der Rechner oder auch die Frequentierung einzelner Konnektoren in einer Datenbank ge-
speichert werden. Daraus kann dann beispielsweise ersehen werden, welche Konnektoren
die meisten positiven Funde aufweisen. Die statistischen Daten sollten grafisch in Diagram-
men und Tabellen aufbereitet werden und als Dialog-Fenster Gber den Menupunkt ,,Statis-
tics...” in einem Menl ,,Tools* erreichbar sein.
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9 Zusammenfassung

In der vorliegenden Arbeit wurde eine Suchapplikation fur das ,,Media Search Framework*
entwickelt, die effizientes Suchen nach digitalen Wasserzeichen im Internet ermdglicht. Da
dies eine optimale Suchanfrage voraussetzt, mussten geeignete Suchmethoden fiir das
Framework ausgewahlt und Auswertungsmethoden erarbeitet werden.

Dazu wurden zu Beginn die derzeit gangigen Suchverfahren und das Framework vorgestellt.
Die Suchmethoden lieRen sich in boolesches Retrieval, Text- und Web-Retrieval, Hash- und
Inhaltsbasiertes Retrieval sowie Metadaten-gestiitztes Retrieval einteilen. Das Framework,
das die Suche nach digitalen Wasserzeichen in Subrdumen des Internet ermdglicht, um
illegalen Missbrauch von Medien aufzudecken, unterstitzte lediglich die textuelle Suche
und in Ansatzen die Suche per Metadaten.

Bei der anschlieBenden Analyse, welche Suchverfahren fir das Framework besonders geeig-
net sind, stellte sich heraus, dass die boolesche und Metadaten-gestiitzte Suche erweitert
und auBerdem die Hash- und Inhaltsbasierte Suche zuséatzlich angeboten werden sollten.

Um schlieBlich die Glte der Suche beurteilen zu kénnen, wurden Auswertungsmethoden
erarbeitet. Wichtig erschien die bereinigte Treffermenge, deren optimales Maximum sich
aus dem Produkt der Anzahl der Medien-Kopien und jeweils zehn Versionen dieser berech-
nen lasst. AuRerdem lassen viele fehlgeschlagene Downloads schlechte Quellen und viele
erfolgreich beendete gute Quellen vermuten. Eine hohe Anzahl von Duplikaten lasst auf
eine hohe Relevanz der einzelnen Medien schlieen, wobei die Relevanz nur indirekt eine
Aussage Uber die Qualitat der Suche macht, da sie sich nicht auf das Wasserzeichen, nach
dem eigentlich gesucht wird, bezieht. Viele positive Wasserzeichen-Funde sind Zeichen
einer guten Suche. Wenige Funde hingegen kénnen nicht eindeutig interpretiert werden.

Auf Basis dieser Informationen wurde im ndchsten Schritt eine grafische Benutzeroberfla-
che entwickelt, die die Suchmethoden zur Formulierung einer Suchanfrage anbietet und
dem Nutzer jederzeit Feedback zum Status der Suche liefert. Die Suchmethoden sind dabei
beliebig kombinierbar und passen sich stets an die aktuelle Auswahl der Suchraume an. Die
Status-Ansicht bietet alle Informationen, die zur Beurteilung der Gite der Qualitat nach
den erarbeiteten Auswertungsmethoden notwendig sind.

Daraufhin erfolgte die technische Implementierung mit Java Swing. Das entwickelte Kon-
zept fur die Oberflachen-Applikation unterteilt diese in Views, denen jeweils ein Handler
zugeordnet ist und die die Daten des Models anzeigen. Der Handler Gbernimmt dabei die
Steuerung zwischen View und Model und ist fur die Aktualisierung beider verantwortlich.
Der searchManager verwaltet alle Suchen und greift auf die Methoden des Network-
ConnectorManagers des ,,Media Search Frameworks* zu.

Das Framework wurde auch entsprechend angepasst und um die neuen Suchkriterien erwei-
tert. Fur die Erstellung von Suchkriterien musste aul’erdem ein Parser implementiert wer-
den. Damit die Oberflachen-Applikation die Status-Informationen tberhaupt anzeigen kann,
wurden auflerdem der NetworkConnectorListener und der MediumDescriptor
erweitert.

Die erarbeiteten Methoden und die Benutzerschnittstelle kbnnen nun Endkunden ermégli-
chen, ihre Suche nach digitalen Wasserzeichen zu optimieren und Entwicklern das Testen
ihrer Implementierungen Uber die grafische Oberflache erleichtern.
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